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Pedagogicko psychologicka poradna Plzen

K u&asti na projektu byly pro svoji zkuSenost se Skolni diagnostikou a feSenim Sikany pfizvany pracovnice (tzv. meto-
dolozky) plzefiské Pedagogicko-psychologické poradny (PPP). Cinnost poradenského metodologa vychazi z vyhlasky
Ministerstva Skolstvi. Metodolog mj. napomaha skolam pfi tvorbé minimalné preventivniho programu a tvorbé pro-
jektd, zajistuje koordinaci a metodickou podporu skolnich metodikd prevence, pribézné vytvati a distribuuje skolnim
metodikdm prevence dokumentaci souvisejici s aktualizovanymi vyhlaskami v oblasti primarni prevence atp. V pfipadé
potieby také dava podnét ke svolani rodicovskych schlizek a asistuje pfi nich, upozorriuje skolni metodiky prevence na
zmeény a noveé vzniklé organizace v oblasti primarni prevence, moznosti vzdélavani a alternativni zdroje informaci.
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UVODEM

Vazeni pedagogové, metodici prevence, rodice!

Pripravili jsme pro Vas materiél vénovany jednomu z aktualnich témat primarni prevence. Po jeho prostudovani
mozna zjistite, ze Vasi Zaci nebo iVy sami mate s kybersSikanou vétsi zkuSenosti, nez jste si dosud mysleli.
Dostupna Setfeni i zkusenost z pilotniho seminare, ktery béhem listopadu 2009 v Plzeriském kraji absol-
vovalo prvnich 13 pedagogl, naznacuji, ze agresi, ktera nevede bezprostiedné k fyzickému nasili, mame
tendenci prehlizet a zlehCovat. Kybersikana a dalsi nebezpecné praktiky vyuzivajici vlastnosti novych tech-
nologii, zejména Internetu a mobilnich telefond, jsou pro nas, na rozdil od zakl a studentl, neprobadanou
novinkou. Vase ¢asté pochybnosti, mate-li do ,,zabavy“ déti ve virtualnim svéte, zvlasté kdyz z velké ¢asti
probihda mimo skolu, vibec vstupovat, jsou proto pochopitelné. Snad Vam s timto dilematem pomd(ze
nékolik ptibéhl. Ukazuji, Ze kybersikana vede k vaznym psychickym problémdm, z nichz nékteré kondi
sebevrazdami. Nejen zakd, ale i ucitell.

V ptipadé informacnich a komunikacnich technologii (zkracené ICT), jejich vyuzivani a dopadl se jesté
fadku let budeme moci schovavat za rétoriku ,,novosti“ a konejSit se odkazy na rychlost postmoderni
doby a obtiznost pfekonavani generacnich propasti. Pfi tvorbé této prirucky jsme s prekvapenim zjistili, ze
informaci k tématu je dostatek. Nepfichazime se zasadné novym poznanim. Nasledujici text je predevsim
kompilatem materiald, které jsou na Internetu volné dostupné’. Jeho cilem je tyto zdroje a informace shro-
mazdit, zpfehlednit a je$té vice zpfistupnit v podobé jedné publikace putujici pfimo do zapadoceskych
Skol a prostrednictvim elektronické verze také do kazdé domacnosti, budete-li chtit.

1 Nejvice jsme Cerpali z vystupl projektl E-Bezpeti a Saferinternet, jejichz autordm bychom timto chtéli podékovat. Dalsi ddlezi-
tou soucasti jsou preklady ze zahrani¢nich zdrojl, a to prevazné z britskych a americkych web specializujicich se na problema-
tiku kybersikany.
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Publikace v Uvodu obsahuje obvyklé zakladni teoretické informace a jiz pomérné rozsifené kasuistiky,

a navodu, jak by méli ucitelé, rodiCe i (potencialni) obéti postupovat pfi prevenci, diagnostice i samotném
haseni vzniklych pozarl. Z poc¢atku ¢teni budete poznavat rozdily a specifika, ktera jsou pro porozuméni
kybersikané kliCova. Véfime, Ze se jimi nenechate odvést od toho, co maji vSechny formy Sikany spolecné.

Za autorsky tym
Ales Kavalir a Nina Rottova
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ETATISTIHEY

Evropské statistiky?

* s kybersikanou se setkalo nebo ji pfimo zazilo 15 %
zaka

* 85 % z nich o tom nékoho informovalo, pfi¢emz 24 %
lidi, kterym to oznamili, reagovalo bez zajmu, nechtéli
pomoct

* 55 % zakl si mysli, Ze je kyberSikana hodné rozsi-
fena

* 22 % respondentl se domniv4, Ze by hledalo pomoc

nebo by vypomohlo kamaradovi, 78 % uvedlo, Ze by
upadlo do deprese

Kybersikana v Ceské republice

* s kyberSikanou se setkalo nebo ji pfimo zazilo 22 %
zaka®

* 45 % z nich o tom nékoho informovalo, pfic¢emz 24 %
lidi, kterym to oznamili, reagovalo bez zajmu, nechtéli
pomoct

* 70 % Zakd si mysli, Ze je kyberSikana hodné rozsi-
fena

* 22 % respondentl se domniva, Ze by hledalo pomoc
nebo by vypomohlo kamaradovi, 78 % uvedlo, ze by
upadli do deprese

Vyzkum E-Bezpedci*:

* 72 % Ceskych zakl nahrava jiné osoby prostfednic-
tvim mobilnich telefont

* Nejcastsgji nahravaji kamarady, spoluzaky, sourozence,
dale rodice ¢i jiné ¢leny rodiny. Ucitele si nahralo cca
8 % respondentd.

2 Zdroj: http://www.cyberbully.eu/stats. Statistiky jsou jednim z vystup( evropského projektu ,,Challenges in Schools®, ktery se
uskute€nil od bfezna 2008 do bfezna 2009 v 50 evropskych Skolach. Barvy Ceské republiky hajily 4 Skoly (Praha, Brno, Prostéjov,

Ceské Budgjovice).

3 Zdroj: http://www.cyberbully.eu/stats-czech a http://www.skolahostivar.cz/111-projekty/.

4 Zdroj: http://cms.e-bezpeci.cz/content/blogcategory/20/22/lang,czech/. Vyzkum realizovany v ramci projektu E-Bezpedi, do
kterého se zapojilo vice nez 2000 zak{ zékladnich a stfednich skol (nejvétsi ¢ast vzorku tvofili Zaci a studenti ve véku 11-16 let).



* Pofizenou nahravku vétsina zakl nechala v mobilu
(36,2 %), smazala ji (26,04 %), 5 % respondent( video
ulozilo na webové stranky (napf. portalu YouTube,
osobni stranky apod.).

* Nejcastéjsi motivaci zakl tvori nuda (31,25 %), prani
nahravané osoby (26,22 %) a nahrani zaznamu na pa-
matku (26,13 %). Priblizné 4 % respondentl nahralo
jinou osobu kvdli pomsté.

* 85,13 % respondentl uvedlo, Ze nahravana osoba
védéla o tom, Ze je nahravana.

* 48,74 % respondentd s nikym o feSeni kybersikany
nikdy nehovofilo ani se o tom nedozvédélo z jiného
zdroje (napf. z médii).

* 63,44 % zak( bylo seznameno s néjakymi pravidly
tykajicimi se chovani spojeného s vyuzivanim mo-
bilniho telefonu. Tato pravidla jim nejcastsgji stanovuiji
rodice (34,66 %).

ZAKLADHI INFORMACE _

JAK FUHGULJE
KYBERSIKAHNA

Definice a hlavni rysy®

Kybersikanu (cyberbullying) Ize stroze definovat jako
»zneuziti ICT (informacénich komunikacnich techno-
logii), zejména pak mobilnich telefonl a Internetu,
k takovym cinnostem, které maji nékoho zdmérné
vyvést z rovnovahy*“.®

Konkrétnéjsi predstavu nabizi napfiklad obsSirné;si
vysvétleni Wikipedie: ,,KyberSikana (téz kyberne-
ticka Sikana, pocitacova Sikana ¢i cyberbullying) je
druh Sikany, ktery vyuziva elektronické prostredky,
jako jsou mobilni telefony, e-maily, pagery, Inter-
net, blogy a podobné&. Rada jejich projevil miize
spadat do oblasti kriminalnich ¢ind. Jeji nejobvyk-
lejSi projevy predstavuje zasilani obtéZujicich, ura-
Zejicich ¢i utoénych maild a SMS, vytvéareni stra-
nek a blogl dehonestujicich ostatni, popfipadé
mize kybersikana slouZit k posilovani klasickych
forem Sikany, nejCastéji prostfednictvim nahrani

5 Zdroj: http://proti-sikane.saferinternet.cz/sikana-a-kybersikana
6 Zdroj: http://cms.e-bezpeci.cz/content/view/14/39/lang,czech/
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scény na mobilni telefon a jejiho nasledného roze-
slani znamym doty&ného, popfipadé vystaveni na
Internetu. Zejména posledni varianta Sikany mdze
byt extrémné nebezpeéna — pokud se spoji s néja-
kou velmi ponizujici situaci, takovéto zverejnéni
ponizujicich materiald pro obrovské mnozstvi lidi
(které nejde vzit zpét) mnohonasobné zvysuje utr-
peni a trauma obéti, coz na ni mdze mit extrémné
neblahy dopad“’.

Samotny nazev naznacuje, ze v pfipadé kyber-
Sikany mame co do ¢&inéni se specifickou for-
mou klasické Sikany (chovani, jehoz zamérem je
opakované ublizovat, ohroZzovat, nebo zastraso-
vat jiného Clovéka, pfipadné skupinu lidi) ,tvari
v tvar“. Vlastnosti virtualni reality, tim, ze nabizi
jiné nastroje ublizovani, méni charakter celého
procesu Sikanovani. Pro porozuméni tomuto jevu
proto byvaji vyzdvihovany nékteré jeho charakte-
ristické rysy.

7 Zdroj: http://cs.wikipedia.org/wiki/Kyber%C5%A1ikana

Anonymita

Sikanovani s vyuzitim komunikaénich a infor-
macnich technologii se oproti klasické Sikané Ilisi
napriklad tim, Ze pachatel mize zlstat anonymni
a obét se nikdy nemusi dozvédét, kdo ji Sikanoval.
MUze jej znat, stejné tak se s nim v Zivoté nemusela
setkat, protoze si ji agresor vybral nahodou, treba
jen podle telefonniho Cisla. Pachatelé se skryvaji za
skryta &isla, prezdivky, smyslené emailové adresy.
Anonymita jim umoznuje agresi stupnovat a dovolit
si to, co by si tvafi v tvar nedovolili.

Nezavislost na misté a ¢ase

Plvodce kybersikany nemusi byt fyzicky na stej-
ném misté jako jeho obét. Na rozdil od klasické
Sikany nemame kam pred kyberSikanou utéct,
protoze nas mize diky rozsifeni a snadné dostup-
nosti komunikacnich technologii (mobilni telefony,
pripojeni k Internetu) dostihnout prakticky v jakém-
koli €ase i na mistech, kde jsme se dfive citili bez-
pecné, kde jsme hledali utocisté. Napiiklad doma.
Na rozdil od opakovanych fyzickych setkani staci,
kdyz napfiklad agresor jednorazoveé vyveési na webu
fotku obéti. Tu uz si mUize kdokoli zkopirovat a $ifit.



Proména agresora i obéti

Pro kyberSikanovani neni zapotrebi fyzicka sila,
ale zdatnost v komunikacnich technologiich, kte-
rou mUze mit prakticky kdokoli. Obétmi Utokd
uz nemusi byt pouze outsidefi z fad vrstevnikd,
mladSich a slabsich. Virtualni Sikana probiha jak
mezi vrstevniky, tak i napfi¢ rznymi generacemi.
NezaleZi na pohlavi ani na véku. Obétmi kybersi-
kany se stavaji i ucitelé, kupfikladu zvefrejnénim
diskriminujicich materiald na serveru YouTube
nebo dalSich vefejnych portalech s vysokou
navstévnosti. Vyssi riziko hrozi détem, které jsou
na mobilech nebo pocitacich zavislé.

Pro pobaveni kohokoli

KybersSikana Casto zaruCuje velmi pocCetné obe-
censtvo, pficemz se mohou pridavat dalSi a dalsi
divaci.

Obtizna kontrola a rychlé Sireni

U kybersikany chybi klasické znaky Sikanovani,
kterych by si mohlo okoli (zejména dospéli) v§im-
nout. Elektronicky posilané zpravy se daji hire
kontrolovat.VétSinou trva delSi dobu, nez se odhali

8 Zdroj: http://www.stopcyberbullying.org/how_it_works/index.html

ZAKLADHI INFORMACE _

néjaky problém ¢&i potencialni nebezpedi. Proto
se mUze kybersikana rychle Sifit.

Typy kybersikany?®

MUzeme rozlisit dva typy kyberSikany - p¥imé

utoky (zpravy posilané pfimo obétem) a kybersi-

kanu v zastoupeni (vyuzivani druhych pro Sikanu
obéti v kyberprostoru). KyberSikana v zastoupeni je
telé (v€etné dospélych) Casto ucastni nevédomky.

1. PFimé utoky

* Posilani obtéZujicich, vyhrlznych nebo krutych
zprav formou SMS, po emailu nebo ,kecalcich® (icq
apod.).

* Kradeni hesel a nasledné zneuzivani osvojeného Uctu.

* Blogovani - zvefejfiovani intimnich informaci nebo
pomlouvani prostrednictvim blogu.

* Zverejnovani choulostivych nebo Izivych informaci
a obrazovych materiald na webovych strankach nebo
jejich siteni telefonem - zejména zaznamy aktd kla-
sické Sikany, nasili pachaného na obéti nebo napf.
pornografické fotografie s tvari obéti.

* Posilani dehonestujicich obrazkd pres email nebo
mobilni telefony — nejCastéji posilani obrazkd, foto-

17
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grafii a video nahravek spoluzakd nebo ucitell — kde

je obét zesmésfiovana a karikovana.

* Internetové hlasovani Kdo je super a kdo neni? Kdo
je nejvétsi krava v Sesty tridé? Tyto typy otazek nekon-
trolovatelné bézi v rlznych internetovych hlasovanich
a v8echny jsou vytvofeny nékym z blizkého okoli.
Staly se novym zplsobem, jak déti mohou Sikanovat
své vrstevniky online.

* Interaktivni hrani — pti hrani na hernich zafizenich
typu X-Box Live a Sony Play Station 2 Network jsou
déti v zivém spojeni pres chat nebo telefonovani pro-
stfednictvim Internetu s kymkoli, na koho v online
hte narazi. Nékdy ostatni slovné napadaji, uzamykaji
pfed nékym hraci mistnost, vypoustéji do éteru ne-
pravdivé zvésti, nebo nabouravaji cizi Ucty.

* Rozesilani zakefnych kédd (viry, spyware, hackovani).

* Zasilani pornografickych nebo jinych obtézujicich
emailll a zprav - Utocnici své obéti zapisuji do rlz-
nych hromadnych seznamd a jim pak chodi tisice
nevyzadanych zprav (v pfipadé pornografie je pak
napfiklad mohou rodi€¢e podezirat z navstévovani
erotickych stranek).

* Vydavani se za jiného ¢lovéka — svoji obét.

2. Kybersikana v zastoupeni

O kybersikanu v zastoupeni se jedna tehdy, najde-
li si agresor pro Spinavou praci nékoho jiného. Ten
je pak vétSinu ¢asu nevédomym komplicem, pro-
toZe nevi, ze je vyuzivan k obtézovani jinych lidi.
Proto je kyberSikana v zastoupeni povazovana za

Prikladem mUze byt zneuzivani moznosti upozor-
néni na porusovani pravidel, kterou nabizeji pro-
vozovatelé riznych sluzeb. Kliknutim na ikonku
s napisem ,Varovani“ nebo ,Upozornéni“ je posky-
tovatel upozornén, ze obét se dopustila néceho,
co porusuje pravidla. Pokud u&astnik féra, uziva-
tel emailu apod. porusi opakované pravidla, mize
mu byt zruSen UcCet (Néktefi poskytovatelé si jsou
moznosti zneuziti védomi a €asto kontroluji, zda
jsou zaslana varovani odlvodnénd). V tomto pfi-
padé je jako nevédomy komplic vyuzit pravé
poskytovatel pfipojeni.

Nékdy jsou nevédomymi spoluviniky i rodi¢e
obéti. Pokud kyberagresor dokaze nastolit tako-
vou situaci, Ze to na prvni pohled vypada, Ze obét
déla néco Spatné a jeji rodiCe jsou o tom informo-
vani, Casto své dité poté potrestaji.



KybersSikana v zastoupeni ¢asto zacina tim, ze
se kyberagresor vydava za svoji obét. Mlze se
nabourat do jejiho U¢tu nebo ukradnout heslo.
MUOze si také zaloZit novy UcCet, predstiraje, ze
jde o ucet obéti. Poté se pod identitou své obéti
chova takovym zplsobem, aby ji zpUsobil pro-
blémy: napfiklad jejim jménem rozesila nenavistné
a sprosté zpravy. Prijemci, ktefi na né reaguiji,
dovrsuji pachatelllv zamér a stavaiji se jeho kom-
plici. Agresofi také mohou zménit heslo k uctu,
takZe se na néj majitel jiz nedostane.

Typy kyberagresort?®

1. ,Pomstychtivy andilek”

= _ Bazici po moci

= . ,Sprosty holky*“

. Neumyslny kyberagresor

Pro jednotlivé typy kyberagresorll jsou typické
rlizné styly kybersikanovani. LiSi se i zplsoby, jak
se skryvaji nebo jak svoji Cinnost Sifi. Néktefi jsou
tajnlstkati, zatimco jini potfebuji publikum. Jsou
i taci, ktefi jednaji naprosto neumysiné. | motivy
agresord jsou odliSné, proto neexistuje zadné

ZAKLADHI INFORMACE _

feSeni, které je vhodné pro vSechny pfipady.
Musime nejdfive znat motiv.

1. ,Pomstychtivy andilek*

Pro tento typ je pfiznacné, ze se jako agresor
vlbec nevnima. Vidi se jako ,zlonapravujici,
predstavuje si, ze chrani sebe &i ostatni pred ,,zlo-
duchem®, ktery diky jeho intervenci ted’ po pravu
trpi. Casto sam (kyber)$ikanu zazil a nyni oplaci
stejnou minci. Mlze byt nastvany kvili néCemu,
co jeho obét udélala, a mysli si, Ze kybersikanou
se zaruCené pomsti nebo da obéti ,lekci®. Kybe-
ragresor v havu pomstychtivého andilka se asto
zapléta do hry, ve které se snazi ochranit svého
Sikanovaného kamarada. Tito pomstychtivci pra-
cuji ve vétsiné pripadd sami, ale mohou své akti-
vity a motivy sdilet se svymi nejblizSimi prateli
a témi, které vnimaji jako obéti nyni kybersikano-
vaného agresora.

Jak pracovat s timto kyberagresorem: Pomsty-
chtivi andilci potfebuji védét, Ze nikdo by nemél
zkouset brat pravo do svych rukou. Potfebuiji si
uvédomit, Zze bojovat se Sikanou jesté vétsi Sika-
nou véci pouze zhorsuje. Cilem je, aby se zacali

9 Zdroj: Pfevzato z: http://www.stopcyberbullying.org/parents/howdoyouhandleacyberbully.html.
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vidét jako agresotri, nikoli jako pachatelé dobra, za
které se povazuji.

2. Bazici po moci

Néktefi kyberagresofi chtéji davat najevo svoji
autoritu, ukazovat, ze jsou dostate¢né silni na to,
aby ostatni délali, co po nich chtéji. Snazi se ovla-
dat druhé prostifednictvim strachu. Tito po moci
bazici agresofi obvykle potiebuji pro svou ¢innost
publikum. Sta¢i malé, slozené z jejich pratel nebo
spoluzaki. Kybersikana, o které by nikdo nevé-
dél, by jim k pocitu moci nestacila. Svymi €iny se
Casto chlubi a cht&ji vyvolat reakci. Pokud se jim
ji nedostava, stupnuji utoky tak dlouho, dokud
néjakou nedostanou. Zajimavé je, ze tento typ
pachatele je Casto obéti klasické ,offline” Sikany.
V kyberprostoru jsou posilovani anonymitou
a tim, Ze svoji obét nikdy nepotkaji tvari v tvar. Na
Internetu se mohou, na rozdil od realného svéta,
chovat jako chuligani. DalSi znaky kyberagre-
sora baziciho po moci: zfidkakdy si uvédomuje
zavaznost svych ¢inll, ¢asto vyuziva kybersikanu
v zastoupeni, oplyva technickymi dovednostmi.
Vzhledem k vySe popsanym znakim muize byt

3. ,,Sprosty holky*

Tento typ je znudény nebo hleda zabavu. Typic-
kymi agresory jsou v tomto pfipadé dévcata. Nej-
Castéji Sikanuiji jina dévc€ata, ale neuniknou jim ani
chlapci. Kybersikana ,,sprostych holek” je obvykle
pachana ve skupiné, nebo je v této skupiné ale-
spon planovana. Mize se dit ze Skolni knihovny,
na holgic¢ich party, nebo v nékterém z obyvacich
pokoji po skoncéeni vyucovani. Také ,sprosty
holky” vyzaduji publikum. Chtéji, aby ostatni
védéli, kdo jsou zag a Ze pravé ony oplyvaji silou
$ikanovat ostatni. Zivnou ptdou pro tuto kyber-
Sikanu je touha po obdivu ve skupiné nebo parté
a samozrejmeé také ,ticho“ ostatnich, ktefi tomu
prihlizeji a nechaji to byt. Rychly konec nastane
v pfipadé, ze ,sprosty holky“ ve své c&innosti
nenajdou takovou zabavu, kterou hledaly.

4. Neumysliny kyberagresor

Tyto agresory vibec nenapadne, Ze by agresory
mohli byt. Hraji na ostatni online uzivatele, ze jsou
Stvrdaci, mohou se vydavat za nékoho jiného,
nebo peprné odpovidat na nenavistné ¢i provo-
kativni zpravy, které obdrzi napfiklad v chatovaci
mistnosti. Nemlati kolem sebe zamérné. Pouze



odpovidaji ostatnim bez premysSleni o nasled-
cich svého jednani. Mohou se citit zranéni nebo
nastvani, bud’ kvdli zpravam, které jsou jim zasi-
lany ostatnimi, nebo tfeba kvili tomu, co vidéli
v online videich. Maji tendenci odpovidat ve vzteku
nebo frustraci. Nepfemysleji predtim, nez kliknou
na ,odeslat“. Vzhledem k jejich sklonu vystupo-
vat na Internetu jako nékdo jiny, mohou nékdy
posilat ostatnim typické kyberSikanujici zpravy,
bez védomi zavaznosti tohoto jednani. Motivem
jsou dva hlavni dlvody: Mdzu a Je to legrace.
Neumysiny agresor se v zdplavé vtipkovani takto
mUZze chovat i k nékterému ze svych pratel, ktery
ale nemusi vzdy poznat, od koho mu zprava pfi-
chazi a jak vazné je minéna. Casto se svych &ind
dopousti o samoté a je upfimné prekvapen, kdyz
ho nékdo obvini z kybersikany.

ZAKLADHI INFORMACE _

KYBERGROOMIHNG'

Timto terminem je oznac¢ovano chovani interneto-
vych uZivatell, které ma v ditéti vyvolat faleSnou
dlvéru a pripravit je na schlzku v redliném svété,
jejimz cilem je obét pohlavné zneuzit. Toto velmi
nebezpeéné jednani zneuzivajici prostredi Inter-
netu v praxi s kybersikanou Uzce souvisi, nehledé
na to, Zze pro laiky se ¢asto jedna o synonyma.
Pachatelé — nejCastéji dospéli jedinci vyuzivaji
uméle vytvoreny pocit, ze jsou mladi milovani,
Ze je ma nékdo rad, a proto se jisté budou chtit
s dospélym setkat i v realném prostredi. Groomer
s obéti komunikuje pres Internet i nékolik mésicu.
Pokud se ji nedafi ke schiizce presvéddit, pfichazi
na fadu rizna forma natlaku, naptiklad vyhrozo-
vani zvefejnénim choulostivych fotografii, které se
agresorovi predtim z obéti podafilo vylakat. A zde
jiz se jedna o kybersikanu.

10 Zdroj: Prevzato z http://cms.e-bezpeci.cz/content/view/70/35/lang,czech/.
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Duikladné premyslejte o ,,online pratelstvich®
a konkrétné o téch, ktera se zdaji byt az moc
perfektni na to, aby byla opravdova.

Vzdy si ukladejte kopie vasich rozhovorl a
znovu Ctéte staré rozhovory, abyste mohli
rozpoznat jakékoliv nesrovnalosti v pribéhu,
ktery vam vas online pfitel vypravél, napft.
zménu svého véku nebo dalSich tudajd.

Zvazte, pro¢ po vas mize nékdo chtit,
abyste udrzeli vztah v tajnosti, nebo pro¢

klade dlraz a pta se vas na otazky mimo-
radné osobniho charakteru.

Drzte se zpatky, kdyz se v konverzaci vy-
skytnou otazky sexualni povahy, a nebojte
se fict NE cyber sexu.

Nenechte se oklamat sliby naplfiujiciho, milujiciho
vztahu, protoze tito jedinci Casto Izou a slibuii ty-
1€z véci zaroven nékolika dalsim mladym lidem.
Pamatujte si, Ze je vzdy lepSi neposkytovat
své osobni informace lidem, které jste zrov-
na potkali v online prostredi, na chatu, pfi
uzivani ICQ, Skype apod.

Online pratelstvi jsou nejlepsi, kdyz zlsta-
nou online, a je naprosto v poradku odmit-
nout osobni setkani tvari v tvar.

Dvakrat si promyslete slib Uzasného vztahu
a silného sexuélniho opojeni a zvazte, zda
nehledate lasku na Spatném miste.

Sami si vytyCte své osobni hranice s ohle-
dem na rozhovory o sexu a vérte svym roz-
hodnutim.

10 . Online pratelé by méli zlstat online prateli.

Pro kybergroomera je typické, Ze:

* je neobycejné trpélivy;

* komunikuje se svou obéti i nékolik mésicll, nékdy i pres
rok, nez se odhodla zjednat si schiizku ve skuteéném
svéte;

* tvari se neobycCejné pratelsky;

* enormné se zajima o rozvijeni vzajemného vztahu
S vami;

* bude chtit vas vztah udrzet z vétsi ¢asti, pokud ne cely,
v tajnosti;

* bude hovofit o milujicim vztahu;

* bude hovofit o tom, ze tento vztah bude pokracovat,
jakmile se v realném svété potkate;



* Casto se bude v konverzaci s vdmi bavit o vyznamu
skutecné lasky;

* do konverzace vklada i témata sexualni povahy;

* Casto zada o fotografie;

* vyzaduje cybersex s pouzitim web kamery apod.

Motivaci groomera je dosahnout sexuélniho uspo-
kojeni skrz ¢asto dost dlouhé vykofistovani mla-
dého Clovéka. Velka ¢ast tohoto procesu zahrnuje
lez a klam spachany na ditéti. Dité si pak zacne
myslet, ze je soucasti milujiciho, divéryhodného
a vyjime€ného vztahu.

ZAKLADHI INFORMACE _

FRAVHI OKEHNKO"

Statem ratifikovana Umluva o pravech ditéte
zarucuje vSem détem v pedagogickych zafizenich
bezpecny pobyt bez poSkozovani zdravi a ohro-
7eni zivota. Sikanovani je v fadé pripadd trest-
nou €innosti.

» Sikana moZe napliiovat skutkovou podstatu trest-
nych ¢inll (omezovani osobni svobody, kradeze, ubli-
zeni na zdravi, poSkozovani cizi véci, vydirani, lou-
peze, rasové motivované skutky, znasilnéni, pohlavni
zneuzivani).

* Osoba mladsi 15 let neni trestné odpovédna, ale soud
pro mladez ji mize uloZit podle zakona ¢. 218/2003
Sb., (o soudnictvi ve vécech mladeze) néktera z na-
sledujicich opatfeni: dohled probac¢niho ufednika,
zafazeni do terapeutického, psychologického nebo
jiného vhodného vychovného programu ve stredis-
cich vychovné péce, ochranna vychova.

* Trestni odpovédnost mladistvych (15 —18 let) je posu-
zovana soudy pro mladez podle zakona ¢. 218/2003
Sb. s ohledem na jejich rozumovou a mravni vyspé-
lost osoby, proti niz se vede trestni Fizeni.

11 Zdroj: Prevzato z http://www.policie.cz/clanek/deti-a-sikana.aspx.
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* Po dovrSeni 18 let véku jsou osoby pIné trestné
odpovédné a projednavaji se béznym zplsobem
v trestnim fizeni.

Co je na Internetu v CR nelegalni2
Soubor zakonnych norem - zakon ¢. 140/1961 Sb.
(trestni zakon)

Prehled souvisejicich paragrafd:

§ 205 Ohrozovani mravnosti
Kdo uvadi do obéhu, rozsifuje, Cini vefejné pri-
stupnymi, vyrabi, dovazi, provazi nebo vyvazi,
anebo za tim ucelem prechovava pornograficka
dila pisemna, nosice zvuku nebo obrazu, zobra-
zeni nebo jiné predméty ohrozujici mravnost,

a) ktera zobrazuiji dité,

b) v nichz se projevuje nelcta k ¢lovéku a nasili

nebo

c) ktera zobrazuji pohlavni styk se zvifetem
bude potrestan odnétim svobody az na jeden rok
nebo penézitym trestem nebo propadnutim veéci.

§ 217a Svadéni k pohlavnimu styku

Kdo nabidne, slibi nebo poskytne osobé mladsi
osmnacti let za pohlavni styk s ni, nebo za pohlavni

sebeukajeni, obnazovani nebo jiné srovnatelné
chovani Uplatu nebo jinou vyhodu ¢&i prospéch,
bude potrestan odnétim svobody az na dveé léta
nebo penézitym trestem.

§ 198 Hanobeni naroda, etnické skupiny, rasy
a presvédceni
Kdo verejné hanobi
a) néktery narod, jeho jazyk, nékterou etnickou
skupinu nebo rasu, nebo
b) skupinu obyvateld republiky pro jejich poli-
tické presvédCeni, vyznani nebo proto, ze
jsou bez vyznani,
bude potrestan odnétim svobody az na dvé léta.

§ 198a Podnécovani k nenavisti viéi skupiné
osob nebo k omezovani jejich prav a svobod
Kdo verejné podnécuje k nenavisti k nékterému
narodu, etnické skuping, rase, nabozenstvi, tfidé
nebo jiné skupiné osob nebo k omezovani prav
a svobod jejich prislusnikd, bude potrestan odné-
tim svobody az na dvé léta.

12 Zdroj: Prevzato z http://www.saferinternet.cz/zakony-a-pravidla/154-3.



§ 260, § 261a Podpora a propagace hnuti smé-
Fujicich k potlaceni prav a svobod ¢lovéka

Kdo podporuje nebo propaguje hnuti, které proka-
zatelné smértuje potlaéeni prav a svobod &lovéka
nebo hlasa narodnostni, rasovou, nabozenskou Ci
tridni zast nebo zast vici jiné skupiné osob, bude
potrestan odnétim svobody na jeden rok az pét
let.

§ 188a Sireni toxikomanie

Kdo svéadi jiného ke zneuzivani jiné ndvykové latky
nez alkoholu nebo ho v tom podporuje anebo kdo
zneuzivani takové latky jinak podnécuje nebo $ifi,
bude potrestan odnétim svobody az na ftfi léta
nebo zakazem cinnosti nebo penézitym trestem.

ZAKLADHI INFORMACE _

Listina détskych prav na Internetu®

* Mam pravo badat, udit se a uzivat si na Internetu
v8echny dobré véci.

* Mam pravo nevyplfiovat na Internetu zadné formula-
fe a neodpovidat na otazky.

* Mam pravo uchovavat vesSkeré informace o sobé
v tajnosti.

* Mam pravo se na Internetu citit bezpecné a byt
v bezpedi.

* Mam pravo ignorovat e-maily a zpravy od lidi, které
neznam nebo kterym neveérim.

* Mam pravo vzdy pozadat rodi¢e nebo vychovatele
0 pomoc.

* Mam pravo necitit se provinile, kdyz se na obrazovce
pocitace objevi odporné véci.

* Mam pravo nahlasit dospélym kazdého, kdo se na
Internetu chova divné.

* Mam pravo, aby mne nikdo neobtézoval a netrapil.

* Mam pravo, aby mi lidé na Internetu prokazovali respekt.

13 Zdroj: Prevzato z http://www.nasedite.cz/webmagazine/kategorie.asp?idk=187.
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Skadleni nebo sikana?

~Znam obéti kyberSikany mezi dospélymi lidmi.
Takové stokrat opakované sprosté esemesky
dokazou rozlozit i silnou dospélou osobnost.
Obéti jsou kifehké. A agresofi rafinovani,“ upozor-
fuje na silu psychického teroru expert na téma
Sikany Michal Kolar."

Béhem seminarll s metodiky prevence se casto
objevuji nazory typu ,at si to vyresi déti mezi
sebou“, ,ja preci nemusim feSit kazdé skadleni,
klukovinu“ a podobné. V pozadi téchto myslenek
mnohdy stoji nejasné chapani hranice, co je a co
z definic — napf. ,chovani, jehoz zamérem je opa-
kované ublizovat, ohroZovat, nebo zastrasovat®
poskytuje Michal KolaF, odborny garant projektu
Minimalizace Sikany™: ,Jaky je rozdil mezi Skadle-
nim a Sikanovanim? Vnitfni rozdil je veliky. Jestlize
svého kamarada sSkadlim, tak o¢ekavam, ze to
bude legrace nejen pro mé, ale i pro négj. Ale kdyz
vidim, zZe to jako legraci nebere, ze je zranény,

pak pocitim litost a omluvim se mu. U Sikany je to
obracené. Agresor chce druhému ublizit, chce ho
ranit. A ma z toho radost. Nejenom, ze se mu neo-
mluvi, ale své chovani opakuje. A vétsinou nasili
stupriuje.

Jesté bych mél doplnit jednu dllezitou véc. Kdyz
nékdo nékoho Skadli a on mu jasné rekne, aby
toho nechal, tak to musi respektovat. Jinak se
jedna o porusovani prava druhého ¢lovéka. A to
ma uz k Sikanovani blizko. Nase prava kon¢i tam,
kde zacinaji prava druhého.

Aby C&lovék dokazal tyto dva fenomény rozlisit
v praxi, je potfeba, aby znal kromé jiného nékolik
vrstev specialni teorie Sikanovani, mél zkusenosti
s feSenim nasili mezi vrstevniky a byl moralné
inteligentni.”

14 Zdroj: Prevzato z http://zpravy.idnes.cz/sms-pro-hnidu-a-video-ze-zachoda-tak-vypada-kybersikana-p1l-/domaci.asp?

¢c=A090304_130312_domaci_nel.

15 Zdroj: citovano z http://www.minimalizacesikany.cz/rodice-co-je-to-sikana/11-rodice-co-je-to-sikana/65-skadleni-nebo-sikana.



ZAVISLOST
HA INTERMETU'S

Téma Sikanovani prostfednictvim informacnich
a komunikacnich technologii Uzce souvisi s feno-
ménem zavislosti. Ukazuje se, ze vySSi riziko hrozi
détem, které jsou na mobilech nebo pocitacich
a jejich aplikacich zavislé.

Zavislost mlze vznikat na latce - alkohol, cigarety,
jiné drogy i na &innosti - cviCeni, hrani, nakupo-
vani nebo Internet. Zatim neexistuje oficialni psy-
chiatricka diagnéza zavislosti na Internetu. Ur€eni
hranice mezi béznym uzivanim Internetu a zavis-
losti neni jednoduché. Rlzné studie povazuji za
naduzivani Internetu rozmezi 5 az 25 hodin tydné
a neshoduji se ani ve vymezeni pojmu ,,normalni
vyuziti®.

ZAKLADHI INFORMACE _

Jeden z prvnich pokus( o sestaveni souboru sym-
ptomU zavislosti na Internetu vyhodnotil zavislého
na Internetu pomoci dotazniku. Clovék je hodno-
cen jako zavisly, pokud v poslednim roce splfiuje

4 nebo vice nasleduijicich kriterii:

* Mate pocit, Ze myslite na Internet nebo online sluzby,
kdyz jste offline?

* Citite potfebu travit vice ¢asu online, abyste dosahli
uspokojeni?

* Nejste schopni kontrolovat své pouzivani Internetu?

* Citite se neklidni vztekli nebo popudlivi, kdyz se po-
kousite ukoncit své online aktivity?

* Chodite na Internet, abyste unikli pfed problémy ¢i
se zbavili pocitl bezmocnosti, viny, Uzkosti nebo de-
prese?

* Lzete rodiné a prateldm, abyste zakryli, jak Casto
a jak dlouho byvate online?

* Riskujete pouzivanim Internetu ztratu vyznamného
vztahu, zameéstnani, nebo pfrilezitosti pro vzdélani ¢i
kariéru?

* Prestoze utracite pfili§ mnoho penéz za internetové
poplatky, stale se vracite do online prostredi?

16 Zdroj: SMAHEL, David. Psychologie a internet: déti dospé&lymi, dospéli détmi. Praha: Triton, 2003. 158 s. Psychologicka setkavani.

ISBN 80-7254-360-1.

DIVINOVA, Radana. Cybersex : forma internetové komunikace. Praha: Triton, 2005. 167 s. ISBN 80 -7254-636-8.
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* Mate abstinencni pfiznaky, jako nardstajici depresi,
néladovost nebo popudlivost, kdyz jste offline?

* Zlstavate online déle, nez jste zamysleli?
Psychologové pouzivaji k definovani zavislosti na
Internetu kriteria, ktera jsou spole¢na vSsem zavis-
lostem a poukazuji na hlubsi a univerzalni priciny
zavislosti.

Obecné Ize zavislost vymezit skrze pfitomnost
téchto symptomd:

Ddalezitost

ovliviiuje mysleni, pocity i chovani. Pokud se ¢lovék
té ¢innosti nevénuje, alespor nad ni premysili.

Zména nalady

* pokud &innost zrovna nevykonavame, méni se nala-
da, jsme nesoustiedéni, popudlivi vici kritice tohoto
naseho chovani.

Zvysovani tolerance

* musime se Cinnosti vénovat déle, aby nas to stale
stejné téSilo. Nejsme schopni prestat v momenté,
ktery jsme predem planovali.

Abstinencni pFiznaky

* po preruSeni ¢innosti se dostavuji nepfijemné pocity.

Konflikt

* konflikt s okolnim svétem, narusovani vztahl, zaned-
bavani nasich zajmda, rodiny, prace, skoly apod.

Recidivy

* opétovné navraty do stavd vyvolanych ¢innosti, pfi

dalSim kontaktu s predmétem zavislosti se dostane-
me do jiz dfive zazivaného stavu rychleji nez poprvé.

Dle rliznych vyzkum( vétsina uzivatell neni zavisla
na Internetu samotném, ale Internet mlze byt
pouzit jako prostfedek k podporeni jiné zavislosti,
napf. na sexu, na hrani her a podobné. VétSina
zavislych také pouziva Internet k socialnim kon-
taktdim nebo k hrani. Virtualni realita jim poskytuje
alternativu k béznému zivotu. Zavislost na Inter-
netu Ize rozdélit na 5 specifickych podkategorii:

Zavislost na pocitaci

* predevsim hrani pocitaCovych her

Informacni pretézovani

* surfovani po webovych strankach a vyhledavani
v databazich

Internetova kompulzivita

* online gambling, online nakupovani, online obchodovani



Zavislost na kybervztahu

* prilisné zapojeni do online vztahl skrze chaty, profily,
komunikatory

Zavislost na kybersexu

> pouzivani webovych stranek pro kybersex a kyber-
porno

Typicky zavisly na Internetu?

Dle sociolozky a psycholozky Sherry Turkleové je
to mlady muz, ktery ma malo nebo zadné socialni
zkuSenosti a nizké sebevédomi. Podle vysledkd
vyzkum( jsou zavisli ¢astéji muzi nez Zeny, a Castéji
nez nezavisli lidé Internet vyuzivaji k hledani pratel,
baveni se, hrani interaktivnich her &i k virtualnimu
sexu. Je mozné, ze k zavislosti je vede jejich osa-
mélost v bézném zivoté a neschopnost navazat
kontakt. Protoze komunikace neprobiha tvafi v tvar,
ale textové, vyuzivaji ji k seznameni i lidé néjakym
zplsobem fyzicky handicapovani.

ZAKLADHI INFORMACE _
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KYBEERSIKANA ZAEBIJI®
(blog])'

Od prvniho ledna zavedlo Ministerstvo Skol-
stvi novy pravni termin kyberSikana. Pro ty, ktefi
netusi, o co jde, mam zde tfi pfibéhy kybersikany,
které skoncCily obéSenim déti. Chcete Cist dal?

Zatim je to jen zabava

Otyly, ¢trnactilety Kanad'an Ghyslain Raza natadi
své domaci video. Miluje hvézdné valky a shlizi
se v zabijakovi rytifd Jedi Darth Maulovi. Macha
klackem a vydava u toho zvuky stejné jako tisice
malych fanouskd Hvézdnych vélek po celém
svété. Na rozdil od nich ovSem Ghyslain skongi
v psychiatrické |éCebné. KyberSikana se vydava
do svéta Internetu.

Kdyz v roce 2002 nataci tento kanadsky Skolak
svou choreografii s klackem, rozhodné netusi, ze
se tyto zabéry dostanou do rukou jeho spoluzaki
a vzapeéti na Internet. Ghyslain Raza je pfes noc
sslavny® a utahuji si z néj lidé z celého svéta. Jeho
postava se dokonce obijevi i v jednom dilu South
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Parku a Skodolibi ,,fanousci“ podepisuiji petici, aby
rezisér George Lucas obsadil tohoto ,tlustocha“
do dal$iho dilu své sagy Hvézdné valky. Raza se
boji chodit do skoly a nevychazi na ulici. Zhrouti
se a je prevezen na psychiatrii. VSechny pfipady
ale neskoncily ani z daleka tak ,dobre“. Uvidite,
Ze kybersikana mdize mit na svédomi i smrt.

NA PSYCHICKE NASILi UZ NESTACIL

* PFipad: Patrick Ryan Halligan

» Ddvod sebevrazdy: pomluvy, Ze je gay

» Misto: New York, USA

* Reakce: Otec John Halligan se stal aktivistou proti
kybersikané.

John a Kelly Halliganovi sedi na gauci a sleduiji

zabéry z rodinného archivu. Je na nich jejich syn

Ryan pfi oslavé svych tfinactych narozenin. Je

vesely, plny zivota a v jeho o€ich vidime jiskfiCky

Stésti. Zato oci jeho rodicl jsou pti sledovani

tohoto videa zalité slzami. Patrik Ryan Halligan

je mrtev. Jedna z prvnich obéti kyberSikany, ktera

ukoncila svij Zivot v nedozitych 14 letech.

17 Zdroj: Prevzato se svolenim Marcela Bystroné (bystron.blog.iDNES.cz).
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Ryan ma ve Skole problémy se spoluzaky snad
kazdy den. Vyhlidne si ho parti¢ka ,,bijct“, ktera ho
ponizuje a mlati pro své potéseni. Ryan je klasickou
slabou obéti, ktera si necha vsechno libit. Az jed-
noho dne dojde jeho otci trpélivost a pfihlasi ho na
hodiny kickboxu. Po nékolika lekcich se skute¢né
postavi vidci détskych gauner(l a dojde ke rvacce.
Sice dostane nakladacku — prece jen Ctyfi na jed-
noho je trochu moc - ale ziska si respekt. Tryznitelé
mu uz daji pokoj. Ale chystaji pomstu.

V |été 2003 travi tfinactilety Ryan vétSinu svého
¢asu na Internetu. Tam navaze znamost s divkou,
ktera chodi na stejnou Skolu. Zamiluje se a svéfi
se ji s intimnimi informacemi o sobg, vCetné zna-
minek a jizev, které ma na téle. Rozhodné netusi,
ze divka je nasazena viidcem détského gangu a ve
skute€nosti svou lasku jen predstira. Zacina skolni
rok a Ryan s hrlizou zjisti, ze vSechny detaily, které
0 sobé divce napsal, jsou zvefejnény na Skolnim
serveru. Vcetné komentarl jeho ,lasky“, ktera
Ryana oznaci za gaye. Cela Skola se bavi a tfinacti-
lety kluk je doslova spoleCensky odepsany.

Je 7 fijna 2003. Cela rodina Halliganovych se
uklada k spanku. ,,Béz uz taky spat, Ryane“, fekne
matka svému synovi, ktery sedi u svého poci-
tace. ,Hned, jesté si tady néco dodélam, dobrou
noc, mami“. Rekne Ryan a matka netusi, e jsou
to posledni slova, kterd od ného uslysi. Chlapec
¢eka jesté hodinu, az si je jisty, Zze vSichni spi. Pak
opatrné naSlapuje po chodbé a zavie se v kou-
pelné. Tam se ve vSi tichosti obési. Podle pitevni
zpravy se Skrti na provaze asi pét minut.

Tyden po pohibu najde John Halligan v pocitaci
svého syna celou korespondenci a vSechny uraz-
livé Utoky od spoluzaki. Na pevném disku je totiz
neumysiné instalovany program, ktery vSe archi-
vuje.V den sebevrazdy je tam ulozena konverzace,
kdy Ryan prohlasuje, Ze jde spachat sebevrazdu.
Jeho spoluzaci na to odpovidaji, ze se tési, az si
to prectou v zitfejSich novinach. Pro otce mrtvého

ditéte je to nejtézsi Cteni na svéte.



SMRT NA POLSKEM GYMNAZIU

Pripad: Anny Halmanova

Ddvod sebevrazdy: zneuZiti a simulace znasilnéni

Misto: Gdarisk, Polsko

Reakce: Ministr skolstvi vyhlasil program Nulové to-

lerance k nasili
Kostel Svatého Jana v Gdarfisku se plni do
posledniho mistecka. Témér tisic lidi se tisni pred
oltafem, kde stoji gdansky metropolita Tadeusz
Goclowski, ktery zarazené hledi do tvafi mladych
lidi. Za okamzik zacne m$e za Anny Halmanovou
(1992 - 2006) a jejim spoluzaklim jsou vénovana
prvni slova duchovniho: ,Vase Skola se stala slav-
nou ne diky vasim Uspéchlim ve vzdélani, sportu
nebo kulture, ale diky zni¢enému zivotu, ktery jste
nejdrive ponizili a pak nechali v naruc¢i smrti.“ Jsou
to tvrda slova, ale vzhledem ke zbytecné smrti
mladé gymnazistky se nic jiného fict neda.

Co se stalo 20. fijna 2006 Anny Halmanové ve tfidé
Il. F? Probiram se vypovédmi zakd a davam dohro-
mady rekonstrukci celého incidentu. O prestavce
Ctyfi chlapci povzbuzeni ostatnimi obstoupi vydé-
Senou Ani¢ku, za¢nou ji Stipat do prsou. Lukasz P.
ji chyti za ruce a ostatni ji placaji po zadku. Kdyz
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se divka predkloni v bolesti z vykroucenych rukou,
Mateusz W. se zacne otirat kolenem o jeji hyzdé
a v tutéz chvili ji Lukasz chyti za krk a donuti, aby
dala hlavu do jeho rozkroku. Divka se vytrhne
a schova pod lavici. Odtamtud ji kluci vytahnou
a Dawid M. ji povali na katedru. Arkadiusz P, ji sunda
kalhotky a cela tfida propuka v hurénsky smich.
Pak ji tento ,hrdina“ sdhne mezi nohy. Anicka kFici
jako o Zivot a celou situaci nahrava na mobilni tele-
fon posledni ze &tvefice Michal S.

Cela rozttesena utika Anny domd. Neni schopna
mluvit. Na Internetu uz koluje nahravka z mobil-
niho telefonu Michala S. Kamaradce, ktera ji veCer
navstivi, se svéfi, ze uz se do skoly nevrati. Pry se
radéji obési. Druhy den rano nic netusSici matka
propadne v zoufaly kfik. Jeji dcera visi v détském
pokoji obéSena na Svihadle. Smrt Anny Hallové
zasahne celé Polsko.

Vedeni $koly nijak nezasahlo a neucinilo zadné
kroky vedouci k potrestani zak(. Teprve policie,
ktera pfipad vySetfuje, umisti vSechny zucast-
neéné do tfimésicni vazby. Soud 20. dubna 2007
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rozhodne o umisténi vSech péti gaunerd v naprav-
nych Ustavech pro mladistvé. Zajimava je reakce
rodi¢l odsouzenych. Ti jsou presvédceni, ze Slo
jen o nevinnou détskou hru a proti rozsudku pro-
testuji. Psychologové jsou naopak presveédceni,
Ze i kdyz si kluci na zndsilnéni jen hrali, z pohledu
Anny to bylo stejné traumatizujici jako skutecné.

Z ROMANTIKA SE VYKLUBALA ZLA BABA
Pfipad: Megan Meireova
Divod sebevrazdy: odkopl ji virtualni ,,boyfriend*
Misto: Missouri, USA
Reakce: Diky tomuto pripady amerického zakoniku
byl zaveden pojem Kybersikana

Megan Meierova (1992 — 2006) place ve svém
pokoji. Jeji matka Christie Meierova je okamzité
u ni. Vi moc dobre, ze Megan trpi od tfeti tfidy
depresemi ze svého vzhledu a proto ji také pfihla-
sila na katolickou Skolu Neposkvrnéného poceti
panny Marie. Tam jeji dcera nosi Skolni uniformu.
Zadny make up ani $perky. Megan se citi §tastna,
proto je jeji pla¢ pro matku tak neobvykly. Co se
stalo? Jeji kluk, s nimz se seznamila na Internetu
a nikdy ho nevidéla, ji poslal zpravu, Ze je nej-
odpornéjsim stvofenim na svété. Matka dceru
uklidiiuje a vypina jeji pocita¢. Je 15. fijna 2006

a o dva dny pozdéji se tfinactileta Megan obési
v koupelné.

Kdyz si tfinactileta Megan zalozi uCet na stran-
kach MySpace, oslovi ji Sestnactilety Josh Evans.
Vymeénuji si fotografie a konverzuji pouze pro-
stfednictvim Internetu. Megan se novy kluk moc
libi a chlubi se jeho fotografii spoluzackam v divEi
Skole. Josh tvrdi, Ze se jeho rodina pravé presté-
hovala, a proto nema jesté telefonni Cislo. Virtu-
alni laska jako z Romea a Julie trva nékolik tydnd
a Megan se vznasi stéstim. Proto nerozumi slo-
vm plnych nenavisti, ktera si ¢te 15. fijna. Pres
zakaz matky se snazi s Joshem komunikovat
a zjistit, co se stalo. Pry se chova hnusné ke svym
prateldm a posledni véta, kterou ji Josh 17 fijna
napise, zni: ,Svét by byl bez tebe daleko lepsil”

Za Sest tydnd po smrti Megan jsou jeji rodice poli-
cii informovani, kdo se skryva za identitou Joshe
Evanse. Pokud byste Cekali néjakého zakomple-
xovaného pubertaka, jste na omylu. Padesatileta
Lori Drewova si na MySpace zalozila faleSny ucet
jen proto, aby mohla Megan deptat. A jaky méla



dlvod? Megan prestala kamaradit s jeji dcerou
Sarah. Zfejmé si myslite, Ze pani Drewovd ma ze
smrti tfinctileté divky nepfekonatelné vycCitky
svédomi. Omyl. Jeji jedina reakce na celou zalezi-
tost je, Ze se jednalo jen o nevinny Zert. Nemohla
pry tusit, Ze se Megan psychicky slozi kvili néja-
kému vymyslenému klukovi.

V kvétnu 2008 je Lori Drewova obzalovana ze
spiknuti, neopravnéného pouzivani faleSného
uctu na MySpace, zneuzivani informaci a Utokd,
které pfivadi emocionalni Uzkost jiné osobé. Diky
tomuto precedentnimu pfipadu je v USA od lofi-
ského roku zaveden novy pravni termin Kyber-
Sikana. Pod nazvem KyberSikanova prevence
Megan Meierové vstoupi do amerického zako-
niku. Drewova se nikdy rodi¢m Megan neomluvi
ani neprojevi verejné svou litost. Zlomeni rodice
Christie a Donald Meirovi se snad kone¢né dockaji
spravedinosti u oCekavaného soudniho preliCeni.
Na adresu Drewové jen se slzami poznamenavaji:
~Je to jako kdyby na$i dcefi pfilozila ke spanku
pistoli!”
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Happy Slapping

Kromé kybersikany je na Internetu popularni
Happy Slapping (Nahodné fackovani). Happy
Slappefi napadaji nahodné vybrané obéti pohlav-
kuji je, nebo fackuji, vSe nataceji a umistuji na
Internet. Ve Velké Britanii se loni objevi napfiklad
zabéry tii mladikd, ktefi ubiji k smrti bezdomovce
a pak nataceji jeho zkrvavené télo. Co byste jesté
radi vidéli na Internetu?

Marcel Bystron, 5. leden 2009 11:40
bystron.blog.iDNES.cz
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VARUJICI PRIPADY
Z CESKEHO PROSTREDI

» Natocili ho nazachodé, chlapec skoncil v IéCebné.
Martina dlouhodobé Sikanovali spoluzaci. Svlékali
ho do spodniho pradla. Smali se mu, kdyz byl pred
tabuli. Zesmésriovali ho. Utoky zesilovaly. Viyvrcho-
lilo to tim, Ze natoCili shora kabinku zachodu, kdyz
mél prdjem. A video kolovalo tfidou... vSichni se

svijeli smichy a’chlapec se zhrouitil.

»Ma diagnostikovanou takzvanou $kolni fobii, tfi
mésice byl v [éCebné,” komentuje nedavny pfi-
pad psycholog Michal Kolar. ,UCitelé pak sice
meéli dikaz na mobilu, ale vyporadali se s tim
tak, ze to byl jednorazovy incident,” dodava.
V jiné tfidé v jiné Skole nataceli kluci na mobil,
jak mlati svoji obét femenem a péstmi. ,Ten kluk
byl Uplné zlomenej, byl na dné. Ale dlouho nebyl
schopen se branit, nebyl schopen to ani nikomu
fict. Az kdyz mu pohrozili, ze udélaji web a pod
jeho prezdivkou tam ta videa daiji,” vypravi Kolar.

»,Lekl se a zaCal naznaCovat, ze se néco déje. Mél
absolutni hrlizu z vefejného ponizeni. Tim se utr-
peni obéti nasobi. Jeji ponizeni vidi stovky i tisice
lidi. To vede ke zhrouceni.™®"

=, Do nového roku tuberu, choleru a smrt.“ Pat-
nactileté Alené se dlouhé mésice vysmivaly spo-
luzacky. Byla trochu jind. Nemalovala se jako ony
a misto randéni se vénovala gymnastice. Posilaly
desitky e-mail(l a esemesek. Psaly o ni ,basnicky“
na web. ,Vypada jako hnida/ ale je velka pinda/
anglicky umi jen | miss you, | love you/ Ale na to ji
fikam jen Fuck you.”

Takové a mnohem vulgarngjsi texty pisi jak klu-
ci, tak divky. ,Holky jsou v tomhle sméru neuvé-
fitelng tvorivé,“ podotyka Kolar. Cte dal ukazky
z nékterych ,vytvord“ - jsou to nepublikovatelné,
sprosté utoky pIné fekalnich a sexualnich obratd.
Vyvrcholilo to na Novy rok, kdy Alena dostala
sprani“. Preju ti vSe nejhorsi do nového roku.
Smrt, mor, syfilis, tuberu, laskou nezamaskujes
zadny hemeroidy, hnidy. A dostane$ pres hubu
hned na Novy rok,” piSe agresorka. Divka se
zhroutila. Odmitala jist. Hubla. Byla u ni diagnos-

18 Zdroj: Prevzato z http://zpravy.idnes.cz/sms-pro-hnidu-a-video-ze-zachoda-tak-vypada-kybersikana-p1l-/domaci.

asp?c=A090304_130312_domaci_nel.



tikovana anorexie. Kdyz jeji matka chtéla Sikanu
feSit, rodiCe agresorek vdechno popreli a obratili
proti obéti™.

Na zakladni Skole na Klatovsku se kyberSikany
dopustily Zacky 4. tfidy. Obét svym spoluzackam
v dobré vite prozradila své heslo, aby ji na profil
Lidé.cz nahraly fotky, protoze ona samato neuméla.
Tii spoluzacky ji na jeji profil opravdu fotky nahraly,
ale urcité ne ty, o které stala. Nahranim ,zabava“
ovSem neskoncila. Kolonky typu ,oblibené jidlo®,
,oblibena kniha“, nebo ,zaliby“, pivodné vyplnéné
obéti, pfepsaly takovym jazykem, za ktery by se
nestydél ani povéstny dlazdi€. Nakonec zménily
heslo, takze spoluzacka neméla Sanci se svym
profilem cokoli délat. Pfipad vySel na povrch poté,
co se obét se po nékolika dnech svéfila uciteli,
ktery ve Skole vyuCoval pocitace a k némuz méla
dlveéru. Predélany profil obéti byl po komunikaci
se spravcem serveru Lidé.cz smazan. Na puidé
Skoly se tento pfipad feSil ponékud hekticky, pro-
toze kyberSikana ,praskla“ 14 dni pred koncem
Skolniho roku. Agresorky se nakonec pod natla-
kem pfiznaly. Byla svolana vychovna komise, kde
byli pfitomni rodi¢e pachatelek, obét a jeji zakonny

19 Tamtéz.
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zastupce, pracovnik OSPODu, feditel Skoly a Skolni
metodik prevence. Padly dvé dvojky z chovani
a jedna reditelska ditka. Malé agresorky neproje-
vovaly ani Spetku Spatného svédomi, celou dobu se
vesele postuchovaly a jejich rodic¢e urazené sedéli.
Nasledna diagnostika ve tfidé (s odstupem letnich
prazdnin) prekvapivé neodhalila zadné vztahoveé
problémy. | presto bylo tfidé doporuceno a reali-
zovano pét dvouhodinovych blok( zamétenych na
posilovani ddvéry ve ttidé, vzajemné spoluprace
a rozvoje komunikace.






Obecny ramec chovani v internetovém svété
vymezuje tzv. netiketa. Pojmem netiketa byva
oznacovana sada doporuceni pro slusné chovani
v internetovém svété. Slovo netiketa je odvozeno
z anglického net (= sit; ¢asta zkratka pro Inter-
net) a slova etiketa.

Podobng, jako je tomu s pravidly v bézném zivoté,
jedna se o sbirku pomysinou. Na obecném vykladu
slova netiketa sice panuje celkem vSeobecna
shoda, jeji konkrétni vyklady se ale lisi pripad od
pfipadu a méni se s novymi trendy. Pfesny, jediny
spravny a konecny vycet nikde nenalezneme. Pod-
statné je rozumét obecnym principim. Zakladnim
Z nich je, ze v internetovém svété bychom se méli
chovat podobné jako ve svété realném. Adresa-
tem sdéleni je vzdy ¢lovék a méli bychom na néj
brat ohled. Internet ma jako médium tu viastnost,
ze komunikaci odlid$tuje a zakryva skute¢nost, Ze
se nebavite s obrazovkou a klavesnici, ale s zivym
Clovékem (&i skupinou lidi). Pravé tato neosobnost,
pfipadné v kombinaci s anonymitou, jiz sif (i kdyz
Casto jen zdanlivé) poskytuje, vede k tomu, ze se
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néktefi uzivatelé chovaji jinak, nez v kontaktu tvari
v tvar. Korektivem chovani ve virtualnim prostoru
by také mélo byt védomi, Zze témér vzdycky se da
pomoci rliznych metod internetovy uZivatel vysto-
povat. Vétsina uzivatell si to neuvédomuje a mylné
se domniva, Ze pfi vstupu do internetového svéta
maji naprostou anonymitu.

,Do netikety se promita i zakladni motto Internetu -
bud'te konzervativni pfi vysilani a liberalni pfi prijmu.
Sami se pokud mozno fid'te netiketou, ale pokud
to nékdo jiny neudéla, snazte se o toleranci. Kazdy
nékdy zacinal a studena sprcha &i verejné pranyro-
vani zacatky nijak neusnadni. Pfipadné prohresky
proti netiketé kritizujte radéji soukromym dialo-
gem s provinilcem nez verejné. Pouze kdyz vite, ze
dotyény se nevhodné chova zcela Umysiné, pustte
se do né&j naplno (pokud na to mate naladu, ¢as se
da travit i uzite¢néji nez diskusemi s podobnymi
lidmi)“, doporu€uje Pavel Satrapa, vedouci katedry
informacnich technologii na Technické univerzité
v Liberci.

20 Zdroj: http://cs.wikipedia.org/wiki/Netiketa; Pavel Satrapa, http://www.lupa.cz/clanky/netiketa/.
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Nezapominejte, ze na druhém konci jsou lidé
a ne pocitac. To, co napiSete do pocitaCe, byste
moznda doty€nému nikdy nerekli do oci.
Dodrzujte obvykla pravidla slu$nosti normalni-
ho Zivota. Co je nevhodné v obvyklém zivote,
je samoziejmé nevhodné i na Internetu.

Nebudte zbyte¢né utocni i agresivni.
Nejste stredem kybervesmiru. Neocekavejte,

ze kazdy hned vSeho necha, jen aby odpové-
dél na vas dotaz.

Pokud se dostanete do sporu a ten se pfios-
tfi, argumentujte k véci. Nepouzivejte osobni
invektivy nesouvisejici s predmétem sporu.
(Jste to, co piSete. Ostatni o vas zpravidla nic
nevedi - jak vypadate, co délate, jaké mate
vzdélani a zivotni zkuSenosti. Udélaji si o vas
obrazek ¢isté na zakladé vasich textl - dopi-
sl ¢i prispévkl do diskuse. Vyplati se vénovat
jim patficnou pozornost, a to po obsahové
i formalni strance).

Zjistéte si taktng, s kym mluvite. Internet je pri-
stupny lidem z celého svéta, a v kazdé zemi
plati jina moralka. Co je dovolené na americkém

chatu, nemusi byt dovolené na arabském, a to
plati o vS8ech podobnych skupinach. Politika,
nabozenstvi a podobné problémy by proto mély
byt diskutovany s maximalnim taktem a v me-
zich slusnosti.

Berte ohled na druhé. Ne kazdy ma tak dobré
internetové pripojeni jako vy. Néktefi se pfi-
pojuji z domu pres vytacené pfipojeni a draze
za to plati. Neposilejte proto zbytecné velké
e-mailové zpravy a posilate-li pfilohy, kompri-
mujte je. Pri posilani velkych obrazkl, napr.
na diskusni server, vyuzivejte funkci nahledu
obrazku.

Nezapominejte, Ze vas prispévek bude ¢tena-
fe stat ¢as a prenosové pasmo. Zodpovidate
za to, Zze je nebude (nebudou) povazovat za
vyplytvané. Budte strucni. Piste k véci a ome-
zujte balast. Nemate-li co nového k tématu
sdélit, radéji nepiste vibec.

Jasné identifikujte obsah svého sdéleni (v po-
lozce ,Véc“ elektronického dopisu, v nadpisu
komentare apod.), abyste adresatim usnad-
nili rozhodnuti, zda je pro né obsah zajimavy.

Je vhodné psat s diakritikou. Vyvarujete se tak
nedorozumeéni. Nekomolite rodnou fe¢. Pokud
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jste z néjakého diivodu nuceni psat bez dia-
kritiky, snazte se pouzivat spravny pravopis.
Nebudte grobian, nezverejhujte nepravdive,
nebo i pravdivé, ale choulostivé informace.

Pomahejte v diskusich. Pokud ma nékdo v dis-
kusi néjaky problém, odpovézte mu, pokud
znate odpovéd’. Nékdo jiny zase pomUze vam.
Plati zasada: ,Napred poslouchej, pak pis.*

Nez se v diskusi zeptate, zkuste se poroz-
hlédnout po existujici odpovédi. Pouzijte
vyhledavaci sluzbu, podivejte se do archivu

konference ¢i na ¢asto kladené dotazy a od-
povédi. Pokud zopakujete stokrat zodpové-
zeny elementarni dotaz, snadno sklidite po-
drazdéné reakce.

Pokud poZadujete odpovédi elektronickou
postou, je slusné poslat pak jejich shrnuti a dat
ostatnim k dispozici, co jste se dozvedéli.

Respektujte soukromi jinych. Pokud vam omylem
priSla zprava, ktera vam nepatfi, je vhodné ji sma-
zat a taktné upozornit odesilatele na jeho chybu.

Nezneuzivejte svou moc C&i své védomosti.
Pokud jste spravce serveru, mate sice pristup
k posté ostatnich, ale nemusite ji neustale kon-
trolovat jenom tak z nudy, a pokud umite hac-
kovat, nemusite to porad zkouset.

Odpoustéjte ostatnim chyby. | vy je délate. Ne-
vysmivejte se jim a nenadavejte za né.

Nesifte hoaxy?' (anglické slovo hoax oznacu-
je podvod, mystifikaci ¢i zert, na Internetu se

vyskytuje nejcastéji v podobé faleSnych varo-
vani). Zahlcuiji Internet. Pokud vam pfijde hoax,
zdvorile upozornéte jeho odesilatele, ze takové
jednani je nevhodné.

Nerozesilejte spam a reklamu, nepreposilejte
ptakoviny — stokrat provarené zertovné obraz-
ky apod.

Neporusujte autorska prava.

5

21 Nejrozsitenéjsi Hoaxy: Pangasius - je to k jidlu?, Psik - 7 Stéiat retrivrd (7 Golden Retriever), Invitation, Nové radary ve svodi-
dlech, Uétenka z LIDLu, Nevolejte 09, 9090, # 90 nebo #09, Obraz Ringo Cecha pro Narodni galerii, Infarkt a piti teplé vody, Unos ::-i ::-::
déti v obchodnim domé, Microsoft rozdava penize. Vice na www.hoax.cz.

H1
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UZIVATELE A OBETI -
Jak & chranit pFnd
I-:ghnr;il-:unuu a jok xa
branit kyberutocnikim=2

Ze zahrani¢nich vyzkumU provadénych v Anglii, USA,
Kanadé a Austrdlii v letech 2005-2007 vyplyva, ze
obéti kybersikany se stalo 25 - 35 % déti. Pro Ces-
kou republiku zatim podobné ¢islo znamo neni, ale
Setfeni projektu E-Bezpe€i naznaluje, Zze nebude
vyrazné odlisné. Mimo jiné uvadi, ze témér polovina
(48,74 %) respondentd s nikym o feseni kybersikany
nikdy nehovofila ani se o tom nedozvédéla z jiného
zdroje (napf. z médii). Vice nez tretina dotazovanych
(36,56 %) zakl nebyla sezndmena s néjakymi pra-
vidly tykajicimi se chovani spojeného s vyuzivanim
mobilniho telefonu.

Béhem poslednich 2 let vznikla fada ¢eskych projekt
a webovych stranek. Vétsina z nich uvadi rlizna desa-
tera bezpecného chovani na Internetu nebo posilani
zprav obecné. Nasleduje kompilat nékterych z nich,

¢lenény do 2 okruh(: predchézeni Gtoku a obrana
pred utocnikem - feSeni kybersikany.

Pravidla a doporuceni pro bezpecné uzivani
Internetu

100% ochrana pred kyberutoky pochopitelné nee-
xistuje (nechceme-li se zcela zfici komunikacnich
technologii), riziko mizeme pouze snizit, napfiklad
za pomoci nasledujicich pravidel (jedna se v pod-
staté o netiketu se zfetelem ke kybersikané).

Vzdy respektujte ostatni uzivatele. ,,Necif dru-
hym to, co nechces, aby cinili tobé.”

Nezapomente: opatrny internetovy serfar je

inteligentni serfar.

Neposilejte nikomu, koho neznate, svou foto-
grafii a uz viibec ne intimni, nesdélujte mu svij
vék.

22 Zdroj: Prevzato z http://cms.e-bezpeci.cz/content/view/27/39/lang,czech/.

http://www.sikana.org

http://www.nasedite.cz/webmagazine/kategorie.asp?idk=187.
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Dobfe si rozmyslete, co odesilate a komu.2 Nedomlouvejte si schlizku po Internetu, aniz
Udrzujte hesla k e-mailu i jinam v tajnosti, ne- byste o tom fekli nékomu jinému (nejlépe ale-
sdélujte je ani kamaradovi.? spofi jednomu z rodica).

Nedavejte nikomu své osobni Gidaje, adresu ani Pokud vas néjaky obrazek nebo e-mail Sokuje,
telefon. Nevite, kdo se skryva za monitorem.? okamzité opustte webovou stranku.

Nevéfte kazdé informaci, kterou na Internetu Svéfte se (nejlépe dospélému), pokud vas

ziskate. stranky vydési nebo privedou do rozpakd.

Seznamte se s pravidly chatu &i diskuse, at Nedejte Sanci virdm. Neotevirejte pfilohu zpravy,
vite, co je zakazano délat.”s ktera pfiSla z neznamé adresy.

¥ Kdyz se s nékym nechcete bavit, nebavte se. Seznamte se s riziky, ktera souvisi s elektro-

* Nikdy neodpovidejte na neslusné, hrubé nebo Rlcie Sk

vulgarni emaily a vzkazy.

23 Cim dal vice lidi se bavi tzv. sextovanim, coz je rozesilani sexualné lad&nych fotografii, videi &i zprav. Opatrni bychom v&ak méli
byt obecné pfi odesilani jakychkoliv citlivych informaci, at uz se tykaji nas, nasi rodiny nebo znamych.

24 Utoénik se jejich prostfednictvim mize dostat k nasim osobnim tdajiim a ty zneuzit, mize s u&tem manipulovat, pop¥. mize
zneuzit nasi virtualni totoznost.

25 Vystupuijte pod obecnou nic nefikajici pfezdivkou, nikde neuvadeéjte své jméno a ptijmeni, adresu, atd., podle nichz by vas mohl
Utocnik vystopovat, nikomu neznamému nedévejte své fotografie ¢i fotografie své rodiny. DllezZité je také uvédomit si, Ze Utocnik
si mdze ,poskladat” nase Gdaje i z rliznych zdrojd (ve vyhledavac¢i miiZze napf. podle naseho e-mailu zjistit, jaké informace uva-
dime ve svych profilech ve Facebook nebo v jinych socialnich sitich, na XChatu nebo v jinych diskuznich férech apod.).

26 Seznamenim se s pravidly se jednak mlzete sami vyvarovat jednani, které je v rozporu s pouzivanim dané sluzby, a pak také
budete v&dét, co si mohou ostatni uzivatelé dovolit k vam, pfipadné jak se proti nevhodnému chovani branit a na koho se s pro-
blémy obratit (vétSinou to byva poskytovatel sluzby).
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Pokud budeme pfedem vybaveni souborem
informaci o dané problematice, v nasem pfipadé
o kybersSikané (tj. co presné je kyberSikana, jak
se projevuje, jak ji resit, koho pozadat o pomoc
apod.), budeme mit mnohem vétsi Sanci problém
zvladnout.

Obrana p¥i utocich

Jak postupovat ve chvili, kdy uz se staneme
obéti kybersikany? Nasledujici kroky vdm mohou
pomoci odrazit pfipadné dalsi utoky ¢i snizit inten-
zitu Utoku a jeho dopad.

1. Ukoncéete komunikaci

Nekomunikujte s Uto¢nikem, nesnazte se ho zad-
nym zplsobem odradit od jeho pocinani, nevy-
hrozujte, nemstéte se. Pokud se vam podafi
zvladnout tuto fazi, mate mozna vyhrano. Uto&nik
to dfiv nebo pozdéji vzda, protoze jeho namaha
neprinese prakticky zadnou odezvu. Je to u¢inny
zpUsob, jak Gto¢nika odradit.

Cilem uto¢nika je vyvolat v obéti reakci, at uz je
jakakoli. Uz to, ze napadeny zareaguje, odpovi na
provokaci, poskytuje agresorovi pocit sily a kontroly,
kterou timto zplsobem nad svou obéti ziskal. Cim
vice se Sikanovany snazi vyjednavat, vysvétlovat,

uvadét véci na pravou miru, tim vice bohuzel pro-
vokuje Uto¢nika k dalsim vypaddm.

2. Blokujte utoc¢nika

Zamezte uto€nikovi pfistup k vasemu uctu nebo
telefonnimu Cislu (zablokujte si pfijimani Gtoc¢-
nikovych zprav ¢i hovorll, zménte svou virtualni
identitu) a je-li to v dané situaci mozné, i k nastroji
Ci sluzbé, pomoci které své utoky realizuje (kon-
taktujte poskytovatele sluzby). Vzhledem k tomu,
ze Utoénik mdze své virtualni identity jednoduse
ménit, blokovani mu nemdze definitivné zabranit
v dalSich Utocich. Jde tedy spiSe o to, znesnadnit
mu jeho pocinani.

3. Oznamte utok, porad’te se s nékym blizkym,
kdo vam miiZe pomoci

| kdyz se v dlsledku Utoku muUzete citit ponizeni
a zranitelni, miZete pocitovat obavy z reakci okoli
apod., nikdy nezlstavejte na feSeni problému
sami. Svérte se se svym problémem. Urcité mate
ve svém okolimnoho lidi, kterym na vas zalezi aradi
vam pomohou. Navic vzhledem k tomu, ze nebu-
dou osobné zainteresovani, pomohou vam situ-
aci resit s chladnou hlavou a s ur¢itym odstupem.
Stane-li se objeti kybersikany dité, je velmi ddle-



Zité, aby o situaci informovalo dospélého Elovéka -
v idealnim pfipadé rodiCe, ucitele. Dospéli maji
mnohem vice zkusSenosti s feSenim problém
obecné, proto mohou nabidnout u¢innéjsi rady
nez kamaradi. Dospéli jsou schopni |épe posou-
dit, kdy je problém natolik zavazny, Ze je pro feSeni
potfeba zapojit specializované instituce (poli-
cii, intervencni sluzby specializujici se na feSeni
kybersikany, psychology apod.). Déti mohou samy
vyuZzit linku bezpeci — www.internethelpline.cz.

4. Uchovejte diikazy

Pro obét je velmi dilezité, aby si uchovavala
dikazy kybersikany (SMS zpravy, e-mailové
zpravy, zpravy z chatu, odkazy na webové stranky
s problematickym obsahem apod.). Na zakladé
téchto dikazl muze byt proti Gtocnikovi i Utoc-
nikdm zahajeno vySetfovani.

Dalsi mozné kroky

5. Vyhledejte pomoc psychologa, zamérte se
na trénink asertivity

6. Nebud'te nevsimavi (pro svédky a okoli)
Pokud vite o néjakém pfipadu kyberSikany ve
svém okoli, nebudte nevsimavi. Pasivni pfistup,
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at uz souhlasime nebo nesouhlasime s pocina-
nim Utoénika, z nas déla spolupachatele. Navic
pocetnost publika, které je svédkem kybersikany,
pomaha zvySovat tlak na obét a prohlubuje tak jeji
trapeni. Je tfeba dat jasny signal, Zze kybersikana
je Spatna, je potreba se ji postavit a zastavit Utoc-
nika. Pomdzeme tak nejen ¢lovéku, jehoz kybersi-
kanovani jsme svédkem, ale také budoucim obé-
tem. Méjme na paméti, ze obéti kyberSikany se
mUZze stat kazdy z nés.

7. Podporte obéti (pro svédky a okoli)

Poradte jim, co maji délat a na koho se obratit.
Pomozte jim kyberSikanu nahlasit. Pokud je Clo-
vék vystaven utoku jakéhokoli druhu (nejen kyber-
Sikany), znamena to zasah do jeho sebedlvéry.
Snazte se vcitit do situace obéti a premyslejte, jak
byste se citili, kdyby za vami nikdo nestal.

HS
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L=
et SHOLA -
L S wwrr N 2. Ucte studenty tomu, ze vSechny formy
W PFI kiaod y prau deal sikanovani jsou neprijatelné, a Ze kyber-
s a preventivn ich gikana maze byt predmétem disciplinarnino
"u " "aa" ar - fizeni uvnitf Skoly. Informujte také studenty,
s 1] p atftreni Ze ackoli se jejich jednani mize dit nékolik
L -:.:- kilometr& od $koly, mlZe byt stejné na pidé
%" Skoly feSeno, a to v pfipadé, ze by naruso-
s -..:- valo ,,zdravé klima“ skoly.
Cale B Vymezte jasna pravidla pouzivani Internetu,
" " pocitacll a ostatnich elektronickych zafize-
ol N ™ Formalné vyhodnotte rozsah problému ni. ngnamte S nimi s:(udentyva napiéte jg’na
- ve vasi $kole za pouZiti vysledk{ ziskanych plakat a tento pak vyveste do Skolnich pocita-
o z dotaznikli nebo rozhovor(l se studenty. Covych uceben, na chodby a do jednotlivych
T V momentg, kdy budete mit zakladni pre- tfid, aby student(im pfipominal nutnou zodpo-
ol I ™ hled o tom, co se ve Skole d&je, miizete védnost pfi pouzivani téchto technologii.
" " zacit zavadét specifické strategie vzdé- Vyuzivejte vrstevnického prvku. Dejte pro-
L lavani studentll a zaméstnanct v proble- stor starSim spoluzakim, aby vedli prednasky
'-_:' ':_:' matice online bezpedi a uzivani Internetu pro své mladsi kolegy a sdileli s nimi své zku-
Lol B kreativnimi a efektivnimi zplsoby. Senosti.?®
| H N |
n n
l. n I..:I
.:-:. .:-:. 27 _Zd_roj:_htt_p:/7wv_vw.cyberbuIIying.us/Top_Ten_Tips_Educators_CyberbuIIying_Prevention.pdf
T L. . 28 Piivybirani vhodnych* 74k dbejte na nkolik zakladnich pravidel: Za prvé by to méli byt z4ci, kieH majf divéru nejen ugiteld, ale prede-
o v&im ostatnich Zakd. Nevhodni jsou kandidati z obou p6lli prospéchového spekira. Jednickafi budou brani za ,Sprty* a pétkafi za ,hlu-
=omE= péaky*“. Za druhé dbejte na to, aby zaci do lektorovani sli DOBROVOLNE. Vhodnym kandidatdim tuto moznost navrhnéte, ale do ni¢eho je
" " nenutte.V opaném piipadé se miize lehce stat, Ze nespokojeni budete vsichni. Za treti poskytnéte a vyzaduijte od novych ,lektor(“ pra-
ol N ™ videlné konzultace jesté predtim, nez pdjdou pred své spoluzaky. Musite védét, ze nebudou mezi ostatni Sifit nesmysly.
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& . Konzultujte se svym vedenim vhodné po- 8. Péstujte pozitivni $kolni klima. Prézkumy

stupy pri reSeni pfipadl kybersikany jesté
PREDTIM, nez k nim dojde. Viytvorte plan, co
muzete a co musite udélat, na koho se obratit,
s kym se mUzete v ramci Skoly poradit apod.
Vytvorte scénare pro riizné situace.?®

Zahriite pojem ,kybersikana“ do Skol-
niho fadu a preventivhiho programu.
Presné vymezte, podle ¢eho se kybersi-

kana identifikuje, jak se bude feSit a co
muize pfi jejim odhaleni nastat (kazenské
postihy apod.)

Nainstalujte do poéitacti ve Skolnich
ucéebnach software, ktery bude blokovat
vami zadané webové stranky. Nezapo-
minejte vSak na to, Ze néktefi technicky
zdatni studenti mohou umét tento soft-
ware obejit.

9.

ukazuji pfimou Umérnost mezi negativné
ladénym Skolnim prostfedim a stoupajici
pravdépodobnosti kyberSikany mezi stu-
denty. PredevSim je nutné vytvorit a udr-
zovat Skolni klima zalozené na respektu
a integrité, kde nasili ma za dusledek nefor-
malni i formalni sankce.

Vzdélavejte své blizké okoli. Vyuzijte svych
znalosti nebo znalosti externich odbornikd

a zorganizujte besedy nejen pro své studenty
a pedagogicky sbor. Pozvéte i rodiCe, pra-
rodiCe, vSechny dospélé, ktefi s vasimi stu-
denty pfichazi do kontaktu. Neostychejte se
v pfipadé nutnosti vybirat vstupné.

10 . Stanovte ve své Skole ,specialistu na ky-

bersikanu“. Nékoho, kdo bude ochoten sam
sebe déle v problematice vzdélavat a za kym
budou moci ostatni ucitelé chodit pro radu.

29 Jinak se bude postupovat v pfipadé nataceni ucitele na mobilni telefon pfi vyu€ovani, jinak pfi ndhodném zjiSténi kyber-
prohiesku, jinak, kdyz nékdo ze zakUd kybersikanu piimo nahlasi apod.

o

-
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Priklady konkrétnich opatieni
ve Skolach na Plzerisku

Nasleduje vy¢et mnohdy velmi konkrétnich a dil-
¢ich opatreni, ktera jsou vyuzivana na oslovenych
Skolach v Plzeniském kraji s cilem snizovat rizika
nezadouciho chovani pfi vyuZzivani informacnich
a komunikacnich technologii. Uvedené body maji
slouzit pouze jako inspirace moznych postupd. Pre-
jimany by mély byt s rozmyslem, nikoli dogmaticky.
Idedlni je, pokud jsou soucasti provazaného a sro-
zumitelného systému nazna¢eného ve vySe uvede-
ném desateru a ze strany vyucuijicich je uplatfiovan

jednotny pfistup.®® Pro vysSi legitimitu a akceptaci

opatreni ze strany zakl je vhodné o nich vést dis-

kusi, pfipadné je navrhovat spole¢né. Mnoha opat-

feni jsou navic uplatfiovana pouze ve vyuce, nikoli

0 prestavkach.

* Zakaz pouzivani mobilnich telefoni béhem vyucovani
(maji byt vypnuté v tasce) jako prevence nataceni Gi
fotografovani zakd i ucitel(. V pfipadé napomenuti
a neuposlechnuti, smi vyu€ujici vypnuty telefon za-
bavit, ulozit po hodiné do trezoru v kancelafi a vydat
pouze do rukou rodi¢(.®

* Blokovani pristupu na Internet, pokud chce ugitel cilené
primét zaky k jiné ¢innosti v odbornych uéebnach.

* Informovani Zakl o netiketé a , listiné prav na internetu®.

30 K tomu mUze byt oporou vytvofena metodika postupu feseni Sikany vypracovana skolou, preventivni tym na $kole a nezbytna

31

komunikace v rdmci celého pedagogického sboru. Je prisvih, kdyz pllka $koly odkazuje déti k neprostupnym hranicim, ale ¢ast
pedagogu problém nereflektuje nebo neni do postupu feSeni zasvécena. Vznika tak dobfe chranéné hristé, na které se Sikana
mize presunout. Dé&ti velmi rychle zjisti, Ze to, co jim nékde neprojde, jinde neméa z4dné dtisledky. Resici ugitelé pak navic ztraci
pristup k cennym informacim.

Pravni predpisy vztahujici se k poskytovani vzdélavani vyslovné neupravuiji oblast pouZivani mobilnich telefont ve $kole. CSI
ma informaci, 26 MSMT pfipravuje zménu $kolského zakona v této véci, proto v Gvahu prichazi moZnost obratit se pfimo na
MSMT. Rozsah uzivani mobilti $koly zpravidla vymezuji, resp. omezuiji ve $kolnim Fadu (§ 30 $kolského zakona), ktery v pfipadé
zéakladnich, stfednich a vyssich odbornych skol schvaluje $kolska rada (§ 168 odst. 1 pism. c) $kolského zakona). Stejné jako
pravidla slouzici pro vymezeni mozného pouzivani pfistrojl ve skole by mél $kolni fad obsahovat i urcité sankce, nebudou-li pra-
vidla pouZivani pfistroji ve Skole ze strany zakl respektovana a dodrzovana. V Gvahu pfichazi zejména uplatnéni vychovnych
opatfeni v souladu se $kolnim fadem a Skolskym zakonem (§ 31 $kolského zdkona). V pripadé zabaveni zakova mobilu pedago-
gem je tfeba vzit v Gvahu €l. 4 a €l. 11 Listiny zakladnich prav a svobod a § 3 obéanského zakoniku.



* Instalace a vyuzivani softwaru, ktery v u¢ebnach vy-
ucujicimu umozriuje informovat se pres svij pocitac,
co prave zak na své ploSe déla (napfiklad zdarma do-
stupna aplikace iTALC). O tomto opatfeni by méli byt
z&ci informovani.

* Automatické blokovani vybranych webovych stranek
poskytovatelem sluzby (podle nezadoucich slov, ze-
jména vSechny stranky obsahujici pornografii a po-
dobné).

* Pfi hodiné je zamezen pfistup na stranky s hrami,
chaty, socialnimi sitémi apod. Nefunguje flash (pouzi-
va se hodné pro hry, takze vétsSina internetovych her
nefunguje), nefunguji audio a video streamy z Inter-
netu. O prestavce tohle vSechno jde.

* Prvni hodina kazdého roku je vénovana vylozeni pra-
videl prace v pocitatové ucebné a siti. Ta jsou v mist-
nosti vyvésena.

» Kazdy zdk ma svij Ucet, ke kterému zn4 heslo jen on
a to si mize také sdm zmeénit.

* PFihlaSovani se na cizi ucet je pfisné trestano (mini-
malné 3 z chovani, pokud navic néco nekalého pro-
vede, tak podminecné vylouceni).

» Kazdy zak méa na skolnim serveru své Dokumenty
a Plochu, kam ma pfistup jen on. Prostor pro né je
omezen na 100 MB, v odlvodnénych piipadech se
zvétsuje.

FREWEMCE_
DIAGHOSTIEA_
IMTERYEMCE _

* Kazdy Zak ma svoji $kolni emailovou schranku, kam
ma pfistup jen on. Omezeni je cca na 30 — 50 MB,
v odlvodnénych pfipadech se zvétsuje. Prihlasovat
se do ni mlze i z domova.

* Ve sdilenych dokumentech na intranetu — internich
webovych strankach (jiny sdileny prostor neni) je na
prvni pohled vidét, kdo ktery soubor nebo slozku
vytvofil nebo upravil. PfihlaSovat se tam Zaci mohou
i zdomova.

» Zaci maji velmi omezena uZivatelska prava na to, co
mohou na pocitacich v u€ebnach nastavovat.

* Obecny zakaz stranek s pornografickou a nasilnickou
tematikou.

* Obecny zakaz pfistupu na proxy servery (pomoci kte-
rych se jinak daji tato omezeni obchazet).

* VeSkery provoz smérem z a do Internetu je zazname-
navan, lze zpétné zjistit, kdo kdy pfistupoval na jaké
webové stranky (bézné se to nevyuziva, zatim bylo
jen nékolik pripadd, kdy jsme to potfebovali, jednou
prave v pfipadu kyberSikany). Mési¢né se automaticky
vytvari report o vyuziti internetového pfipojeni, kde je
napr. vidét, kdo stahuje velka mnozstvi dat.

H5S
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RODINA -
priklady pravidel
a preventivnich
opatranis®

Internetové stranky projektu E-BezpeCi shrnuiji
uzite¢né rady, co mohou rodi¢e pro bezpeci svych
déti pfi komunikaci prostfednictvim mobilniho
telefonu nebo pfi komunikaci pfes Internet udé-
lat, jak zjisti, Ze se jejich déti dostaly do problém{
souvisejicich s uzivanim téchto technologii nebo
jak takové problémy fesit. Ucitelé mohou rodi¢tim
poskytnout nasledujici rady.

32 Zdroj: Prevzato z http://cms.e-bezpeci.cz/content/view/163/63/lang,czech/.

Zajistéte, aby dité védélo, ze vSechna
pravidla chovani pii kontaktu s ostatnimi
lidmi jsou stejna jak v realném Zivote, tak i
pfi kontaktu s lidmi prostrednictvim Interne-
tu nebo mobilniho telefonu. Ucte a posilujte
pozitivni zasady a pravidla, jak by se s ostat-
nimi mélo jednat s respektem a dUstojnosti.
Reknéte ditéti, Ze kybersikana zptisobuje
ostatnim zranéni na dusi a bolest v realném

svéte stejné jako ve svété online.

Ujistéte se, ze vase Skola ma vhodny
vzdélavaci program o bezpecénosti na
Internetu. Ten by nemél pokryvat pouze
hrozby sexualnich predatord, ale také to,
jak se preventivné chranit a odpovidat na
online obtéZovani vrstevnikd, jak se prozi-
ravé chovat v interakci s ostatnimi na so-
cialnich sitich, a jak vypada zodpovédna
a eticka online komunikace.

33 Zdroj: http://www.cyberbullying.us/Top_Ten_Tips_Parents_Cyberbullying_Prevention.pdf
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Ucte své déti vhodnému chovani na
Internetu. Seznamte je s pravidly pou-
zivani Internetu ¢éi mobilniho telefonu.
Vysvétlete jim, k jakym problémim mdze
dojit, pokud je moderni technologie zneu-
zita (napf. zniceni jejich povésti, dostani se
do problém( ve Skole nebo s policii). Uvé-
domte si, Ze vase dité mlze byt jak obéf,
tak pachatel. Vedte déti k takovému cho-
vani, které bude chranit nejen je, ale také
ostatni uzivatele.

Bud'te vzorem vhodného uzivani moder-
nich technologii. Neobtézujte a nevtipkujte

o ostatnich v online svété, obzvlasté pokud
jsou nablizku déti. Nepiste SMS, zatimco
ridite. Vase déti se divaji a uci se.

Sledujte aktivity svych déti, kdyz jsou
online. Zajimejte se o to, k ¢emu vase
dité mobilni telefon i Internet pouziva.
Mdlzete to délat neformalné (skrze aktivni
spolutcast a kontrolu online zkusenosti va-
Sich déti) a formalné (skrze software). Jaké
stranky si prohlizi, zda pouziva tzv. soci-
alni sité (Libimseti, Rajce, Alik, Facebook,
MySpace aj.), vefejné chaty, 1CQ, Skype

atd., jestli nékomu posila své fotky apod.
Mluvte s détmi o tom, co na Internetu dé-
laji, kde si zakladaji svij profil a jaké infor-
mace o sobé sdéluji. Nerozumite vSem ko-
munikacnim technologiim? Dé&ti vam s tim
pomohou!

P¥i tajném sledovani svych déti budte dis-
krétni. V opa¢ném pripadé muze vase ¢in-
nost zpUsobit vice Skody nez uzitku, proto-
ze déti citi, ze jejich soukromi je ohrozeno.
Mohou pak jit se svym online chovanim do
naprosté ,ilegality“ a budou UumysIné pra-
covat tak, aby pred vami veskeré své akce
skryly.

Pouzivejte filtracni a blokac¢ni software
jako soucast ,komplexniho® pfistupu k on-
line bezpec€nosti. Pamatujte vSak, ze soft-
waroveé programy samy o sobé neuchovaji
déti v bezpecdi a nejsou prevenci pred ky-
bersikanou nebo pred zpfistupnénim ne-
vhodného obsahu. VétSina technicky zdat-
né mladeze umi velmi rychle najit cesty, jak
filtry obejit.

Vsimejte si varovnych znaki toho, ze se
déje néco neobvyklého, jak se dité pfri
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elektronické komunikaci chova, véetné
reakci ditéte na vasi pritomnost. Pokud
se vaSe dité stane odtazité nebo naopak
posedlé Internetem, mohlo se stat obéti
nebo pachatelem kybersikany. Podle toho,
jak dité zareaguje, kdyz prijdete do mist-
nosti, Ize také leccos vycist. Zvlast pokud
se snazi ,zametat stopy“ - rychle zavira né-
jakou stranku ¢i program atd. Tady je vSak
potfeba zohlednit vék ditéte, napf. u ditéte
v puberté mohou byt tyto reakce naprosto
normalni, vzhledem k tomu, Ze vzrlstéa jeho
potfeba soukromi obecné.

Sledujte, jak se dité projevuje napf. po pre-
Cteni zpravy. Patrejte po tom, pro¢ vypada
po pouziti mobilniho telefonu ¢&i Internetu
sklicené, pro¢ s vami odmitad komuniko-
vat apod. Vase pozorovaci schopnosti jsou
v tomto pfipadé velmi dllezité, nebot Gjma,
kterou dité mlze utrpét, je predevsim psy-
chického razu. Psychické tyrani je velmi
tézké rozpoznat, protoze neni doprovazeno
tak zjevnymi znaky, jako jsou napf. Sramy Ci
modfiny, navic toto tyrani obvykle byva pro

34 Je soucasti této prirucky.
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obét mnohem horsi, nez kdyby ho nékdo
milatil. Zmény v chovani psychicky tyraného
ditéte pfitom mohou byt nepatrné. VSimat
si je proto velmi dilezité, protoze ne kazdé
dité je ochotné o svych problémech hovo-
fit. Vy své dité ale dobre znate a dokazete
poznat, Ze s nim néco neni v poradku.

Pouzijte ,,Smlouvu o pouzivani Internetu“,
kterou mlzete prepracovat i na uzivani mobil-
niho telefonu. Ditéti tak bude naprosto jasné,
co je vhodné a co ne vzhledem k pouzivani
komunikacnich technologii. Aby se tento pfi-

jaty zavazek stale ditéti pfipominal, doporucu-
jeme vyvésit zminény dokument na opravdu
viditelném misté (napf. vedle pocitace).

Kultivujte a udrzujte se svymi détmi
otevienou a uprimnou linii komunikace.
Tim zajistite, Ze za vami dité samo pfijde
pokazdé, kdyz se mu v kyberprostoru sta-
ne néco nepfijemného nebo stresujiciho.
Obéti kybersikany (a ostatni, ktefi ji sleduji)
musi s jistotou védét, Ze dospéli, kterym se
svéri, budou konat racionalné a s rozvahou,
nikoliv, Ze situaci jesté zhorsi.




10 . Dejte ditéti najevo, Ze za vami mlze pfi-
jit s problémem. Ukazte ditéti, ze jste tady
pro néj a ze se mu s problémem budete
snazit pomoci. Pfi feSeni problému postu-
pujte konstruktivné, nevycitejte ditéti, ze se

svou vinou dostalo do problému. Snazte se
problém rychle vyresit a vyuzijte ho k tako-
vému vychovnému pUsobeni na dité, které
zabrani nebo sniZi riziko toho, Ze se dité do
podobného problému dostane znovu.
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DIRARGHODSTIKR -
- -“ “-
jak rodic nebo ucital

-; “-
rozpozrnajl kyberrikanu
Uciteldim i rodi¢&im Ize doporucit zejména pozoro-
vani chovani déti ve Skole, pfi hodiné, ale hlavné
o prestavkach, v pfipadé rodi¢d doma. Klicové je
v&as si v§imnout, ze néco neni v poradku, a odhad-
nout, jak daleko Sikana zaSla. Lze zachytit varovné
signaly, pfimé (chovani okoli vici ditéti) a nepifimé
(chovani nebo vzhled ditéte) ukazatele pfitomnosti
Sikany ve tfidé. Vétsina signall se mize shodovat
s ,,offline Sikanou*“.

Dité mlze byt elektronicky Sikanované, kdyz

(nepfimé ukazatele):

* nahle prestane pouzivat pocitac

* Casto méni chovani a nalady

* pred cestou do Skoly trpi bolestmi bficha nebo hlavy

* je nervozni nebo nejisté pfi ¢teni e-maild nebo SMS
zprav v mobilu

* nechce/boji se chodit do $koly nebo vibec mezi lidi

* je rozCilené, expresivni nebo frustrované pfi odchodu
od pocitace

R A
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* se vyhybd rozhovoru o tom, co déla na pocitaci

* se stane nepfirozené uzavrené vici kamaradlim nebo
rodiné

* chodi ,,za Skolu“

* zhorsi se jeho prospéch ve Skole

* pobyva v blizkosti ucitel(

* vystupuje ustraSené

* ma smutnou naladu

* je apatické, nékdy naopak nezvykle agresivni

* ztratilo zajem o uceni

* ma poruchy soustfedéni

* vraci se ze Skoly pozdé

* $patné usina, ma no¢ni mary

Dité mize elektronicky Sikanovat, kdyz

(nepfimé ukazatele):

* rychle vypina monitor nebo zavira programy v pocitaci,
kdyz se priblizite

* travi u pocitace dlouhé hodiny v noci

* je rozc¢ilené, pokud nemize necekané pouzit pocitac

* se pfehnané u pocitace sméje

* se vyhyba hovorlm o tom, co na podéitaci viastné déla

* pouziva nékolik online U¢td nebo adres, které ani ne-
jsou jeho

* pokud se nesvéfi samo (coz je vyjimecné), mél by se
rodi¢ ptat (na vztahy ve tfidé, kamarady)

* ve 8kole mohou byt podezfelé sméjici se hloucky
74kl kolem pocitace

PFimé ukazatele (chovani okoli vici ditéti)
* Umyslné ponizovani

* hrubé Zertovani a zesmésfiovani

* nadavky

* neustalé kritizovani a zpochybnovani
* poskozovani a kradeze osobnich véci
* posSkozovani odévu

* vysméch

¥ pohrdani

* omezovani svobody

* biti, kopani, jiné télesné

Ucitelé dale mohou vyuzit testy zjistujici klima ve
tfidé. Existuji metody standardizované, nejzné-
mejsi jsou ,,SORAD", ,Dotaznik B-3“ a ,,Dotaznik
B-4“. Pro pouziti téchto technik je nutné pro-
Skoleni a pfi pouziti ve tfidé souhlas zakonného
zastupce kazdého ditéte.



Alternativou pro diagnostiku klimatu ve tfidé jsou tzv.
nestandardizované metody, dynamicka sociometrie,
hry: Dotkni se toho, kdo..., Misto vedle me je volné...,
Mista si vymeéni ti, ktefi... Lze pouzit i nestandardizo-
vané metody tuzka-papir: Oblacky, Pyramidy, Plavba
lodi apod.

Doporuceni: Pro validni informace z vysledkd
jakékoli sociometrické techniky je velmi dile-
zité presné, jednoznacné zadani techniky tride,
vyhodnoceni a nasledna interpretace vysledkd.
Pokud ucitel neni proSkolen, je vhodné se pora-
dit s odborniky, napt. s pracovniky Pedagogicko-
psychologické poradny.

FREWEMCE_
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RESEHNI KYBERSIKANY

Didkladné vysSetiete vSechny incidenty
tak, abyste mohli v pfipadé nutnosti ka-
zensky postihnout ty studenty, ktefi se
kybersikany opravdu dopustili.®®

Zaijistéte si podporu a pomoc externiho
pracovnika, se kterym ma vase skola nava-
zanou spolupraci, nevyjimaje pracovnika re-

presivniho organu. To zvlasté v pripade, kdy
kybersikana zahrnovala realné ohrozeni bez-
pecnosti studenttl nebo zaméstnanct skoly.

Jakmile identifikujete agresora/y, zvolte
takové reseni, které je odpovidajici za-
vaznosti prohtesku a dusledkim, které
zpUsobil.

Informujte rodi¢e kyberagresora o tom,
ze chovani jejich ditéte je brano vazné
a na vasi Skole nebude tolerovano.

35 Zdroj: http://www.cyberbullying.us/Top_Ten_Tips_Educators_Cyberbullying_Response.pdf
36 Setfeni kybersikany se nijak neodli$uje od fegeni klasické* Sikany — viz Metodicky pokyn MSMT z ledna 2009.
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Poucte rodice o tom, Ze mohou kontak-
tovat pravnika. Nékteré pfipady kybersika-
ny nespadaji do kompetenci Skoly. V téchto
pripadech mohou mit rodiCe zajem fresit
situaci jinymi cestami. Mohou Zalovat ky-
beragresora u ob&anského soudu napf. za
obtézovani, umysiné vystavovani neprijem-
nym zazitk(m, stresu atd.

V pripadech, kdy se kyberSikana odehrala
prostfednictvim mobilniho telefonu, kon-
taktujte mobilniho operatora. Shromaz-
duje data, kterd mohou slouzit jako dikaz.
Predtim, nez je vymaze, uchovava je po
néjakou dobu na svych serverech.
Ponechavejte si vSechny dlikazy kybersi-
kany. ZaloZte si slozku, kde budete mit vSech-
ny snimky obrazovky, zpravy, zaznamy apod.
Tak mlzete demonstrovat zavaznost chovani
a jeho dopad na skolu. Toto je rozhoduijici spe-
cialné v pfipadech, kdy mate v Umyslu stu-
denty formalné potrestat (napf. podmine¢nym
vylouc¢enim nebo vylouc¢enim).

Kontaktujte a spolupracujte s MySpace,

Facebookem, nebo jakymkoli jinym webo-
vym prostiedim, kde ke kyberSikané doslo.

Jejich zameéstnanci jsou zvykli spolupracovat
pri reSeni kyberSikany a mohou vam asistovat
pfi odstranéni zavadného obsahu, shromaz-
dovani diikazd, nebo vam mohou poskytnout
kontakt na nékoho, kdo vam miize pomoci.

Poproste o radu ostatni Skoly, jak ony
v minulosti reSily podobné pfipady.

Pouzivejte kreativni strategie neformal-
nich feseni, obzvlasté v pripadech méné za-
vaznych forem kybersikany, které nevyustily
do zavazné Ujmy obeéti. Napiiklad miZzete
od studentll poZadovat, aby vytvorili plakaty
proti kyberSikané a vyvésili je po Skole. Od
starSich studentll mlzete poZadovat, aby
pripravili pro mladsi studenty stru¢nou pred-
nasku o dilezitosti zodpovédného pouzivani
modernich technologii. Je dllezité odsoudit
kybersikanu — poslat zpravu zbytku skoly, ze
Sikana v jakékoli formé je nemoralni, Spatna.
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Zic

Ujistéte se, ze se vase dité citi (a je)
v bezpedi a zajistéte mu bezpodminec-
nou podporu. Rodi¢e museji svymi slovy
a ¢iny ukazat détem, Ze i oni chtéji stejny
konecny vysledek: Ze kybersikana presta-
ne a zivot uz nikdy nebude tak tézky.

Dukladné vysetiete situaci tak, abyste
plné porozuméli tomu, co se stalo, kdo
byl do kybersikany zapleten, a jak to

vSechno zacalo. Nalezeni hlavni pfriCiny
kybersikany vam pomd(ze rozhodnout se
pro adekvatni feSeni — at uz bylo vase dité
obéti nebo agresorem.

Vyhnéte se bezprostirednimu zakazu pfi-
stupu na ICQ, e-mail, socialni sité, mobil,
popr. Internet jako takovy. Tato strategie
nejenze nevyresi vychozi interpersonalni
konflikt, ale ani nesnizi souc¢asné nebo
budouci pfipady obtézovani. Pravdé-
podobné také zablokuje pfirozenou linii

komunikace a déti, které jsou zvyklé na
Casty pristup k Internetu, budou klast va-
Semu zakazu otevieny odpor.

Pokud to uznate za vhodné, kontaktujte
rodice kyberagresora, nebo naplanujte schliz-
ku s vedenim skoly (nebo divéryhodnym uci-
telem), abyste véc mohli spole¢né probrat.

V pripadé nutnosti kontaktujte a spolupra-
cujte s poskytovatelem internetové sluzby,
mobilnim operatorem nebo spravcem cha-
tovaci mistnosti. Spole¢né mUzete vyresit
danou zalezitost, nebo odstranit nevhodny

material.

V nékterych pripadech je vhodné kon-
taktovat policii. Napf. tehdy, kdyz je vy-
hrozovano fyzickym napadenim nebo mize
byt spachan trestny ¢in (Unos, posilani ero-
tickych fotek déti a mladistvich apod. — viz
kapitola Pravni okénko).

Hovorte o kybersikané s ostatnimirodicia
mistnimi organizacemi, abyste zvysili jejich
povédomi o tomto chovani a zjistéte spolu
rozsah kyberSikany mezi détmi z vaseho

37 Zdroj: http://www.cyberbullying.us/Top_Ten_Tips_Parents_Cyberbullying_Response.pdf
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okoli. Varujte ostatni rodic¢e, pokud se stalo
vase dité obéti kybersikany. Mdze je to vy-
bidnout k zajmu o online zkuSenosti jejich
vlastnich déti.

Vyvodte tvrdé disledky, pokud se vase
dité angazuje v kyberSikané coby agresor
a zvySujte trest, pokud se toto chovani
opakuje, nebo je opravdu zavazné. Jediné
tak vase dité pochopi neakceptovatelnost
chovani, kterym obtéZuje jiné lidi online.

Spolupracujte se Skolou vaseho ditéte.

Jsou skoleni v feseni problém& tohoto typu.
Pokud citite, Ze to nikam nevede, konzultuj-
te problém s pedagogy jiné Skoly.

10 . Detailné mluvte o problému se svym di-

tétem a ujistéte se, ze plné rozumite rolim
obou stran, motivaci a tomu, jak byla tech-
nologie zneuzita. Spolupracujte se svym
ditétem tak, abyste dosahli obéma stranam
vyhovujiciho postupu, ktery bude zahrno-
vat nabidku jejich vstupu do feSeni situace
(jak by ,oni“ chtéli, aby situace dopadla?).
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HAZEY LEKCE:
LOADIHG.. . 3%

Vék ucastnik:

11+

Délka trvani:

45 min - 1 hodina

Pomdticky:

Idealné ,,A-tabule”, které si studenti budou moci
obléknout pres ramena (napf. balici papir nebo
papir na flipchart, do jehoz stfedu vystfihneme
otvor pro hlavu). Postaci ale i listy formatu A 4 +
néco na jejich pfipevnéni k odévu, nejlépe spinaci
Spendlik. Dale psaci potreby, fixy apod.

Cile lekce:
» Zaci uméji vytvorit bezpe&ny profil na Internetu, védi,
co si pfi vytvareni bezpe¢ného profilu rozmyslet,

* védi, jak se chovat, aby ochranili své soukromi,

* uvédomi si mozné nasledky nevhodnych voleb (napr.
Spatné sestaveného internetového profilu).

Pfiprava, poznamky:

Pokud nékteti Zzaci netusi o existenci profilll na
Internetu, bude uzite€né mit pro né néjaké pri-
klady®®, abychom je také zapaijili a zbyla skupina
je prijala mezi sebe.

Aktivita:

Kolik zakd nékdy posilalo informace online? Kolik
zakl ma online profil?

Rozdejte zakim ,A-tabule“/listy papiru a poza-
dejte je, aby na né vytvorili svlj profil. Povzbudte
je, aby do néj zahrnuli svoje ,,fotografie” a vSechen
ostatni obsah, ktery by napsali do svého realného
online profilu. Nechte dostatek ¢asu (cca 20 min)
na to, aby si svlj profil udélali co nejatraktivnéjsi.
MUZzeme i vyhlasit soutéz o to, &i profil bude ten
»nej” na zakladé predem danych kritérii.

Az vSichni dokonéi své profily, vyzvéte je, aby si
je na sebe ,,oblékli“ (pfipevnili list papiru) a vyrazili
s nimi na prochazku po tfidé. Pro vétsi ucinek Ize
s kolegou vyuc€ujicim domluvit kratkou navstévu

38 Zdroj: Aktivita prevzata z http://www.teachtoday.eu/en/ Lesson-Plans/Folder.aspx?Folder=21.

39 Staci vytisknout s pomoci klavesy print screen néjaky povedeny profil a poslat dokola. Se zajmem si ho budou prohlizet vSichni
a vyhneme se tim posmésklm, které by na adresu ,nepolibenym* mohly pfijit.



Vv jeho hodiné (nizsiho ro¢niku!) nebo Zaky vyzvat,
aby se oblékli a Sli se projit ven.

Poté, co se z prochazky vrati, diskutujte jejich
zkuSenost. Néktefi z toho pravdépodobné nebu-
dou nadseni pro to, co o sobé& do svého profilu
napsali. Casto zaznivaji slova jako trapas, hriiza,
désny apod.

Reflexe:

Zaci potrebuii zjistit, e pokud néco neni vhodné
nebo prijatelné v realném svété, pak to neni
vhodné a pfrijatelné ani ve svété virtualnim.

Body k diskusi: Povzbudte diskusi o tom, jaké
typy informaci jsou pfijatelné pro publikovani
online a pro¢ je dllezité udrzet osobni informace
v bezpedi.

Zdlraznéte, ze vzdycky musi peclivé premyslet
o informacich, které posilaji online. Cokoli je
verejné posilano, mize kdokoli kdykoli vidét.
Pozadejte kazdého (nebo nechte promyslet ve
skupinach), aby ostatnim doporudil, jak zlstat
bezpecné online. Dokaze se tfida shodnout na
jednom — nejlepSim — doporuceni?

HETDDIC:Hé LIZTY _
FLAMY LERCI_ ||

Na konci této lekce mizete zaky jesté jednou
pozadat, aby si vytvofili bezpecny online profil,
pfipadné zménili udaje v jiz vytvoreném.

&1
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HAZEY LEKCE:
KYEERSIKAMAY®

Vék ucastnik:

8+

Délka trvani:

45 min - 1 hodina

Pomdticky:

videa nebo kasuistiky, ktera nazorné ilustruji, jak
kybersikana probiha a pusobi, technika k pro-
jekci; vytisténé rady a doporuceni pro uzivatele
Internetu a obéti kybersikany.

Cile lekce:

» ZAci uvazuiji o vyhodach Internetu, mobilnich telefoni
a virtualniho prostoru obecné,

* zvazuji pfipadné scénare Sikany a zkoumaji, uci se
rozpoznavat své osobni pocity, dokazi se vcitit do si-
tuace obéti, uvédomi si, jak mlze kybersikana na lidi
zapUsobit,

* sezndmi se s rliznymi postupy, s jejichz pomoci Ize
zabranit tomu, aby se dostali do nepfijemné situace,
a nauci se, jak se s takovou situaci vyporadat v pfi-
padé, ze nastane.

Pfiprava, poznamky:

Tato hodina se zaméfi na problémy s kybersikanou
ve Skole. Nékteré Skoly budou mit pocit, ze kdyz
zakam nepovoluji mobilni telefony ani pfistup na
portaly pro tvorbu socialnich siti, kyberSikana neni
problém, ktery by pravé ony musely fesit (protoze
se odehrava prevazné mimo Skolu). Ale pokud jsou
déti vystaveny kybersikané, veSkerou bolest a zou-
falstvi, jez jim zplsobuje, si s sebou pfinaseji do
Skoly. Ucitelé dfive nebo pozdéji dospéji k zavéru,
Ze se touto oblasti zabyvat museji.

Pripravte si videa nebo kasuistiky, ktera nazorné
ilustruiji, jak kybersikana probiha a pUsobi. Vytisk-
néte rady a doporuceni pro uzivatele Internetu
a obéti kybersikany.

Aktivita:

Povidejte si s zaky o tom, jak pfinosné je pouzivani
pocitace a mobilniho telefonu. Kolik z nich pouziva
Internet kazdy den? K ¢emu ho pouzivaji? Co je na
internetu nejlepsi, co se jim libi, co jim vyhovuje?
Jaké ma naopak nevyhody, co jim vadi?
Vysvétlete jim, ze aby z téchto komunikacnich
technologii vytézili skutené maximum, je nutné,

40 Zdroj: Aktivita pfevzata z http://cs.teachtoday.eu/cs/Lesson-Plans.aspx.



aby byli pfipraveni vyporadat se se v&im, co se jim
mUze pfihodit, zatimco jsou online. Ptejte se, co si
predstavuji pod pojmem Sikana na internetu?

Pro ilustraci jim predlozte vybrané pfibéhy nebo
nékteré z videi, kde je néjaké dité Sikanovano pro-
stfednictvim mobilu nebo internetu.
* http://www.teachertube.com/viewVideo.php?video_
id=87922
* http://teachertube.com/viewVideo.php?video_
id=92840&title=Cyberbullying
Diskutujte o tom, co se tam objevilo. Jak na né film
plsobil? Stalo se nékomu néco podobného? Jaké
to bylo? Jakou radu by déti daly obéti? Co by mohly
udélat? Uvazujte, co takovy tryznitel nejspi$ fekne
0 svém chovani, az se s nim budete konfrontovat.
Co si déti mysli o tom, pro¢ lidé Sikanuji druhé?
Zeptejte se, proC si nékteré déti mysli, Zze toto
je v online prostoru akceptovatelné chovani.
Vysvétlete, Ze lidé se Casto citi nepfemozitelni
v momentg, kdy komunikuji online a ne tvari v tvar.
Casto komentuiji a Fikaji v&ci, které by je v realném
svété ani nenapadlo vyfknout.
S pomoci odkazll na pfibéh upozornéte, Ze jeden
ze zakladnich problém( spociva v tom, Ze Sikana

HETDEIII?Hé LIZTY _
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neustane ve chvili, kdy dité odejde ze skoly. Pro-

toze mobilni telefon s sebou nosime porad, tryz-

nitel ma ke své obéti neustale pfistup.

Zaci by si méli uvédomit, ze Sikana by se neméla

tolerovat ani ve Skole, ani ve virtualnim prostoru.

Museji byt schopni divérovat viastnim nepiijem-

nym pocitdm a poznat, Ze tyto pocity znaci, Ze

je néco v neporadku. Vysvétlete jim, Zze prece jen

mohou néco udélat:

* Odhlaste pocitac.

* Opustte chatovaci mistnost nebo webové stranky.

* Zablokujte vzkazy od toho, kdo vas Sikanuje.

* Ulozte a vytisknéte si jeho e-maily nebo svou historii
zprav.

* Nikdy tryzniteli neodpovidejte.

* Promluvte si s kamaradem o tom, jak danou situaci
vyresit.

* Se svym zaZitkem se svéfte rodi¢im, uciteli nebo ji-
nému ddvéryhodnému dospélému.

Dalsi instrukce naleznete v této prirucce.

Reflexe:

vvvvvv

Rozhodli jste se néco zménit, zacit délat jinak?

B3
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HAZEY LEKCE:
GROOMIHNGY'

Vék ucastnik:

12+

Délka trvani:

45 min - 1 hodina

Pomdticky:

video ilustrujici kybergrooming

Cile lekce:

» Z4ci rozpoznaji, kdy natlak ze strany jinych lidi ohrozuje
jejich osobni bezpecénost a pohodu — budou schopni roz-
poznat a zvladnout riziko a rozhodovat se bezpecnéji,

* vypracuji si Gu¢inné zpUsoby, jak takovému natlaku
odolavat, véetné toho, ze védi, kdy a kde se jim do-
stane pomoci,

* budou pfi pouzivani ICT nezavisli a dokazi rozliSovat
fakta,

* pochopi, jaké nasledky ma grooming a ochotna ucast
na riskantnim chovani online.

Pfiprava, poznamky:

KdyZ o této problematice hovofime, je dllezité,
abychom nereagovali néjak prehnané. Profesorka
Sonia Livingstoneova zdlrazriuje, ze:

».stavajici rizika si nezaslouzi, abychom kolem
nich rozpoutali moralni paniku, ani nas neoprav-
Auji k tomu, abychom déti zasadné omezovali pfi
pouzivani Internetu, protoze tim bychom jim ode-
preli Eetné vyhody, které jim nabizi. Samoziejmé,
bude pro nas opravdu namaha, umoznit détem
pristup k Internetu a pfitom jim pomoci vypésto-
vat si dostatecné dovednosti, aby ho pouzivaly
spravne.”

Dale dodava:

»AvSak rizika jsou presto velmi rozSifena a jako
cosi znepokojivého &i pfimo jako problém je pro-
zivd mnoho déti, a tak je zde skute€¢né na misté
razantni zdsah ze strany vlady, pedagogickych

T

pracovnikll, daného primyslu a rodic¢u.

41 Zdroj: Aktivita pfevzata z http://cs.teachtoday.eu/cs/Lesson-Plans.aspx.



Aktivita:

Vyzvéte skupinu k diskusi o tom, jaka jsou rizika

avyhody online komunikace a vztahd. Co mizeme

udélat pro to, abychom rizika minimalizovali? Co

uz védi o groomingu?

Kybergrooming je takové chovani internetovych

uzivatel, které ma v ditéti vyvolat faleSnou divéru

a pripravit je na schlizku v realném svété, jejimz

cilem je obét pohlavné zneuzit. Zdlraznéte hlavni

myslenku: ¢lovék nemdze vzdycky védét, s kym

pravé po internetu rozpravi.

Vyberte a shiédnéte uCebni video o online groomigu a

diskutujte jeho obsah.Vhodny je napriklad film Seznam

se bezpecné (http://www.seznamsebezpecne.cz/).

PouzZijte nékteré z nasledujicich otazek:

* Co vas na filmu prekvapilo?

* Které véci Cinily obét zranitelnou?

* Co by méla fici/udélat?

* Pro¢ myslite, ze véfila ¢lovéku, ktery na ni zkousel
grooming?

* Pro¢ nikomu nerekla, co se stalo?

* Jak byste se zachovali vy?

HETEIEIII?Hé LISTY _
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Reflexe:

Shriite hlavni zasady obrany viici groomigu obsa-
Zené v této pfirucce. Zakiim také muizete zadat
Ukol, aby si o groomingu nasli dalsi informace,
pribéhy, profily pachatell apod.

55
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MAZEY LEKCE:
MA DRUHEM KOMNCIY

Vék ucastnika:

8-12let

Délka trvani:

45 - 90 min

Pomdticky:

host s presnymi instrukcemi, zasténa, idealné
dataprojektor, vytisténa pravidla pro prevenci
kybersikany a groomingu, listeCky s pfib&hy.

Cile lekce:

» ZAci porozumi problematice osobni bezpe&nosti v sou-
vislosti s poskytovanim soukromych informaci online,

* uvédomi si rizika chatovani s cizimi lidmi,

* védi, jak se na Internetu chranit, seznami se se zdroji
pomoci a podpory a maji sebedlvéru je pouzit, po-
kud bude treba,

* procviCi si zvazovani socialnich a moréalnich dilemat,
volbu zodpovédnych rozhodnuti.

Pfiprava, poznamky:

Klic¢ovym bodem je pro déti informace, ze si nikdy
nemohou byt jisté, s kym na Internetu komunikuiji,
a proto se pfi zvefejhovani svych soukromych
informaci vystavuji nebezpeéi spamu, kybersi-
kany a manipulace, pfipadné groomingu.
Zajistéte hosta, ktery se lekce zucastni. Mlze to
byt jiny uditel, rodi¢, asistent nebo dité z jiné tridy.
Jeho Ukolem bude poskytovat détem faleSné
informace, aby v nich vzbudil dojem, ze je nékdo
jiny. Napf. dospély bude odpovidat na otazky déti
tak, aby v nich vzbudil dojem, Ze je dit&, apod.

V idealnim pfipadé ma host pocitac pfipojeny
k dataprojektoru, takZe své odpoveédi mize piimo
psat na klavesnici a zaci je vidi. Alternativné Ize
psat odpovédi na list papiru, ktery je pfedavan
uciteli.

Aktivita:

Pozvéte hosta do tfidy a usadte ho tak, aby byl
pred zaky skryty, naptiklad za zasténu.

PoZadejte déti, aby si pfipravili otazky, kterymi by
se jim podafilo odhalit identitu tajemného hosta.

42 Zdroj: Aktivita pfevzata z http://www.teachtoday.eu/en/Lesson-Plans/Folder.aspx?Folder=21.



Zaci pokladaji své otazky a host na né pisemné
odpovida. Nakonec se maji rozhodnout, s kym
vlastné komunikuiji.

Cilem tohoto cvi€eni je osalit déti tak, aby si mys-
lely, Ze mluvi s UpIné nékym jinym. Po odhaleni
tajemného hosta by si mély uvédomit, Ze si nikdy
nemohou byt jisté, s kym po Internetu hovofi, a ze
néktefi lidé jim budou Ihat o tom, kdo jsou, kolik
jim je let, kde pracuiji apod.

Poté spolec¢né uvazujte, jak lidé mohou zneuzi-
vat informace, které jim kterykoli online uzivatel
poskytne — soukromé informace jako je jejich
adresa dom( nebo na e-mail, telefonni ¢islo, plan,
kam by chtéli odpoledne jit, koni¢ky apod.

Musi védét, jak se chranit — nikdy neposkytovat
zadné osobni informace, nesouhlasit se schlizkou
s nékym, koho znaji pouze z Internetu, promlu-
vit si s ddvéryhodnym dospélym, pokud se jim
na Internetu udalo néco, z Eeho nemaji prijemny
pocit. Zdlraznéte, Ze poradit se s dlvéryhodnou
dospélou osobou je velice dulezité, protoze ta jim
méze pomoci. Vyuzijte pravidel obsazenych v této
prirucce.

HETDEIII?Hé LIZTY _
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Body k diskusi:
doopravdy mluvim online?
* UZ se nékomu néco podobného stalo? Jaké to bylo?
* Co mohou udélat pro to, aby zUstali v bezpedi?
* Jak se citili, kdyz zjistili, kdo je tajemnym hostem?
* Co budou délat jinak, az budou pfisté online?

Pokud mate dostatek ¢asu, pokradujte skupino-
vou praci s nasledujicimi naméty:

Ivan ma profil na Lide.cz, pravidelné na néj chodl, dopi-
suje si tam s kamarady, pridava fotky, které jim chce
ukdzat, pisou mu vzkazy na nasténku. Najednou mu
zacne nékdo na nasténku pridavat sprosté a poniZujici
vzkazy, co ma délat?

Markéta si rada piSe s kamarady na icq, obCas si piSe
s Mischak91, rozumi si spolu, povidaji si o riznych
vécech, ale osobné se neznaji. On se s ni chce sgjit
a chtél by vedeét, kde bydli. Zatim mu to nerekla, ale
premysli o tom, porad ma trochu strach. Hrozi ji néjaké
riziko?

Iveté jednou prisla na mobil sms zprava z neznamého
Cisla. Pochopila, Ze se pisatel spletl, tak mu odepsala,
a vysvétlila mu, Ze ho nezna a Ze si spletl Cislo. On ji
opét odpoveédél a zacali si psat. Iveté se to libilo, ale

L
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kayZz se s ni chtél sejit, nechtéla. Potom mu prestala
odepisovat, ale on ji zacal vyhroZovat, Ze vi, kam chodf
do Skoly, tam si na ni pocka atd. Co byste Ivete poradil,
aby udélala? Udélala podle vas Iveta néco Spatne?

Zdenék chodi do 8. tiidy. Trida si zaloZila stranku na
SpoluZdcich, piSou si tam rizné vzkazy, kde se co déje,
kam by se mohli jit podivat atd. Dva kiuci ze tfidy si tam
ale uz o Zderikovi nékolikrat napsali, Ze je blbej, divné
se oblika, Ze urcité nema Zadnou holku, ktera by ho
taky chtéla... Cte si to celd tfida a Zderika to $tve, co
mdZe udélat?

Mirka ma uz dlouho ucet na Skype, pouZiva ho pravi-
delné pro hovory se svymi prateli a nékdy se tu i seznami
s novymi lidmi. Jednim z téch novych kamaradtl je i
Patrik94, s kterym si hodné rozumi. PiSou nebo volaji si
skoro kazdy den, dokonce si uz poslali i fotky. Chtéli by
se spolu i sgjit, protoZe jsou ze stejného mésta. Kdyz si
spolu volaji, Patrik Mirku vidli, protoZe ona ma na svém
pocitaci zapnutou webkameru, Patrik ji na svém nema.
Hrozi néjaké riziko pri jejich setkani? Udélala podle vas
Mirka néco Spatné?

Reflexe:

PoZadejte Zaky, aby ostatnim fekli, co se v dnesni hodiné
naucili. Jakou hlavni radu by kazdy z nich ostatnim dal?



HAZEY LEKCE:
viM, co MOZE BYT
HEBEZPECHE

Vék uéastniki:

8 -15 let

Délka trvani:

45 - 90 min

Pomiicky:
kopie pracovniho listu, psaci potreby

Cile lekce:

* Z4ci rozvinou své socialné osobnostni kompetence,

> uvédomi si nebezpecli pii béznych socialnich vztazich,
* rozvinou svoji schopnost vyvozovani disledkd,

* uvédomi si vlastni identitu a to, co patfi do soukromi,
> uvédomi si nebezpeéi manipulativni komunikace.

Aktivita:

Krok 1 — spole¢né si pro¢teme zadani Ukoll na
pracovnim listu, vysvétlime neznamé pojmy a pre-
svédc¢ime se o tom, zda vSichni zadani rozuméji

HETCII:III?Hé LIZTY _
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Krok 2 — samostatna prace s pracovnim listem /
dal$i varianta: prace ve dvojicich — mohou disku-
tovat nad tématem

Reflexe

Krok 3 — spole¢na prezentace jednotlivych ukold,
podpora zpétné vazby mezi détmi, diskuse, vyvo-
zeni zavéru, shrnuti bezpe¢nych pravidel, pojme-
novani nebezpecnych situaci apod.
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PRACOVNI LIST €. 1

1. Jak mohu predchazet tomu, abych se stal(a)
OBETI? Podtrhni vhodné zplisoby.
* znat formy manipulace

* aktivni sportovani

* nedostatek odvahy

* toulky s partou

* navstévy diskoték

* hra na hudebni nastroj

» dlvéra k rodi¢im

* ukazovat svoji silu

* navstévy diskoték

» svéfovat se se v§im kamaradiim

* naudit se fikat ne

* poznat sam sebe

» feSeni konfliktd alkoholem

* budovani sebedvéry

2. Zakrouzkuj €innost, ktera je pro tebe nebez-
pecéna, podtrhni ¢innost, ktera patfi do soudni
siné.

Pritel(kyné), se kterym ses seznamil(a) na Internetu,
chce:

* abys mu poslal(a) fotografii

* abys mu poslal(a) fotografii bez plavek

ti posila svoje akty

& zve na schlzku

chce znat tvoji adresu

chce znat Cislo telefonu

chce ti dobit telefonni kartu

nadava, ze nechodis$ na chat

povida si o tvych zalibach

nabizi ti pomoc s domacimi ukoly

nabizi ti finanéni vypomoc

ukazuje ti, jak ho vzrusujes pres webovou kameru

Lo L L L L

nabizi ti zapojeni do obchodovani s vydélkem



3. Co mysli$, ze podporuje potirebu nadmérného

psani SMS zprav, chatovani, seznamovani a do-

pisovani pres Internet? Vyber si 6 priklad, které

jsou pro tebe dtilezité, a podtrhni je.

>

>

>

>

>

citova nejistota
konflikty se spoluzaky
nuda

problémy ve skole
$patna poveést

moje zvlastni povaha
bujna predstavivost
nazory na Zivot
nedUveéra okoli
pratelé a znami
nedostatek ¢asu na seznamovani
stres

neuspéchy ve sportu

sebepodcenovani

HETDEIII?Hé LIZTY _
FLAMY LERCI

4. Zkus nakreslit jednoduchou znaéku pro
kybersikanu
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HETDDIDHé LIZTY _
FLAMY LERCI_

PRACOVNI LIST €. 2

1. Preéti si pozorné fiktivni rozhovor na ,,netu
Zkus doplnit druhou ¢ast rozhovoru. Pokud jsi
chlapec, predstav si, ze bys odpovidal za svoji
mladsi sestru.

> Cau, jak je? Ma$ chvili ¢as? Nechce$ hodit fec?

*> JsemTomas. Koukal jsem se na tvlj profil a fotky. Vy-
padas k svétu. Nepises, kolik ti je. Chodim na gympl
aty?

* Co rada délas? Mé bavi plavani, jezdim na vodu
a chytam bronz. Taky se rada opalujes?

* Na profilu mas, bohuzel, jen fotku obliceje. Nemas
néjakou v plavkach? Pokud ne, mam novej suprovej
foték a mohl bych té vyfotit.

* Opalujes se taky bez plavek?

* Chtéla bys vidét moje fotky? Vi§, nechci je posilat jen
tak, ale vypadas tak sympaticky...

* Posli mi néjakou fotku. Nebo jestli Zddnou nemas, vyfot
se mobilem, to staci.

* Opravdu se mi moc libi§. Nedomluvime si rande? Jak
jsi na tom s ¢asem?

* Nevim, jak na tom budu koncem tydne, ale dej mi
Cislo mobilu, napisu ti.

* Kdyz jsme oba z Plzné, nebydli§ taky ndhodou na
Doubravce? A kde presné bydli§? Pockal bych na
tebe.....

Zamysli se nad tim, co jsi napsal(a). Nedal(a)
jsi neznamému c¢lovéku p¥ilis osobnich infor-
maci, které by mohl zneuzit? Napada té jak?



2. To jsem opravdu ja! Napis 5 informaci nebo
udaji, které prozradi, kdo jsi:
1.

2.

w

4.
5.

Vymén si se sousedem pracovni list a zkus
podle téchto bodl odhadnout, jaky doopravdy
je.

3. Vylusti citat W. A. Warda

§Ta s TNyTeNK dO sENa U ¢IL O bDiV oV Ata LE
nEZaV i DeT naSI edO vAtalLe n EnAp o dO bOv
acHva LIl taLe NeL i cHoT i taVe stA LeN EmAn i
PuloVaT.

HETDEIII?Hé LIZTY _
FLAMY LERCI_

4. Jak se spravné zachovam, kdyz mi nékdo

ublizi, bude mé chtit Sikanovat. Zakrouzkuj.
* svéfim se své nejlepsi kamaradce, kamaradovi

* napi$u mu sprosty a vyhruzny dopis

* pockam, co se z toho vyvine

* pUjdu se s prateli na vecirek a budu se snazit zapo-
menout

* oznamim vse rodi¢lm

* zaujmu polohu ,,mrtvého brouka“

* zavolam na linku ddvéry a poprosim o radu

* vylakam doty¢ného na schlizku, vyfotim ho a ukazu
mu, Ze na me si nepfijde

* domluvim si schlizku a necham za sebe pfijit nékoho
jiného

ZAZNAM VYSLEDKU, JAK JSEM NA TOM?

Pokus se nékolika vétami napsat, jaké mas védo-
mosti v probiraném tématu a zda si uvédomujes
zakladni rizika?

1=






F'FI:II{LHD 5HLDUU"|"
O POUZIVANI
INTERHETU YV RODIHE"®

Dité:

Chapu, Ze pouzivani rodinného pocitace je vysada,

ktera se Fidi nasledujicimi pravidly:

1. Budu respektovat soukromi vSech, ktefi pouzivaji
tento pocitac. Nebudu otevirat, premistovat nebo
mazat soubory, které nejsou moje.

2. Rozumim tomu, Ze mama a tata mohou kdykoli
vstoupit na mUj GCet a podivat se na mé soubory.

=_ Nebudu nic stahovat, nebo instalovat programy
predtim, nez se zeptam rodicu.

1. Nikdy nebudu prozrazovat na Internetu sva osobni
data. Nikdy nebudu prozrazovat své prijmeni, tele-
fonni &islo, adresu, nebo nazev skoly, kterou navsté-
vuji — dokonce, ani pokud znam osobu, se kterou
komunikuji online. Moje pfezdivka na pocitaci bude:

43 Zdroj: www.cyberbullying.us.

UZITECHE MATERIALY _

= . Rozumim tomu, Ze mohu pouzivat pocita¢ pouze
pro rodi¢i schvalené ucely.

& . Nikdy nebudu psat nebo posilat na Internetu nic, co
bych si nepral(a), aby rodice vidéli. Nebudu mluvit
sprosté nebo jakkoli jinak nevhodné. Pokud obdr-
Zim zpravy nebo videa, ktera obsahuji hrubé vyrazy,
okamzité je pfeposlu mamé nebo tatovi.

7 - Nikdy nebudu souhlasit s osobni schiizkou s nékym,
koho ,,poznam* na Internetu, aniz by s tim souhlasili
rodi¢e. Nebezpedni lidé mé& mohou zkouset nalakat
na schiizku.

& . Kdykoli se budu citit nepfijemné kvili néjaké zku-
Senosti na Internetu, okamzité to feknu rodicam.

Rozumim tomu, ze rodi¢e mi témito pravidly chtéji

pomoct a ne mé trestat.
Rodié:
Chéapu, Ze je moji zodpovédnosti chranit svou
rodinu a pomahat ji uzit si to nejlepsi, co Internet
nabizi. V tomto smyslu souhlasim s nasledujicim:
1. Budu naslouchat klidné. Pokud za mnou mé dité
pfijde se svymi online zkuSenostmi, slibuiji, Zze se ne-

nastvu, ale udélam to nejlepsi pro to, abych svému
ditéti pomohl(a) vyresit situaci, do které se dostalo.

15




UZITECHE MATERIALY _

Budu racionalni. Nastavim pro dité rozumna pravi-
dla a oCekavani pro pouzivani Internetu. Vyvodim
rozumné dlsledky pfi rozhodovani o jeho chybach.

Budu se svym ditétem zachazet s distojnosti. Budu
respektovat pratelstvi, kterda mé dité navaze na In-
ternetu, stejné jako respektuji jeho kamarady ze
Skoly apod.

Nebudu bezdlvodné narusSovat soukromi svého
ditéte. Slibuji, Ze nezajdu dale, nez budu potfebo-
vat pro to, abych ochranil(a) bezpeci svého ditéte.
Nebudu ¢ist zapisky nebo deniky, stejné tak ani ne-
budu kontrolovat jeho e-maily nebo soubory, pokud
k tomu nebudu mit zavazny dlvod.

Nebudu pfijimat drasticka opatfeni. Nehledé na to,
co se stane, rozumim tomu, Ze Internet je dllezity
nastroj pro uspéch mého ditéte ve Skole, vztazich
nebo v praci, a slibuiji, Ze Internet zcela nezakazu.

Budu zu&astnény/a. Budu travit Cas se svym dité-
tem a stanu se kladnou soucasti jeho online aktivit
a pratelstvi — stejné tak, jako je tomu v Zivoteé offline.

Rozumime vys$e uvedenym pravidliim a v souladu
s nimi souhlasime s pouzivanim pocditace.

Po podepsani viditelné umistéte u pocitace.
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VYSUEDCEHNI SKOLY Z KYBERSIKAMNYYY

Je vaSe $kola adekvatné zamérena nebo pfipravena na problém kybersikany? Vyplnte si nasledujici test,
abyste to zjistili. Pokud odpovite ,ano® na vSechna nasledujici tvrzeni, jste pfipraveni. Pokud odpovite ,ne“

nebo ,,nevim“, mate co napravovat!

CELKOVE VYZETREHNI E HE ANO
Vime, kolik studentl nasi Skoly se stalo obétmi kybersikany.
Vime, kolik studentl nasi Skoly se na ostatnich kybersikany dopustilo.
Kybersikana neni na nasi $kole vyznamnym problémem.
SKOLHNI KLIMA E NE ANO

Studenti, ktefi se stali/stanou svédky kyberSikany, jsou natolik silné osobnosti, ze
jim nedéla problém v§e oznamit dlvéryhodnému dospélému a délaji to radéji, nez
aby zUstali tichymi divaky.

Ucitelé pravidelné pfipominaji studentlim, aby se na né obraceli s Zadosti o pomoc,
pokud se setkaji s problémem kybersikany nebo bezpe€nosti na Internetu obecné.

Studenti jsou si védomi, Ze nevhodné uzivani modernich technologii nebudou vede-
nim $koly tolerovany.

Pracujeme na vytvoreni takového skolniho klimatu, ve kterém neni kyberSikana mezi
studenty brana jako ,,v pohodé*.

44 Zdroj: Pfevzato z knihy: “Bullying Beyond the Schoolyard: Preventing and Responding to Cyberbullying”;

http://www.cyberbullying.us/Cyberbullying_Report_Card.pdf.
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EHOLHI OSHOVY A YZDELAVAHI

Studenti se béhem skolniho roku uci prostrednictvim prezentaci a besed o vhodném
uzivani pocitaCe a Internetu.

W

AND

Studenti se uci o volbé bezpecného hesla a ochrané osobnich tdajl.

Studenti se uci o tom, jak rozpoznat kybersikanu a utoky na jejich online bezpeci.

Studenti se udi, jak na kybersikanu reagovat vhodnym zpUlsobem.

Ucitelé védi, jak rozpoznat kyberSikanu a jak vhodné intervenovat.

Distribuujeme studentlim a rodi¢tim materialy, abychom je vzdélali v oblasti kyber-
Sikany.

Béhem $kolniho roku dodrzujeme mimoskolni setkani pro rodi¢e a dalsi ¢leny komu-
nity, kde diskutujeme o bezpeci mladistvych na Internetu.

Pro prevenci kybersikany vyuzivame peer-program, kdy starsi studenti radi mlad-
§im, jak kyberSikanu identifikovat a jak na ni reagovat.

Jsme (a zlstaneme) obeznameni s rozhodnutim soudd, ktera souviseji s pocitaco-
vymi a Internetovymi projevy studentd.*

Vime o zpUsobech, jakymi by Skola mohla byt zodpovédné za nedbalou prevenci
nebo nespravnou reakci na kyberSikanu, a pracujeme na tom, abychom se jich
vyvarovali.

45 Kniha odrazi americké redlie, kde je kyberSikana jiz 1éta brana jako ,,plnohodnotné* rizikové chovani srovnatelné napt. s fyzickym

napadenim, ublizenim na zdravi apod. Prvni rozhodnuté uz ale existuiji i v CR.
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SCHOPHOST REAGOVAT HA K?BEREII{HHU = HE AMO ::':: ::'::
Na nasi $kole bereme potencialni i aktualni pipady kybersikany vazné. H H
Vytvorili jsme disciplinarni fad vyvozujici disledky z kybersikany a studenty s nim ':_:: ::..i:
seznamili. u
Vime, kdy mlzeme intervenovat v prfipadech kybersikany, které se nestaly na pidé ':.:' ':.:'
skoly. eoeEE
|
Vytvofili jsme formalni postup pro vySetfovani kybersikany. _:':: ::{
Méame anonymni schranku ddvéry, abychom poskytli uc¢iteldim i studentdim moznost ::.i ::_-'
informovat o kyberSikané tak, aby nemuseli mit strach z odplaty. "
Udrzujeme formalini vztah s mistnim soudnim organem povéfenym soudnictvim ve ::-i ::-i
vécech mladeZze pro pfipad, Ze by muselo byt takové fizeni zahajeno.
POLITIKA SKOLY = HE AMO ::-::
T T

NasSe Skola ma jasnou politiku zamérenou na problematiku kyberSikany.

Nase politika vychazi z toho, Ze chovani student’ mimo skolu je i Skolni vizitka.

Nase 8kola ma jasnou politiku ve vztahu k mobilnim telefonim a ostatnim prenos-
nym elektronickym zafizenim.

P
o

-

Studenti znaji politiku Skoly vzhledem k modernim technologiim.

Rodi¢e znaji politiku Skoly vzhledem k modernim technologiim.

e
o

Pokyn k akceptovatelnému pouzivani pocitacll a Internetu je rozesilan do $kolnich
pocitaCovych uceben.

"
"
"

=l
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TECHHOLOGIE = HE AMO
Mame software/hardware, ktery blokuje zvolené internetové stranky a kontroluje
jejich obsah tak, aby byla zajisténa bezpecnost déti pfi prohlizeni a komunikaci
vzhledem K jejich véku.
OSTATHI OBLASTI = HE AHDO




Lidé, ktefi jsou v ptipadé kybersikany obétmi, jsou
také Casto sami agresory. Nez se sami pfed sebou
zacCnete citit Spatné, udélejte si nize uvedeny test
a zjistéte, zda i vy jste soucasti problému kyber-
Sikany. Na nasleduijici Skale ohodnotte sami sebe,
zda a kolikrat jste se dopustili nize popsanych
¢innosti.

0 = nikdy
1=1- 2krat
2 = 3 - 5krat

3 = vice neZ 5krat

Uz jsem (se) nékdy...
prihlasil(@) cizim pfihlaSovacim jménem, abych zis-
kal(a) informace? .....
poslal(a) email nebo online pohlednici z ciziho G¢tu?

vydaval(a) na Internetu za nékoho jiného? .....

obtézoval(a) nebo zastraSoval(a) nékoho pres Inter-
net? .....

UZITECHE MATERIALY _

zamlcel(a) svoji identitu s tim, aby ostatni hadali, kdo
jsem? .....

predal(a) dal soukromou konverzaci z ,kecalk(“ nebo
email bez souhlasu druhé zG¢astnéné osoby? .....

zménil(a) profil tak, abych nékoho zmatl(a) nebo vy-
strasil(a)? .....

poslal(a) fotky nebo néjaké informace o nékom na
web bez jeho souhlasu? .....

vyhlasil(a) o nékom na Internetu nebo pres ,kecalky“
hlasovani o ¢emkoli bez jeho souhlasu? .....

pouzil(a) informace dostupné na webu k pronasledo-
vani, obtézovani, haraseni nebo mateni nékoho kon-
krétniho? .....

poslal(a) nékomu urazlivé nebo zastrasujici zpravy,
i kdyz byly mysleny jako vtipy? .....

hovofil(a) na webu sprosté? .....

prihlasil(@a) nékoho jiného pro néjakou aktivitu na
webu bez jeho svoleni? .....

pouzil(@ umysiné takovy nick v ,kecalcich“ nebo
emailovou adresu, ktera vypada jako identita nékoho
jiného? .....

pouzil(a) z jakéhokoli divodu néci heslo bez jeho svo-
leni? .....

46 Zdroj: Prevzato z http://www.stopcyberbullying.org/teens/are_you_a_cyberbully.html.
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napadl(a) cizi pocita¢, poslal(a) virus nebo Trojského
koné? .....

napadl(a) nékoho v interaktivni webové herné? .....
poslal(a) na web nadavky nebo IZi o nékom jiném?

zUcastnil(a) ,hlasovani o vyprasku“4’” nebo poslal do
webové navstévni knihy urazlivé a sprosté prispévky?

Hodnoceni:

Gratulujeme! Jste kybersvatousek! Vase chovani
na webu je vzorné. Jen tak dal!

Inu, nejste perfektni. Sice jste se nedopustil niceho
hrozného, spi§ vam Slo jen o legraci. Zkuste ale
neopakovat své chovani, obzvlasté pokud bylo
utocné. Méjte na paméti bolest, kterou vase ,leg-
race“ mize zpUsobit ostatnim!

Vase chovani na webu se musi zlepsit! Uz jste se
dopustil mnoha kyber-prohieski! Méjte na paméti,
ze tyto praktiky jsou nebezpecné, Spatné a trestu-
hodné. Ocistéte si svlj kyber-trestni rejstfik!

Slapnéte na brzdy a okamzité vypnéte sv(ij pogi-
tag! Ritite se velice $patnym smérem. Beze vsi
pochybnosti jste kyberagresor. Odpojte se a pre-
myslejte, jaké drastické disledky mize mit vase
jednani pro vas a hlavné vase obéti — pokud uz
k témto dUsledkdm nedoslo!

47 ,Bashing poll“ - fenomén, ktery zatim v CR neni piili§ rozsiteny. Na webu je vyhlaSeno hlasovani o tom, kdo ma dostat virtuaini
vyprask, obvykle se voli mezi ¢tyfmi az péti kandidaty. Pro tyto volby uz existuji i specialni weby.



TEST II;IUIELDETI
HARA INTERHETLU

[IAT - Internet Addiction
Test]"®

Jak vite, jestli uz nejste na Internetu zavisli nebo
rychle nepadate do tohoto prisvihu? Test zavis-
losti na Internetu je prvni ratifikované a spolehlivé
méfeni zavislého uzivani Internetu, ktery sestavila
Dr. Kimberly Young. Tento 20 polozkovy dotaznik
mé¥i nizky, prdmérny a vysoky stupen interne-
tové zavislosti.

Pro vyhodnoceni vaseho stupné zavislosti zodpo-
vézte nasledujici otazky za pouziti této Skaly:

0 = nikdy

1 = zfidka

2 = prilezitostné

3 = opakované

4 = ¢asto

5 =vzdy

UZITECHE MATERIALY _

Jak casto...

1.

10.

11.

zjistujete, Ze jste online déle, nez jste mél(a)
v umyslu? .....

zanedbavate prace v domacnosti, abyste mohl(a)
stravit vice ¢asu online? .....

uprednostnujete vzruSeni na Internetu pred inti-
mitou se svym partnerem? .....

uzavirate nova pratelstvi s dalSimi uzivateli onli-
ne? .....

si vasi blizci stéZuji na mnoZstvi ¢asu, které travite
online? .....

trpi vase $kolni nebo pracovni vysledky kvl
mnozstvi €asu, ktery stravite na Internetu? .....
kontrolujete svoje emaily predtim, nez jdete délat
to, co mate? .....

trpi vas pracovni vykon kvdli ¢asu stravenému na
Internetu? .....

zaujimate obranné nebo tajnlstkarské postoje, kdyz
se vas nékdo pta, co délate na Internetu? .....
zakryvate rusivé myslenky vlastniho zivota konej-
Sivymi myslenkami na Internet? .....

se pristihnete, Ze myslite na to, az budete zase
online? .....

48 Zdroj: Prevzato z http://www.netaddiction.com/resources/internet_addiction_test.htm.
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se bojite toho, Zze svét bez Internetu by byl nudny,
prazdny a neutéseny? .....

ztracite nervy, jecite nebo jednate rozmrzele, kdyz
vas nékdo rusi, zatimco jste online? .....

chodite spat pozdé, protoze jste dlouho do noci
na Internetu? .....

jste zabran(a) do mysSlenek na Internet, kdyz jste
offline, nebo snite o tom, Ze jste online? .....

se pristihnete, Ze si fikate ,,uz jen par minut a budu
online“? .....

zkousite bez Uspéchu omezit €as, ktery travite
online? .....

se snazite skryt, kolik ¢asu jste byl(a) online? .....
si vyberete moznost byt déle na Internetu nez jit
s prateli ven? .....

se citite v depresi, naladovy(a), nebo nervézni,
kdyz jste offline a tyto pocity odezni ve chvili, kdy
jste zase online? .....

Nyni si seététe vSechny body, které jste ziskali. Cim
vysSi je vasSe skore, tim vétsi je vas stupen zavislosti.
0 - 49 bodu: Jste primérny uzivatel Internetu.
Nékdy muzete surfovat trochu déle, ale mate nad
tim kontrolu.

50 - 79 bod: Vice ¢i méné mate kvdli Internetu
problémy. Mél(a) byste zvazit jejich plny dopad na
vas zivot.

80 - 100 bodti: Vase uzivani Internetu zpUsobuje
ve vasem Zzivoté znacné problémy. Mél(a) byste
vyhodnotit dopad Internetu na vas Zivot a vyhod-
notit své problémy jako pfimy disledek naduzi-
vani Internetu.

Nyni se vratte k otazkam, které jste ohodnotili &is-
lem 4 nebo 5. Uvédomili jste si, ze tyto situace
jsou pro vas zavaznym problémem? Uvédomili
jste si, jak Casto se vam hromadi Spinavé pra-
dlo nebo jak prazdna je vase ledni¢ka? Zamys-
leli jste se nad tim, jak t&zké pro vas je vymotat
se z postele kazdé rano? Jak se citite v praci
vyCerpani? Jaky ma tohle jednani vliv na vase télo
a vaSe celkové zdravi?






SLOVHIGEK FOJME_5e

forma blogu, ve kterém mohou byt vytvareny hudebni
soubory, vétSinou v MP3 formatu, které si Ize stahnout.
Jejich ,,boom* nastal po roce 2003.

souhrn pravidel aplikovanych siti nebo jejimi vlasniky,
ktefi omezuji zplsob, jakym muze byt sit uzivana.

slovo hinduistického plvodu a znamena sestup nebo
vtéleni. Ve vypocetni technoce se pouziva v souvislosti
s virtualnim svétem.

internetova socialni sit v podobném formatu jako
MySpace, Xanga, Facebook, Yahoo! a Groupnex. Stranka
byla zaloZena v roce 2005.

typ pocitacové sité, ve které se prenos dat uskutec-
nuje za pomoci elektromagnetickych vin. Existuji réizné
typy bezdratovych siti: LAN (bezdratové spojeni dvou
pocitacd), MAN (bezdratova sit mezi nékolika poditaci
vyuzivana hlavné ve mésté).

technicky pojem, ktery vystihuje zabranéni vstupu do
néjakého informac¢niho zdroje na Internetu.

zkratka terminu web log. Jedn4 se o internetovou adresu
podporovanou jedincem s pravidelnymi komentéfi, popisy
udalosti nebo dalSim materidlem (napf. grafiky, video, atd.).
Polozky jsou vétSinou zobrazovany v chronologickém
sledu. Mnoho blogl uverejriuje informace a komentéare
vztahujici se k urcitému tématu. Dalsi blogy funguiji jako
tzv. online deniky. Typicky blog kombinuje text, obrazky
a odkazy na dalsi blogy, webové stranky, atd. Ddlezitou
¢asti vétsiny blogl je misto, kde mohou navstévnici zane-
chat komentar. Kromé blog(, které jsou zaloZeny na textu,
existuji i fotoblogy, videoblogy, MP3blogy, a dalsi.

znamena udrzovat nebo rozsifovat obsah blogu.

vyuziti bezdratové technologie Bluetooth pro zasilani
riznych nevyzadanych zprav ve formé vizitek nebo
obrazkl na jina zafizeni. Oznaceni je pravdépodobné
odvozeno od slov Bluetooth a hijacking. Pfijimajici
nemuUze identifikovat, od koho zprava pochazi. Osoba
pouzivajici bluejacking je nazvana bluejackerem.

49 Zdroj: Prevzato z http://cms.e-bezpeci.cz/content/view/167/63/lang,czech/ a http://www.saferinternet.cz/slovnik-bezpecneho-

internetu/335-3.



bezdratova komunikaéni technologie k bezdratovému
propojeni mezi dvéma a vice elektronickymi zafizenimi,
jakymi jsou napfiklad mobilni telefon, PDA, osobni
pocita¢ nebo nahlavni souprava.

jako Bulk mail je oznaCovan email, ktery je poslan vel-
kému mnozstvi adresatd.

systém elektronickych nastének, které jsou rozdéleny
podle témat a do kterych mohou pfispivat uzivatelé. Je
provozovan na serveru, kde je spustén specialni program,
diky némuz mohou byt nahravana data, ¢teny zpravy,
vymeérniovany zpravy mezi ostatnimi uzivateli, atd.

databaze IMEI Cisel, ktera se octla na Cerné listiné.
Pokud je pristroj s Cislem IMEI nalezen v CEIR, neni
opravnén ke spolupraci s jakymkoli poskytovatelem
sluzeb.

zkratka pro Child Exploitation and Online Protection
Center (Zneuzivani déti a online ochrana) je centrum,
které vzniklo v roce 2006 ve Velké Britanii proti zneuzi-
vani déti na Internetu.
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jako cookie se v protokolu http oznacuje malé mnozstvi
dat, ktera server WWW poSle prohlizeci, ktery je ulozi na
pocita¢ uzivatele. Pri kazdé dal$i navstéve téhoz serveru
pak prohlize¢ tato data posila zpét serveru. Cookies
bézné slouzi k rozliSovani jednotlivych uzivatell, uklada
se do nich obsah ,nakupniho kosiku“ v elektronickych
obchodech, uzivatelské predvolby, atd.

vyraz oznacujici program, ktery prohledavd www
stranky metodicky a automaticky. Tento proces se
nazyva crawling a je vyuzivdn mnoha internetovymi
vyhledavaci.

cyberbullying neboli kyberSikana je Sikanovani jiné
osoby (napf. ublizovani, ztrapfiovani, obtéZovani, ohro-
zovani, zastraSovani apod.) s vyuzitim Internetu, mobil-
nich telefontd ¢&i jinych informac¢nich a komunikac¢nich
technologii.
Nejcastéjsi projevy kybersikany:
Zasilani urazlivych a zastrasuijicich zprav ¢i pomluv (e-mail,
SMS, chat, ICQ, Skype).
Pofizovani zvukovych zaznamd, videi ¢i fotografii, jejich
upravovani a nasledné zverejfiovani s cilem poskodit za-
chycenou osobu (fyzicky utok, nataceni ucitele).
Vytvareni internetovych stranek, které urazeji, pomlouvaji
¢i ponizuji konkrétni osobu (blogy a jiné www stranky).
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Zneuzivani ciziho Uctu - kradez identity (e-mailového, dis-
kusniho apod.).

Provokovani a napadani uzivateld v diskusnich férech, ta-
petovani.

Odhalovani cizich tajemstvi.

Vydirani pomoci mobilniho telefonu nebo Internetu.
ObtéZovani a pronasledovani volanim, psanim zprav nebo
prozvanénim.

oznacuje jednani osoby, ktera se snazi zmanipulovat
vyhlédnutou obét (nejcastéji pomoci chatu, SMS zprav,
ICQ a Skypu) a donutit ji k osobni schlizce. Vysled-
kem schlizky mlze byt sexualni zneuziti obéti, fyzické
muceni, nuceni k terorismu apod.

pouziti Internetu nebo jiného elektronického pro-
stfedku, ktery vyuziva jedna osoba k obtézovani jiného
uzivatele.

soupis nebo registr objektl, kterym jsou z rdzného
dlvodu odmitnuty urcité vyhody, sluzby, pfistup, atd.

sit organizaci a jednotlivel spolupracujicich na sni-
zeni komeréniho vyuziti zneuzivani déti. Tato sit vznikla
v roce 1990 a v soucasné dobé pracuje 67 zemi. Mezi-
narodni kancelar této skupiny se nachazi v Bankoku.

vzdélavaci proces, vyuzivajici informacni a komunikaéni
technologie k tvorbé kurs(, distribuci studijniho obsahu,
komunikaci mezi studenty a pedagogy a k fizeni studia.

v informaéni technologii je HTML element strukturav HTML
dokumentu a zptsob, jakym hierarchicky srovnat obsah.

neboli elektronicka posta je zplsob odesilani, doruco-
vani a prijimani zprav pres elektronické komunikaéni
systémy. Termin e-mail se pouziva jak pro internetovy
systém elektronické posty zaloZzeny na protokolu SMTP,
tak i pro intranetové systémy, které dovoluji posilat si
vzajemné zpravy uzivatelm uvnitf jedné spolecnosti
nebo organizace. K Sirokému rozsifeni pfispél zejména
Internet.

elektronické sériové Cislo bylo vytvofeno spole¢nosti
FCC, kvl identifikaci jednotlivych mobilnich zafizeni,
v poloving 80. let v USA. Cislo ESN m4 velikost 32 bitci.

Evropska Skolni sit je neziskové sdruzeni 28 evropskych
ministerstev Skolstvi, které poskytuje vzdélavaci portaly
pro vyucovani, u¢eni a spolupraci. Snazi se o zménu
Skolstvi za pomoci vyuziti novych technologii.



Facebook je rozsahly socialni webovy systém slouzici
hlavné k tvorbé socialnich siti, komunikaci mezi uzi-
vateli, sdileni multimedialnich dat, udrzovani vztaht
a také zabaveé. Facebook byl zalozen Markem Zuckber-
gerem, plvodné jako systém omezeny jen na studenty
Harwardské univerzity. Postupné se rozsSifoval. V roce
2007 mél Facebook 57 milionl aktivnich ¢lenl. Uziva-
telé se v systému mohou pfipojovat k rdznym socialnim
sitim, napf. v ramci jedné Skoly, firmy nebo geografické
lokace.

znamena zkratku pro Frequently Asked Quetions (Casto
kladené otazky). Jedna se o dokument obsahujici
seznam otazek a odpovédi, které se ohledné néjaké
problematiky €asto vyskytuji a jsou pro ni typické.
Dokumenty FAQ vznikly na Internetu, konkrétné v Use-
netovych diskusnich skupinach. V téchto skupinach se
¢asto opakovaly stejné otazky zac¢atecnikd, ktefi znovu
a znovu pokladali jiz mnohokrat zodpoveézené dotazy.
Aby se takovym otadzkdm zabréanilo, néktefi uzivatelé

védi na né.

oznaceni internetové diskuse, ktera prekrocila hra-
nice pro Ucastniky pfinosné vymeény nazorl a stala se
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hadkou. Je to typicky fenomén Usenetu a emailovych
konferenci, ale prostor pro flaming poskytuje jakékoliv
médium, umoznujici debatu.

komunitni web pro sdileni fotografii. Byl také jednim
z prvnich server WEB 2.0, ktery umoznoval pouzivat
tagy. Spole¢nost Ludicorp spustila Flickr v roe 2004 a
o rok pozdéji jej odkoupila spoleénost Yahoo!.

forma sdileni fotografii a jejich zvefejhovani na Internetu.
Fotoblog je rozviji od roku 2000 s nastupem moblog
a mobill s vestavénym fotoaparatem. Vyznamnymi foto
blogy jsou napt. Fotolog nebo Flickr.

bezplatna e-mailova sluzba provozovatele vyhledavace
Google, ktera poskytuje webové rozhrani nebo volitelné
stahovani posty protokolem POP3 nebo IMAP. Gmail
byl prvnim freemailem, ktery prekrocil hranici 1GB,
avsak volny prostor stale narUsta.

nejvétsi internetovy vyhledavac, probiha na ném 47,7%
vyhledavani. Americka spole¢nost GOOGLE, Inc., ktera
ho provozuje, ma sidlo v Silicon Valley v Kalifornii. Vyhle-
dava¢ kazdodenné obslouZi pfes 200 miliénd dotazd.
Kromé webovych stranek umi prohledavat také obrazky,
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usenetové diskusni skupiny, zpravodajské servery
a nabidky online prodeje.

sluzba spole¢nosti Google. Zahrnuje nékolik aplikaci jako:
Gmail, Google kalendar, Talk, Docs, Tvorba stranek.

bezplatna, online mapova sluzba spole¢nosti Google.
Na této strance mUzete shlédnout posouvatelné mapy,
satelitni snimky z celého svéta a planovac cest.

mobilni datova sluzba pfistupna pro uzivatele GSM
mobilnich telefond. Poskytuje prdmeérnou rychlost dato-
vych prenosl pouzivanim TDMA kandl( v GSM siti.

Ceském prekladu znamena Globani systém pro mobilni
komunikaci a patfi mezi nejpopularnéjsi standard pro
mobilni telefony na svété. v souasné dobé se predpo-
klada, ze GSM vyuziva asi 82% mobilnich operatord, to
znamena, ze tento systém je pouzivan asi 2 biliony uzi-
vatell v 212 zemich. Tato skute¢nost umoZiuje mezina-
rodni roaming.

internetova stranka socidlni sité, kterou vlastni Sulake
Corporation. Je velmi oblibena mezi teenagery, jelikoz
nabizi chatovaci mistnosti. Tato sluzba zacala fungovat
v roce 2000 a dnes obsahuje 31 mistnich komunit.

videonahravka, ve které se aktéfi bavi utoky na nic
netusici obéti.

Utocné chovani.

internetové stranky, které podnécuji nenavist, velmi ¢asto
vaci urdité rase, nabozenstvi nebo sexualni orientaci.

jednim z velmi ¢astych nesvar(, ktery se na Internetu
vyskytuje, je Sifeni poplasnych, nebezpetnych a zby-
tecnych fetézovych zpray, tzv. hoaxa.

nazev pro navigacni element v dokumentu nebo jiné
sekci stejného dokumentu nebo jiného dokumentu.
Hyperlink (Casto oznacovany jen jako link) nachazejici
se v dokumentu je odkaz nebo prvek urcujici cestu do
jiné sekce ve vlastnim dokumentu nebo v jiném doku-
mentu, ktery automaticky poskytuje uvedené informace
uzivateli v okamziku, kdy je uzivatelem oznacen.



informacni systém, ktery zobrazuje informace v textu,
ktery obsahuje navésti odkazujici na upfesnéni nebo
zdroje uvadénych informaci tzv. hyperlinky neboli hyper-
textové odkazy. Rovnéz odkazuje i na jiné informace
v systému a umozfiuje snadné publikovani, udrzbu
a vyhledavani téchto informaci. Nejznamé;jsSim takovym
systémem je World Wide Web.

je zpUsob online komunikace dvou nebo vice lidi najed-
nou pres Internet. Obecnéji jde o software k tomu
urCeny, pfipadné o systém, na kterém se tento soft-
ware provozuje jako server. Pvodné se jednalo o Cisté
textovou formu komunikace, pfi které mohly byt vymé-
novany pouze znaky. Mezitim se k tomuto zpUsobu pfi-
dala moznost prenaset zvuk, pfipadné obraz.

termin uzivany k popsani jakékoliv formy synchronni
webové komunikace, ktera ma vyuziti ve sluzbé chat,
v instant messaging a online forech.

jednani za cilem spratelit se s détmi za u€elem sexual-
niho sblizeni a nékdy dokonce znasilnéni. K child groo-
ming patii nepatficny zajem o dité, davani darkd nebo
penéz détem, ukazovani pornografie détem atd.
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znamena International Mobile Equipment Identity. Je to
unikatni Cislo pridélené vyrobcem mobilniho telefonu.
Cisla IMEI mobilnich telefon(i jsou mobilnimi operatory
ulozena v internich systémech. Po nahlaseni kradeze
mobilniho telefonu operatorovi je mozné dané IMEI
Cislo zablokovat pro pouziti v mobilni siti. Jedna se
o patnactimistné Cislo.

internetova sluzba, umoznujici svym uZivateldm sle-
dovat, ktefi jejich pratelé jsou pravé pfipojeni, a dle
potfeby jim posilat zpravy, chatovat, preposilat sou-
bory mezi uZivateli a i jinak komunikovat. Hlavni vyho-
dou oproti pouzivani napf. e-mailu spociva v principu
odesilani zprav v realném case. Jinymi slovy zprava je
dorucena ve velmi kratké dobé od odeslani.

celosvétova pocitacova sit, ktera propojuje jednotlivé
sité pomoci sady protokoll IP. Nazev pochazi z ang-
lického slova network (sit), podle néhoz tradi¢né nazvy
americkych pocitacovych siti kon¢ily na ,-net“, a mezi-
narodni obsahovaly predponu inter-“. Internet slouZzi
k prenaseni informaci a poskytovani mnoha sluzeb
(napt. e-mail, chat, www stranky, atd.)
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firma nebo organizace prodavajici nebo poskytujici
pfistup na Internet a pfibuzné sluzby. Nékdy se pou-
ziva terminu Internet access provider (IAP). V minulosti
vétSina ISP béZela pomoci telefonnich spole¢nosti.
Dnes mUze bez problému vzniknout diky jednotlivci
popfipadé skupiné s dostateCnym mnozstvim kapitalu
a odbornou znalosti.

verejné pristupné misto, kde si navstévnik mize prona-
jmout pocita€ s pfipojenim na Internet.

soubor webovych stranek, obrazkl, videi a dalSich
digitalnich polozek, obvykle pfistupnych na Internetu,
mobilnich telefonech a LAN sitich. Prvni internetova
adresa se objevila v roce 1991. Internetové stranky
mohou byt rlzného druhu: osobni, komercni, viadni
nebo stranky neziskovych organizaci.

stranka na Internetu, kam lidé vkladaji své nazory
a reakce a ty se nasledné na strance zobrazuji. Oproti
IRC kanallm nebo chatu se internetova diskuse obvykle
liSi tim, Ze prispévatelé nemusi byt ke strance pfipojeni
soucasneé a reagovat bezprostfedné, ale mohou reago-

vat i s odstupem mnoha dni ¢i mésicl. Mnohé diskusni
stranky vSak maji zarover i znaky chatu.

jednoznacna identifikace konkrétniho zafizeni v pro-
stfedi Internetu. Veskera data, ktera jsou z nebo na
dané zafizeni pres pocitacovou sit poslana, obsahuiji
IP adresu odesilatele i prijemce. Zkratka IP znamena
internetovy protokol, coz je protokol, pomoci kterého
spolu komunikuji vSechna zafizeni v Internetu.

pochazi ze slov Integrated Services Digital Network
(Digitalni sit integrovanych sluzeb). Dnesni telefonni
sité jsou zalozeny na digitalnich telefonnich Ustfednach
a prenosové cesty mezi Ustfednami jsou take plné digi-
talizovany. Posledni analogova ¢ast sité je ucastnicka
pfipojka. ISDN nabizi pIné digitalni pfenos k uc¢astni-
kovi.

slang vyuzivany pfi psani SMS zprav. Ve zpravach byva
jazyk obvykle zkracovan, byvaji vytvareny rlizné zkratky
a gramatice neni prikladan velky vyznam.

virtualni komunita je skupina lidi, jejichz komunikace
probiha formou dopist, telefonu, emailu nebo Use-
netu.



termin konvergence je bézné pouzivan, pokud jde o syn-
ergickou kombinaci hlasu, dat a videa v jediné siti.

v zabezpeceni pocitate znamena logging (tzn. Log in
a log out) proces, ktery dovoluje pfistup uzivateli do
pocitatového systému. Log in je identifikace uzivatele
pfi vstupu do systému(obvykle obsahuje uzivatelské
jméno, heslo, atd.). Log out je pouzivan pro akce, kdy
uzivatel opousti systém (pfed tim, co do néj vstoupil
pomoci log in).

pocitaGovy program uréeny ke vniknuti do pocitaco-
vého systému nebo jeho poskozeni. Vyraz malware
vznikl ze slov malicious (zakefny) a ze slova software.
Pod souhrnné oznaceni malware se zahrnuji pocita-
Cové viry, trojské koné, spyware.

pocitacova hra na hrdiny o vice hracich, ktera umoz-
nuje tisicdm hract po celém svété byt duchem v jeden
Cas na jednom misté, zpravidla ve fiktivnim virtualnim
svété skrz Internet. Prikladem takové hry mlze byt
napf. RunScape.

SLOVHIGEK FOJME_

multimedialni paralela k SMS. Pomoci MMS mize uzi-
vatel posilat kromé textu i obrazky, audio a videoklipy
(podobné jako u e-mailu. MMS zpravy jsou pfenaseny
jako datovy tok prostfednictvim datové technologie
GPRS v GSM. MMS Ize posilat z jednoho mobilniho
telefonu na druhy, pfipadné z mobilniho telefonu do
emailové schranky.

forma blogu, pfi které se vyuzivad mobilniho telefonu.

proces eliminace nebo zmensovani extréml. Modera-
tor miize na internetové adrese odstranit nevhodné pfi-
spévky z webovych stranek, féra nebo IRC. Moderator
nebo zkracené mod je osoba, ktera ma zvlastni pravo-
moci v rdmci internetového féra. Mize odvést diskusi
do jiné Casti fora, uzavrit diskusi, odpovidat na otazky,
atd.

format ztratové komprese zvukovych soubord, zaloZzeny
na kompresnim algoritmu MPEG. P¥i zachovani vysoké
kvality umozriuje zmensit velikost hudebnich souborl
v CD kvalité pfiblizné na jednu desetinu, u mluveného
slova ma ale vyrazné horsi vysledky.
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zkratka Mobile Station International Subscriber Direc-
tory Number. Jedna se o unikatni €islo pfidélené mobil-
nim operatorem pro SIM kartu v mobilni siti GSM nebo
UMTS.

kolekce internetovych sluzeb spole€nosti Microsoft.
Plvodné bylo MSN spusténo v roce 1995 (Windows
95). Od té doby se rozsah poskytovanych sluzeb zmno-
honasobil. Prvni poskytovanou sluzbou byla emailova
schranka.

americky server, ktery neni pouze oby¢ejnou seznam-
kou. Sdruzuje lidi stejnych zajmU{ a poskytuje moznost
komunikace s nékterymi celebritami. Kromé klasickych
profilé se zde setkavame i s profilll hudebnik( z celého
svéta, filmard a hercl. Na server je mozno nahravat
neomezené mnozstvi fotografii a videi, u kterych neni
vyzadovana autorizace moderatorem.

termin online je pouzivan v souvislosti s pocitacovou
technologii. V ¢eském prekladu byva také Casto pouzi-
van vyraz ,byt pfipojen” (napf. k Internetu).

vefejné oznameni néci homosexudlni orientace bez
souhlasu nebo proti vili této osoby. Outing nelze zamé-
novat za coming out, ktery spociva v dobrovolném
oznameni tohoto faktu samotnym subjektem.

moznosti, které jsou obsazeny v televiznich, pocita-
¢ovych a video hrach, které dovoluji rodi¢lim sledovat
nebo limitovat dité a jeho aktivity.

kapesni pocita¢, ktery je téz znamy pod nazvem poci-
ta¢ do dlané. Tyto pocitace maji mnoho zptsobl vyu-
ziti: obsahuiji kalkulac¢ku, hodiny, kalendar, maiji pristup
na Internet, tim padem mdze uzivatel ptijimat a posilat
emaily, mize byt také pouzit k nahravani videi, k hrani
her, atd.

oznaceni architektury pocitacovych siti, ve které spolu
komunikuji pfimo jednotlivi uzivatelé. Dnes e oznaceni
Peer to peer vztahuje hlavné na vymeénné sité, pro-
stfednictvim kterych si mnoho uzivateldl mdze vyméro-
vat data.



oznacuje manipulativni postupy, které maji pfimét uzi-
vatele, aby uto¢nikovi sdélil své osobni udaje. Je to
obdoba phishingu.

podvodna technika pouzivana na Internetu k ziska-
vani citlivych 0dajd (hesla, Cisla kreditnich karet atd.)
od obéti utoku. Jejim principem je rozesilani emailo-
vych zprav, které se tvéfi jako oficidlni Zadost banky
Ci jiné podobné instituce a vyzyvaji adresata k zadani
jeho Udajl na odkazovanou stranku. Tato stranka méze
napfiklad napodobovat pfihlaSovaci okno interneto-
vého bankovnictvi a uzivatel do néj zada své prihlaso-
vaci jméno a heslo. Tim tyto Gdaje prozradi Gto¢nikdim,
ktefi jsou poté schopni mu z U&tu vykrast penize.

akronym z anglického spojeni slov personal identifi-
cation number (osobni identifikacni &islo). Jedna se
o jedineCny identifikator, pomoci kterého je mozné
se autorizovat napt. platebni karty, mobilni telefony,
vstupni kédy, atd. NejCastéji se jedna o ctyfmistné Cislo
(mobilni telefony, kreditni karty), které se musi zadat
pfi zapnuti pfedmétu a bez jeho znalosti neni mozné
tento pfedmét pouzit. v ramci ochrany majitele je vétsi-
nou systém vybaven uréitym po¢tem moznosti, které je
mozno zadat, nez dojde k zablokovani.
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souhrnné oznaceni pro technické prostfedky, které rea-
lizuji spojeni a vyménu informaci mezi poc¢itaci. Umoz-
nuji uzivateldm komunikaci podle urcitych pravidel,
za UcCelem sdileni vyuZivani spoleénych zdrojli nebo
vymeny zprav.

nebo podcasting je metoda Sifeni informaci vynalezena
v roce 2004 Adamem Currym. Pro jednotlivé navazu-
jici sady zaznam( se pouZiva slovo podcast. Podstata
technologie spoc€iva v tom, Ze jde o zvukové zdznamy
a o video zaznamy, které autor podcastu umistuje
na Internet v podobé soubord, na které odkazuje na
webovych strankach, ale predevsim v uzplsobeném
RSS feedu. Ten pak specializovany program pribézné
monitoruje a nové soubory sam stahuje a nahrava do
uzivatelova osobniho prehravace.

vizualni element grafického uzivatelského rozhrani
nékterych pocitacovych programd. Jméno pochazi
od toho, Ze pop-up se objevi nad ostatnimi vizualnimi
elementy na obrazovce a zakryje je. Pop-up se mize
v zasadé objevit na libovolném misté obrazovky. Pfi-
kladem pop-up mUze byt tfreba kontextova napovéda,
kterda se vynofi na pozici kurzoru, nebo rlizna dialo-
gova okna. Vyraz pop-up se v soucasnosti pouziva pro
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samostatna okna, které Casto oteviraji rizné webové
stranky k zobrazovani reklamy. Tato praxe je vSeobecné
pokladana za velmi ruSivou a obtézujici pro uZivatele,
moderni kvalitni webové prohlizeCe Ize nastavit tak, ze
zobrazovani vyskakovacich oken automaticky blokuiji.

v ¢estiné posilani, vstup uzivatele do blogu, interneto-
vého féra, e-mailu nebo Usenetu.

v 8ir§im slova smyslu znamena soukromi, osobni oblast
jednotlivce nebo skupiny (napfiklad rodiny). Zahrnuje
schopnost ¢i pravo zadrzovat informace o sobég, ale
také hmotny a myslenkovy prostor subjektu.

pocitacovy program, ktery slouzi k prohlizeni www stranek.
Program umoZzriuje komunikaci s http serverem a zpraco-
vani piijatého kédu, ktery podle danych standard(l zforma-
tuje a zobrazi webovou stranku. Textové prohlize¢e zobrazuiji
stranky jako text, obvykle velmi jednoduse formatovany.

RSS je rodina XML formatd uréenych pro ¢teni novinek
na webovych strankach a obecnéji syndikaci obsahu.
Technologie RSS umozriuje uzivatelim Internetu pfihla-
sit se k odbéru novinek z webu, ktery nabizi RSS zdroj.
Tento zdroj se vétSinou vyskytuje na strankach, kde se

obsah méni a pfidava velmi ¢asto. Plvodné tento for-
mat slouzil pouze k pfedavani aktualnich novinek mezi
jednotlivymi servery, které takto velmi jednoduse mohly
odkazovat na aktualni ¢lanky na jinych serverech. RSS
format poskytuje obsah celého ¢lanku, pfip. jeho Cast,
odkaz na plvodni ¢lanek a také jind metadata.

pocitacova hra vytvofena tymem Jagex, které ma
v soucCasné dobé kolem 5 miliond bezplatnych ucétd
a asi milién placenych. Za jejiho ,vynalezce“ se pova-
zuje Andrew Grower, ktery ji vytvofil v roce 1998 a verej-
nosti predstavil v roce 2001.

oznaceni pro druh podvodu u nas znamého spiSe jako
Nigerijské dopisy. Tyto podvody nejsou zadnou novin-
kou, existovaly jiz dfive bud ve formé& dopisu nebo
jako faxy. Rozvojem e-mailové komunikace se pod-
vody masoveé rozsifily, ale princip zlstava stejny. Oslovi
vas neznamy Clovék, ze zdédil, ziskal nebo dokonce
spravuje néc¢i majetek ve vysi nékolika desitek miliéna
dolar(l a potfebuje pomoc pfi jeho prevodu ze zemé.
Za to je slibena tuéna odmeéna ve vysi nékolika desi-
tek procent z celkové Castky. Princip podvodu spociva
v tom, Ze obét musi neustale platit ne¢ekané adminis-
trativni poplatky a pfevod majetku se stale oddaluje.



publikace a presun uzivatelovych fotografii online
z dlvodu, aby je mohly zhlédnout i jini uzivatelé. Prvni
sdileni fotografii zacalo v 90. letech, ale rozsifilo se az
po roce 2000.

vyuzivd model peer-to-peer, kde jsou soubory uloZeny
a poskytovany uzivatelskymi pocitaci. Vétsina uzivatell
podilejicich se na sdileni soubord na Internetu mize
slozky jak nahravat, tak i stahovat.

virtualni svét na internetové bazi vytvoreny spole¢nosti
Linden research Inc.

aplikace, ktera poskytuje sluzby pro pfipojené klienty
jako soucast klientského serveru.

elektronické rozesilani textovych zpray, fotografii ¢i videa
se sexualnim obsahem.

oznacuje zneuziti Internetu k odesilani faleSnych SMS
zprav.
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obraz, ktery pocita¢ nahraje a zobrazi na monitoru.
Jedna se o zkopirovani aktualni podoby obrazovky
a jeji ulozeni v paméti pocitace nebo i nasledny zaznam
na pevny disk v podobé grafického souboru.

oznaceni pro informacni sité (poskytované interneto-
vymi portaly), které umoznuji vytvaret virtudlni spole-
Censtvi. Uzivatelé mohou sdilet napf. své osobni infor-
mace (osobni Udaje, fotografie, video), komunikovat
pomoci chatu a setkavat se tak s lidmi, se kterymi by
se uzivatelé téchto portall pravdépodobné nikdy nese-
tkali. Servis socialnich siti vyuziva softwary k vytvo-
feni socialnich siti na Internetu, které jsou ur€eny pro
skupiny lidi se stejnymi zajmy. VétSina téchto servist
zprostiedkovava pro uzivatele rizné druhy interakci,
jako jsou napf. chaty, messaging, emaily, videa, voice
chaty, blogy, diskusni skupiny atd. Rdzné sociélni sité
vyuzivaji denné miliony lidi, a proto tyto sité hraji dlle-
Zitou roli v dnesni spole€nosti. Servisy socialnich siti
jsou napf. v Evropé Bebo, MySpace, nebo Facebook
v Severni Americe.

zneuziti elektronické posty k zasilani emaill nahodné
vybranému mnozstvi uzivatell. PGvodné se slovo spam
pouzivalo pouze pro nevyzadané emaily, ale dnes se
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tento fenomén rozSifuje na ostatni druhy internetové
komunikace (diskusni féra, komentére, instant messa-

ging).

stranky internetové adresy. Mohou byt pouzity k omezeni
pfistupu na pornostranky, na stranky obsahuiji reklamy
na alkoholové napoje nebo hazardni hry. Mohou nasmé-
rovat uzivatele na stranky podle jejich jazyka nebo zemé,
ve které Zije, atd.

program, ktery se sam nainstaluje na pocitac, na ktery
se dostane s jinymi daty, které uzivatel stahuje z Inter-
netu. Poté monitoruje chovani uzivatele a sbira roz-
manité osobni informace (jako napf. jaké internetové
adresy uzivatel navstévuje), aby je pak poskytl jinému
uzivateli. Dale mUze ménit nastaveni pocitace, meénit
domovskeé stranky. Néktefi autofi spyware se brani, ze
jejich program data odesila pouze za ucelem zjisténi
potieb nebo zajmU uzivatele.

termin uzivany pro popis transferu dat — v tomto pfi-
padé jde o stazeni dat.

v prekladu znamena pronasledovani, opakované stupno-
vané obtéZovani, které mize mit riiznou podobu a intenzitu.

Nejcastgjsi projevy stalkingu:
Opakované dlouhodobé pokusy kontaktovat obét (pomoci do-
pisl, e-maild, telefonatd, SMS zpray, zasilanim vzkazti na ICQ,
Skype, v chatu, zasilanim rliznych zésilek s darky apod.).
Demonstrovani moci a sily stalkera (vyhrdizky).
Ni¢eni majetku obéti (napf. oken, auta, domacich zvifat,
zasilani pocitacovych vird apod.).
Stalker oznacuje sdm sebe za obét.
Snaha poskodit reputaci obéti (stalker rozSifuje o obéti ne-
pravdivé informace v jejim okoli).

vyraz, ktery se uziva pro oznaceni stranek s obsahem,
jenz miize byt pouzivan a rozsifovan jinymi uzivateli bez
jakéhokoliv pravniho omezeni. Svobodny obsah zahr-
nuje vSechna volna dila. Jedna se napf. o Wikipedii.

termin uzivany pro fakt zasilani kratkych textovych
zprav z mobilniho telefonu vyuzitim Short Message
Service — SMS. Tato sluzba je dostupna na vétsSiné
mobilnich telefond a nékterych PDA. Zpravu Ize posi-
lat mezi mobilnimi telefony, jinymi zafizenimi, na pevné
telefony nebo pres Internet. Délka zpravy je omezena
na 160 znakd.

stejné jako downloading (stahovani) jsou terminy, které
vypovidaji o prenosu elektrickych datmezi pocitadi
nebo jinymi podobnymi systémy.



slouzi k presné specifikaci umisténi zdroji informaci na
Internetu.

soubor elektronickych diskusnich skupin. Hierarchicka
struktura umoznuje uzivatelm celosvétové sité nalézt
spoluuzivatele se spolecnymi zajmy.

jedinec, ktery pouziva pocitacovy systém. Kvdli vlastni
identité ma uzivatel vlastni UCet (uzivatelsky Ucet) a uzi-
vatelské jméno.

operachni text, ktery odkazuje na jedince pouzivajici urCity
pocita¢. UzZivatelé se mohou identifikovat z dlvodu kon-
troly a bezpecnosti. Kvili identifikaci ma kazdy uZzivatel
svlj ucet, své uzivatelské jméno a v mnoha pfipadech
i heslo.

zkracené vlogging je forma blogl vyuZivajici video.
Polozky jsou pravidelné vytvareny a €asto kombinuji
zaclenéné video s textem, obrazy nebo jinymi metadaty.
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pocitaCovy virus je program, ktery dokaze sam sebe
zkopirovat a infikovat poc€ita¢, aniz by to uzivatel zjis-
til. Pojem pocitacovy virus je hojné pouzivan, ale neni
zcela spravny, protoze kromé vird existuji i jiné pro-
gramy ohrozujici pocita¢, jako jsou napfiklad programy
malware (uréené ke vniknuti do pocitacového systému
a jeho poskozeni). Viry mohou byt Sifeny z jednoho
pocitace na druhy, pokud se jejich hostitel dostane do
kontaktu s jinym, neinfikovanym pocitaem napfiklad
prostfednictvim Internetu nebo vyménitelného média
jako jsou CD, disketa nebo flash disk. Zatimco nékteré
viry mohou byt cilené ni¢ivé (mazani souborl na disku),
jiné viry mohou byt jen obtézuijici.

vyhledavac¢ byl vytvoreny k prohledavani internetovych
adres a stranek.

Walled garden je funkce na Internetu, ktera prohledava
okoli, aby kontrolovala informace a webové stranky,
kam maji uzivatelé pristup. Tato metoda je pouzivana
ISP. Prikladem stranky, ktery uziva funkci walled garden
je America Online.
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aplikace uzivajici bezdratovou komunikaci, aby umoz-
nila pfistup na Internet z mobilniho telefonu nebo PDA.
Bézné vyuzivany je pfistup na email z mobilniho tele-
fonu, sledovani cen akcii, sportovni vysledky, zpravy
a stahovani hudby.

novy trend vyuZiti technologie webovych stranek a inter-
netového designu, ktery se zaméfuje na podporu vytva-
feni, sdileni informaci a hlavné spolupraci mezi jednotli-
vymi uzivateli. To vede k vytvareni komunit na Internetu
(napft. socialni sité, wiki, blog, atd.).

programy, které automaticky a metodicky prohledavaji
www stranky. Mnoho stranek, hlavné se jedna o inter-
netové vyhledavace, vyuziva tyto typy programl na
aktualizaci svych databazi.

pronajem prostoru pro webové stranky na cizim serveru.
Pronajimatel serveru byva oznacovan jako poskytovatel
webhostingu. Diky webhostingu si mlzete své webové
stranky umistit na Internet, aniz byste museli mit vlastni
server. Poskytovatelé vétSinou u webhostingu abizi
skriptovaci technologie nap¥. PHP, ASP, atd.

malé kamery, jejichz obrazy mohou byt pfistupné pro-
stfednictvim Internetu a diky tomu je zabér dostupny
uzivateli na pocitaci s pfistupem na Internet kdekoliv na
svété. Uzivatel mize ¢astéj$im snimanim a odesilanim
snimkd vytvofit plynuly sled obrazkd, které pak mohou
byt sledovany jako video.

feSeni pro umoznéni komunikace a vyménovani infor-
maci mezi aplikacemi pres Internet.

bezdratova technologie, ktera méla plivodné slouzit k pro-
pojeni zafizeni a jejich pfipojeni k mistni siti (napf. firemni
sité, atd.). Postupné byla vyuzivana k bezdratovému pfi-
pojeni do sité Internet.

software, ktery umozriuje registrovanym uzivatelim
nebo komukoliv jinému spole¢né vytvaret, usporadavat,
uvadét odkazy a organizovat obsah internetové adresy.
Nejznamé;jsi formou wiki je encyklopedie Wikipedie.

otevrena vicejazyéna encyklopedie. Na vytvareni jejiho
obsahu se podileji dobrovolnici z celého svéta. Exis-
tuje ptiblizné v 250 jazycich. Plvodné vznikla jako
projekt pro Nupedia (bezplatna internetova stranka
obsahujici ¢lanky odbornik(). Zakladateli Wikipedie byli



Ameri¢ané Jimmy Wales a Larry Sanger. Vlastni Wiki-
pedie vznikla roku 2001, kdy existovala jen jedna, ang-
licka, verze textu. Postupné pocet ¢lankd vzristal a
o rok pozdgji vznika Spanélska Wikipedie. V listopadu
2006 obsahovala Wikipedie asi 5,6 miliéon( ¢lanka.

jedna se o platformu socialni sité, ktera byla spusténa
v roce 2004 pod nazvem MSN Space. Pocet navstév-
nikd Windows Live Space se za mésic odhaduje na 27
miliénd.

internetovy portél se sidlem v New Yorku, ktery posky-
tuje weblogy, fotoblogy, atd. Jeho za¢atky sahaji do roku
1999, kdy stranka vznikla jako portal pro sdileni kniznich
a hudebnich recenzi. K dneSnimu dni se odhaduje, ze
tento portél vyuziva vice nez 40 milionl uZivatel(. Stranky
mohou byt zobrazeny nejen v angli¢ting, ale i v dalSich
jazycich jako je napf. ¢instina, Spanélstina, japonstina.

celosvétova internetova spole¢nost. Byla zaloZzena stu-
denty postgradudlniho studia Stanfordské univerzity
v lednu 1994. Sidlo spole¢nosti je Sunnyvale v Kalifornii.
V této siti je shlédnuto kolem 3,4 bilion( stranek denné
a diky tomu patfi Yahoo k nejnavstévovanéjsi webové
strance v USA. Yahoo nabizi produkty jako Yahoo News
(portél zprav), Yahoo!Finance, Yahoo!Games (hry), Yahoo-
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IMusic (hudbu), atd. Navic 31. bfezna 2008 byl spustén
portalYahoo!Shine uréeny Zenam mezi 25 az 54 lety, ktery
poskytuje informace napf. o modeé, sexu, partnerkych
vztazich, bydleni i astrologie.

internetova stranka uréena na sdileni videi, kde uzivatelé
mohou nahravat, shlédnout a sdilet videoklipy. YouTube
bylo vytvoreno v poloviné Unora roku 2005 tfemi byvalymi
zameéstnanci PayPal. Sluzba se sidlem v San Brunu (Kali-
fornie) uziva technologii Adobe Flash ke zobrazeni Siroké
Skaly videi vytvorenych uzivateli, jako napf. filmové, tele-
vizni a hudebni Klipy, stejné jako amatérska videa (napt.
video blogging). V fijnu 2006 oznamila spollecnost Google
Inc. spojeni s YouTube (smlouva byla uzaviena 13. listo-
padu 2006). Neregistrovani uzivatelé mohou na strance
YouTube shlédnout vétSinu videi, ale zaregistrovani uzi-
vatelé mohou mimo to i nahravat neomezené mnozstvi
videoklipt. Néktera videa s nevhodnym obsahem jsou pri-
stupna pro osoby starsi 18 let. Nahravani videi, ve kterych
se vyskytuji pornografie, nahota, urazky, tyrani, komercni
reklamy a nabadani k trestnym ¢inlim je zakazano. V sou-
Casné dobé (k 9. dubnu 2008) je na YouTube kolem 83
miliénd videi a kolem 3 milién{ uzivatelskych Gcta.

termin pouzivany pro podvodné jednani zahrnuijici kra-
dez penéz nebo ziskani vyhod tak, Ze jedinec predstira,
ze je nékdo jiny.
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b = o
OODEKEKREY HA CESEKE * http://www.cyberbullying.org
WEEY * http://www.cyberbullying.us
* http://www.pewinternet.org

* http://www.e-bezpeci.cz * http://www.ncpc.org/cyberbullying

» http://www.saferinternet.cz

> http://proti-sikane.saferinternet.cz AUDIOVIZU ﬁ LH i'

» http://www.minimalizacesikany.cz xr Wr wr
MATERIALY, FRIRUCKY,

* http://www.poradenskecentrum.cz/sikana.html

oo
> http://www.sikana.cz AHALY LY
* http://www.sikana.org * Plakat s desaterem pro Skolaky ke stazeni (Nadace
* http://www.internethelpline.cz Nase dit&)
» http://www.lupa.cz http://www.nasedite.cz/data/articles/down_244.pdf
» http://www.zive.cz * Prehledovy list Kybersikana ke stazeni (E-bezpedci)

http://cms.e-bezpeci.cz/component/option,com_
docman/task,cat_view/gid,45/ltemid,2/lang,czech/

* Letak Bezpecny Internet (E-bezpedéi)

* http://www.hoax.cz

ODKAZY HA http://cms.e-bezpeci.cz/component/option,com_
- docman/task,cat_view/gid,45/Itemid,2/lang,czech/
ZAHRAHICHI WEEBY S ’ ’ ’
* PFirucka pro rodi¢e a vychovatele (Saferinternet)
» http://www.ovce.sk/ http://www.saferinternet.cz/data/articles/down_696.pdf
» http://en.teachtoday.eu » Bezpeénost déti na Internetu - Vysledky vyzkumu
* http://en.wikipedia.org/wiki/Cyber-bullying (Saferinternet)

» http://www.stopcyberbullying.org http://www.saferinternet.cz/ke-stazeni-/711-3

* http://www.cyberbullying.info
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QDHEAZY .
MA DALS] ZDROJE IMFORMACI
A MATERIALY _

* Minimalizace Sikany - brozura (Nadace 02, Aisis)
http://www.minimalizacesikany.cz/files/publicita/
brozura_nadace_o2_nahled.pdf

* Seznam se bezpecné - film uréeny détem, jejich
rodiclm a pedagoglim o nastrahach Internetu
a nebezpeci, ktera jsou skryta za nejrtiznéjSimi
identitami (Seznam)
http://www.seznamsebezpecne.cz/

http://www.saferinternet.cz/ke-stazeni-/605-3

* Pribéhy o Sikané - videa (Minimalizace Sikany)
http://www.minimalizacesikany.cz/videogalerie

» Kampan proti kybersikané v Polsku - video spot
http://www.dzieckowsieci.pl/strona.php?p=204

* Lets fight it together - video spot
http://www.teachertube.com/viewVideo.php?video_
id=87922
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