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KyberSikana — kyberneticka Sikana
1. Co je kyberSikana?

V podedni dob¢ nastal opravdovy boom v oblasti informacnich komunikatnich technologii.
Tyto technologie ndm nabizi obrovské moznosti a podstatné uleh¢uji nas Zivot. Oviem je
tieba si uvédomit, Ze ssebou prindSi také cetnd rizika. Technologie se totiz mohou stét
mocnou zbrani, kterou miaZe n¢kdo obrétit proti nam. Jednim zrizik, které nam hrozi, je
kyberneticka Sikana, tzv. kyberSikana.

Terminem kyberSkana (cyberbullying) oznaéujeme nebezpedné komunikaéni jevy
realizované prostiednictvim informaénich a komunikaénich technologii (napi. pomoci
mobilnich telefona nebo sluzeb v rdmci internetu),
jeZ maji za néasledek ublizeni nebo jiné
poskozeni obéti. Toto ubliZzeni ¢i poskozeni mize
byt jak zamérem Utocnika, tak diasledkem napr.
nevhodného vtipu, nedorozuméni mezi obgti
a utocnikem, nedomyslenim dusledka jednani ze
strany Uto¢énika atd. Obét je poskozovana
opakované, a’ uz puavodnim Uto¢nikem i
osobami, které se do kyberSikany zapojuji
pozdgji.*

KyberSikana Uzce souvisi s Sikanou. Zatimco klasickd Skana se miZe projevovat jak
fyzickymi Gtoky tak Utoky psychickymi, kyberSikana se odehrava pouze v psychickeé roving,
je tedy druhem psychické Sikany. KyberSikana se projevuje piedevSim poniZzovanim,
nadavanim, urdZenim, zastraSovanim, vyhroZovanim, vydirdnim, obtéZovanim
apronasledovanim obéti - coz jsou typické projevy psychické Sikany. Utoky se vak
odehrévaji ve virtudlnim prostiedi, které diky svym specifickym moZnostem posouva
disledky takového jednani mnohem dal. Utoky mohou byt intenzivngjsi, dlouhodobgji,
uzivatelé ICT mohou z utrpeni obéti dokonce udélat masovou zabavu. Trauma zpusobené
obéti z tohoto pohledu mize byt nepredstavitelné. Je jiz znama fada kauz, kdy obéti tento
extrémni tlak dohnal aZ k psychickému zhrouceni, jeZz v nékterych pripadech dokonce
skoncilo sebevrazdou.

! Krej¢i, V. E-Bezpeci, 2010. Online na http://www.e-bezpeci.cz.
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1.1 DalSi definice kyberSikany
KyberSikana je Umysliné, opakujici se a nepiéatelské chovani, jehoz cilem je ubliZit obéti za
pouZiti informagnich a komunika¢nich technologii. (Quing Li, 2004)

KyberSikana (cyberbullying) byva definovana jako tryznéni, hrozby, obtéZovani, poniZzovani,
ztrapniovani nebo jiné Utoky mezi mladistvymi pomoci internetu, interaktivnich a digiténich
technologii nebo mobilnich telefoni. M& stejné charakteristiky jako nepiimé tradicni
Sikanovani: stava se opakovang, zahrnuje psychické nasili a je zamérna. (Dehue a kol ., 2008)

KyberSikana zahrnuje online obtéZovani, agresivni chovani, ublizovani, napadani, o¢erinovani,
krédez identity, vylouceni, zvefejiiovani cizich tajemstvi, aktivity souvisgjici shackerstvim
(krédeze informaci, prolomeni U¢tu, poSkozovani webovych stranek, profila atd.).
(Willard, N., 2006)

KyberSikana (téZ kyberneticka Sikana, pocitacova Sikana ¢i cyberbullying) je druh Sikany,
ktery vyuZiva elektronické prostiedky jako jsou mobilni telefony, e-maily, pagery, internet,
blogy a podobné. Rada jejich projevi mize spadat do oblasti kriminalnich &ind. Jeji
nejobvyklejSi projevy predstavuje zasilani obtéZujicich, uréZejicich ¢i Utoénych e-mailt
aSMS, vytvareni strének a blogta dehonestujicich ogtatni, popiipadé muze kyberSikana slouzit
k posilovani klasickych forem Sikany, nej¢astéji prostiednictvim nahrani scény na mobilni
telefon a jejiho nasledného rozeslani znamym doty¢ného, popiipadé vystaveni na internetu.
Zejména posledni varianta Sikany muze byt extrémné nebezpetna — pokud se spoji s néjakou
velmi poniZujici situaci, takovéto zverejnéni ponizujicich materidli pro obrovské mnozstvi
lidi (které nejde vzit zpét) mnohonasobné zvysuje utrpeni a trauma obéti, coZ na ni maze mit
extrémné neblahy dopad. (Wikipedia)

Metodicky pokyn ministra 3kolstvi, mladeZe a télovychovy k prevenci a feSeni Sikanovani
mezi 7éky %ol a %kolskych zarizeni® definuje, 7e Sikana se miZe nové realizovat
i prostiednictvim elektronické komunikace, jedna se o tzv. kyberSikanu. Ta zahrnuje Utoky
pomoci e-maili, SMS zprév, vyvéSovani urédZlivych materidlia nainternetove stranky apod.

V zahrani¢ni literatuie kdyberSikanu oznatuji také terminy electronic bullying, electronic
harassment, e-bullying, SM S bullying, mobile bullying, online bullying, digital bullying, nebo
Internet bullying.

Termin cyberbullying - kyberSikana oznacuje piipady, kdy je dité ¢i dospivajici, tedy nezletily
jedinec, jak na strané obgti, tak agresora, nebo byl Gtok mladistvym alespon iniciovan.
V pripadé zahrnuti dospélych se pouzivaji terminy cyber-harassment (kyber-obtéZovani) nebo
cyberstalking (kyberpronasledovani). (Aftab, P.)

2 Metodicky pokyn k prevenci areSeni §kanovani mezi zaky. MSMT.
Online na: http://www.msmt.cz/pro-novinare/metodi cky-pokyn-k-prevenci -a-reseni -sikanovani-mezi-zaky.
Cit. 27. 6. 2010.
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2. Aspekty napomahajici Sireni kyberSikany

KyberSikana se stdva fenoménem dnedni doby. Témer kazdy tyden se v médiich objevi nova
kauza, zavaznost projevi roste. V rychlosti rozSifovani a variabilité kyberSikanu predci
mélokteré socian¢é patologické chovani.

Co se skryva za timto rychlym rozvojem kyberSikany? Co napoméha jejimu Sikeni?

Duvodi je celaiada, proto se vénujme jen tém nejpodstatnéjSim:

Pro utoénika je utok snadny.

Chovani lidi ve virtudlinim prostiedi.

Velké mnozstvi lidi ve virtuadlnim svété.

Rychly rozvoj technologii a nedostateéna prevence.
Posun hranic ve vzaemné interakci.

wn W W W W

2.1 Pro utoénika je utok snadny

§ Diky anonymité je u Utoénika potlaéen strach z dopadeni ajehoidentifikace je ztiZzena.
Ve virtudlnim prostiedi vystupuji Gtocnici ¢asto pod prezdivkou (tzv. nickem), pouZivaji pro
obét’ neznamou e-mailovou adresu, telefonni ¢islo atd. Anonymita v Gto¢nicich vzbuzuje
dojem nepolapitelnosti, posiluje agresorovu odvahu zkouSet drsnéjSi metody aformy Utoka
apotazmo vibec Utoky podnikat. Agresor miZe velmi snadno vytvéiet nové anove identity,
maZe udavat jiny vék, jiné pohlavi, jiné povolani a zamérné tak manipulovat stémi, se
kterymi komunikuje. To v3e samozigjmé znaéné ztézuje jeho identifikaci. Utocnik se navic
maZe snazit ,zametat za sebou stopy* takeé v realném svété - k itokam pouZije napr. verejné
piistupny internet (ve 3kole, v internetové kavarng...) ¢i neregistrovanou SIM kartu. Bez
specifickych znalosti mé proto obét’” jen malou Sanci prijit na to, jaka je skutetnd identita
atocnika.

Ackoliv mnoha uzivatelim pripada anonymita redlng, je pouze zdanliva. TotoZnost Uto¢nika
Ize ve vétsing pripadt odhalit svyuzitim vhodnych technologii (napt. sledovanim IP adres,
proxy serveru nebo pakett). V kyberprostoru po sob¢ zanechdvdme mnozZstvi , kyberotiska*,
datovych stop, které se daji vysledovat. Presto byva obecné velmi obtizné Gtoc¢nika
vystopovat. Ne vzdy také miZze obét’ spoléhat na pomoc organa ¢innych v trestnim fizeni,
jako je policie. Vzhledem k tomu, Ze mnohé z projevii kyberSikany ¢esky pravni systém
neresi, nema ¢asto ani policie v rukou padngjsi néastroje k tomu, aby mohla zasdhnout. Pxi
zjiStovani totoznogti Utoc¢nika ale v nékterych piipadech napomaha to, co jiZz bylo naznageno
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vySe — kyberSikana se mnohdy prolina stradi¢ni Sikanou, ptivodce/obéti tradi¢ni Sikany jsou
Casto puvodci/obétmi také kyberSikany. Pokud je tedy dité vystaveno dtokim jak ve
virtudlnim prostredi tak v realném svété, je pravdépodobné, Ze se bude jednat o stejného
pachatele. To potvrzuje i vyzkum projektu Minimalizace &kany (MiS, 2010)°, ktery zjistil, Ze
78 % obeti znalo nebo zjigtilo totoZnogt Utocnika, nebot’ 51 % agresoru bylo ze stejné tiidy
jako obét’ adalSich 27 % Gtocnika bylo z jiné tridy stejné Skoly jako obet'.

§ Lehce dostupné néstroje.

Informa¢ni a komunikacni technologie, pomoci jejichz sluzeb se

kyberSikana Siti (predevsim mobilni telefony a internet) jsou velmi
rozsirené (tab. 1) a lehce dostupné (cenové i mistng). Podle
vyzkumu projektu Minimalizace Skany (MiS, 2010)* vlastni
mobilni telefon 84 % déti nav&eévujicich 3.-9. ro¢nik ZS (66% ve
véku 8-10 let, 96 % ve veéku 14-15 let), kinternetu ma pristup
91 % déti stejné vékoveé kategorie, 44 % déti ma pocitat ve svém

pokoji (63 % déti v 8. a 9. tiid

Zastoupeni ICT v ¢eskych
domécnostech

telekomunikacni Urad)

Pocet Ucastnikiz verejnych mobilnich siti
na 100 obyvatel (zdroj Cesky 1,9 423 | 1149 | 1320 -

8).

Tab. 1 - Zastoupeni ICT v ceskych domécnostech za sledovana obdobi®

1996 2000 2005 2008 2009

(v %)

Pocet domécnosti s mobilnim telefonem

- 30,0 81,2 924 -

linkou (v %)

Pocet domécnosti s pevnou telefonni

- 76,3 55,2 31,1 -

domacnosti

Pocet osobnich pocitacii na 100

8,5 21,4 41,9 63,9 -

Pocet domécnosti s osobnim
(v %)

pocitatem i ) 30,0 47,7 54,2

Pocet domacnosti s pripojeni
(v %)

m Kk internetu

- - 19,1 41,7 49,2

§ ICT umoziuji ttoénikovi snadny pristup k obéti.

Diky rozSiteni informaénich a komunikacni technologii
(predevSim internetu a mobilnich siti GSM) je velké mnoZstvi
lidi vzajemng propojeno. Utoénik miZe provést (tok na
kohokoliv, kdykoliv a kdekoliv. Pokud obét’ ICT pouziva, je
pro Uto¢nika jednoduché na obét’ zadtocit. Staci, kdyz bude mit
obét’ zapnuty mobil nebo bude online (napt. na chatu, e-mailu,
socidni siti, nebo na instant messengeru). Utok mize
nasledovat dokonce i v piipadé, Ze se obét’ od téchto suzeb
odpoji (Gto¢nik napi. vytvori dehonestujici webovou stranku,

% Projekt Minimalizace Sikany. Onlinena:
http://www.minimalizaces kany.cz/images/stories/vyzkum2010/vyzkum tiskovka presskit.doc. Cit.

14. 5. 2010.
4 Tamtéz

® Statisticka rosenka CR 2009. Praha: Cesky statisticky Uiad, 2009. Online na:
http://www.czso.cz/csu/2009edi cni plan.nsf/kapitol a/0001-09-2009-1300. Cit. 22. 4. 2010.
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kterou miZe vidét znacné mnozstvi lidi z okoli obéti, a ackoliv obét’ sama o existenci stranky
nemusi mit ponéti, lidé v jejim okoli se ji mohou za obsah zverejnény natéo strance vysmivat
nebo ji mohou ponizovat).

2.2 Chovani lidi ve virtualnim svéteé je riskantni

Je bohuzel smutnym faktem, Ze mnoho pripadi kyberSikany by se nestalo, kdyby se obéti
téchto pripadia alesponi minimanim zpusobem chrénily. Zatimco v redlném Zivoté si jiZ od
détstvi péstujeme obranné mechanismy v podobé zabran, studu atd. a pied raznymi
nastrahami jsme opakované varovéani rodici, uciteli, nékdy i médii (napt. komunikace
sneznamymi lidmi), informovanost o virtudnich rizicich je minimélni (¢asto se omezuje
pouze na ochranu pocitace pied viry).

§ Divérivost a otevirenost ve virtudlni komunikaci.

Pro mnohé uzivatele se virtualni svét stava Unikem

pied realitou, prostorem, kde se ukryvgi pred
problémy. Virtudni realitu vnimaji jako skvélé misto,
kde se mohou bavit, plnit si své sny, kde mohou byt | =
takovi, jaci chtéji byt, kde si mohou vybudovat Zivot o
podle svych predstav. Lidé do virtudlniho prostiedi a
virtudlni komunikace vstupuji svelkou duavérou.
Nechdvaji se ukolébat zdanlivou anonymitou
progtiedi - ta je svadi k tomu, aby se chovali mén¢
opatrné nez v redném svété - jsou odvaznéjsi v
komunikaci, probiraji citliva témata (své problémy, sexualitu atd.), komunikuji bez zabran
Tento fenomén provézejici virtualni komunikaci je oznatovan terminem disinhibice® — co? je
ztréta zabran v prostiedi internetu.

§ Pirenaeni pravidel z redlného svéta do svéta virtualniho nefunguje.

Virtudlni komunikace se od redlné komunikace tvari vtva velmi lisi - pouziva jiné
progiedky, ma jina pravidla Zatimco vredné komunikaci se ¢lovek s piibyvajicimi
ZkuZenostmi zlep3uje ve schopnosti vnimat razné nuance feci, diky nimz dokéZe odhadnout
pravdu alez, vnimé nadsézku, slovni humor apod., ve virtudlni komunikaci je to diky absenci
kontextovych voditek (jako je napt. nonverbalni komunikace, tén hlasu, rychlost reci apod.)
znatné obtizné. Pro Gto¢nika je tedy virtuadlni komunikace pouZivajici slozZita kodovani
idedlnim nastrojem k riznym manipulacim.

P Video: Facebook v realném zvote
-\_{ http://www.videacesky.cz/parodie-parody-youtube/facebook-v-realnem-zivote
http://www.youtube.com/watch?v=22gUY hzG3il

§ Riskantni sdileni.

Mezi jednoznaéné rizikové chovéni patii také sdileni osobnich Gdaja, fotografii
avideozaznami. Toto sdileni se nékdy déje bez védomi majitelti téchto informaci nebo
materidlt. UZivatelé totiz jen ztidkakdy ¢tou smluvni podminky sluzeb, které pouzivaji. Casto
proto netusi, co vdechno svym neuvéZlivym souhlasem sprévci sluzby umoznili.

Lidé si jen malo uvédomuji, Ze publikovanou informaci je obtizné z internetu odstranit (napi.
sprévce socidni sité maze odstranit poniZujici fotografii z konkrétni stranky, ale nemuze ji

® Willard, N. | Can’'t See You — You Can’t See Me. Center for Safe and Responsible Use of the Internet, 2004.
Online na: http://www.cyberbully.org/cyberbully/docs/disinhibition.pdf. Cit. 22. 4. 2010.
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oddgranit z poc¢itaca uZivatelt, ktefi si fotografii stahli — tito uZivatelé ji mohou déale
nekontrolovatelné roz&irovat). Casté sdileni citlivych informaci, fotografii a videozaznama
také nasvédcuje, Ze si uZivatelé priliS nevnimai rizika, jeZ predstavuje zneuZiti téchto
materidlt (napt. k vydirni, manipulovéni, poniZzovani atd.).

2.3 Velké mnozstvi lidi ve virtualnim svété

§ Pouzivani ICT jevnimano jako nutnost.
Informaéni a komunika¢ni technologie uz nekolik et

| r\ zaZivaji opravdovy boom. Setkame se snimi  v3ude,
| prostoupily vechny oblasti lidské ¢innosti. Pro mnoho lidi
| g A | jsou nezbytnou soucasti Zivota — potiebuji je prakticky
\I . denng, at’ uz k préci, studiu & v osobnim Zivots. Pouzivani
| g n '. informac¢nich a komunikac¢nich technologii se stédva béznym
| \ | standardem. ICT se roz&ifuji nebyvalou rychlosti. Zajimavé
“ jsou napr. vysledky britského vyzkumu, v némz respondenti
|| | zvolili socidlni sit' Facebook dokonce vynalezem desetileti.

ICT piitom tento vyzkum doslova ovladly, jak ukazuje
nasledujici tabulka (tab. 2)

o Video: Online prostor
2| http://www.videacesky.cz/ostatni-zabavna-videa/revoluce-socialnich-medii
http://www.youtube.com/watch?v=5Plof moUu8s& feature=player embedded

ICT piind3eji nejen uZitek, ale stvaji se také ur¢itou médou atrendy ,, zaleZitosti“. Vyrobci se
piedhangji v novych sluzbéch ¢i designech mobilnich telefont, v reklamach ndm vnucuji
piedstavu, Ze naS mobilni telefon vypovida o tom, kdo jsme. Byt soucésti internetovych
sociélnich skupin je v urgitych kruzich také nezbytnosti. Témto modnim trendim podléhaji
diky nedostatecné rozvinutému kritickému my3leni, menSim zkuSenostem a vétsi submisivité
predevdim déti a mladez. Cini jim obtize odolat tlaku, ktery je na né vyvijen médii
amedidnimi stereotypy, zejména kdyzZ tento tlak ¢asto ani nevnimaji. Navic jsou vystaveni
ndporu také ze strany vrstevniki. Byt jiny, vyclenit se z kolektivu a jit tzv. proti proudu je
velmi obtizné, nejen pro déti... Ve snaze nevycnivat a byt ,in“ se tak nékdy stévaji
nedobrovolnymi uZivateli ICT. Moznost, Ze se setkgji skyberSikanou ¢i jinou nebezpecnou
komunika¢ni praktikou, tak vzrasta

Tab. 2 - Desitka vynalezii desetileti podle britského vyzkumu

Vynalezy desetileti

1. Facebook (73 %) 6. iPod (43 %)

2. iPhone (62 %) 7. YouTube (39 %)

3. Twitter (58 %) 8. HD televize (30 %)

4. MP3 (51 %) 9. Narovnavac vlasi (23 %)
5. Satelitni navigace (46 %) | 10. 3D filmy (19 %)

§ Zavidlostni chovani navirtualnim prostiedi.

Virtuani realita nam nabizi ohromné moZnosti — dovoli nam plnit si prani, zménit sama sebe
i sviij Zivot k obrazu svému. Nekteri lidé se vtomto prostiedi citi Iépe nez ve skutetném
svété. Vtéli se do svého virtudlniho ja (alter ego, avatar), zatimco o vazby na realitu ztrati
zgem. Tito lidé si pak na virtudni realitu velmi rychle vypéstuji zavislostni chovani.
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Poznamka:

Toto dokumentuije tragicky pripad z Jizni Koregje. Poté, co mladi manzelé (41 a 25 let) pridi o
praci, utekli pred svymi problémy do virtudlniho svéta. O skutecny svét ztratili zajem. V ramci
pocitacové hry, které doslova propadli, vychovavali své virtualni dite, zatimco jgjich skutecné
tFimesicni dité zemielo hlady. Pitva prokazala, Ze dité krmili jen jedou denne.”

Virtudlni komunikace se muZe negativnim zpiasobem podilet také na redlné interakci lidi.
Znacné totiz nabourdva piedstavu o tom, jak probihd komunikace mezi lidmi, jak se vytvéri
mezilidské vztahy a ieSi problémy. Ve virtudnim svété je velmi jednoduché se s nékym se
sezndmit, komunikovat s nim tak dlouho, jak chci a o ¢em chci, av pripadé problémi
komunikaci bez nésledki ukongit. Ve skutecném svété to tak jednoduSe nefunguje, vie je
otézkou kompromisii. Pokud se jedinec nauci jen tento snadny model virtualni komunikace,
ve skutecném svété s nim pravdépodobné nevystaci. Zklamani z nevydarenych reanych
vztahti ho miZe opét doveést k pocitati, kde si tyto nezdary mize kompenzovat.

Technologie mnohdy vyvolévaji skutecnou psychickou zavislost na virtudlnim prostiedi. Po
opudeni virtudni reality tito lidé zazivaji abstinencni piiznaky.

Skupina lidi zavislych na virtualnim svété je potencidlné rizikovou skupinou, nebot’ jsou
podle vyzkuma nejvice ohroZeni kyberSikanou a dalSimi nebezpecnymi komunikagnimi jevy.
Je to jednak proto, Ze v tomto prostoru travi mnohem vic ¢asu, tudiz je vétsi pravdépodobnost,
Ze se sutocnikem setkaji, a za druhé proto, Ze virtuani realita se pro né brzy stava vsim
adopady plynouci z kyberttoku jsou z tohoto pohledu pro né mnohem znicujici. Souvislosti
mezi uZivateli socidlnich siti a obét'mi kyberSikany se zabyvaly také nékteré vyzkumy - napr.
podle vyzkumu Amandy Lenhart zroku 2007 se stalo obéti kyberSikany 39 % uzZivatelt
socidlnich siti ve srovnani s 22 % obgti, které socialni sit’ nepouzivaji®.

§ MnoZzstvi divaki a sekundéarnich atoéniki.
Diskriminujici materidly (zpravy, potizené zaznamy,
fotografie apod.) se daji velmi jednoduSe rozesilat dalSim
lidem. Tito lidé pak sehravaji jak roli divaku, tak Sititelt
kyberSikany - at’ uz védomych ¢i nevédomych (nevi nebo
nepochopi, Ze napt. zdbavny videozaznam, ktery jim
nékdo poslal nebo jej nadli na internetu, je vysledkem
anl kyberSikany, a tak ho rozesilaji dal). Stavaji se tedy
— . sekundérnimi Gto¢niky. Pavodni agresor tak dosdhne
mnohonésobného Utoku, aniz by obét musel opakované
napadat. Staci, kdyz citlivé materidly rozeSle mobilnim telefonem nebo je publikuje na
internetu, a o jejich Sitreni se pak postargji jini. Je velmi dulezité uvédomit si, Ze pokud néjaky
materidl zverejnime, ¢asto jej nemuZeme smazat nebo odstranit a ztracime kontrolu nad tim,
co se snim stane dél. Nijak nemuzeme zastavit jeho Siteni a nedokéze to ani Utocnik.
Pocetnost divakia i Sititela kyberSikany mize byt znaénd - mohou to byt stovky, tisice
i miliony lidi (viz napt. kauza Star Wars Kid). Umérné k poétu lidi tvoricich divaky nebo
Siritele kyberSikany samoziejme také roste intenzita itoku a supiuje se dopad Gtoku na obét’.

" Manzelé kvili zavid osti nawebu nechali umiit své dité hlady. Novinky.cz. Online na
http://www.novinky.cz/zahrani cni/svet/193961-manzel e-kvuli-zavid osti-na-webu-nechali-umrit-sve-dite-
hlady.html. Cit. 20. 5. 2010.

8 Lenhart, M. Cyberbullying and Online Teens (vyzkum, 886 respondenti). Pew Internet & American Life
Project, 2007. Online na:
http://www.pewinternet.org/~/medial/Fil es/Reports/ 2007/ Pl P%20Cyberbull ying%20Memo. pdf.pdf. Cit.
22. 4. 2010.
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2.4 Rychly rozvoj technologii a nedostateénéa prevence

§ Nastroje vznikaji rychlegi nez pravidla.

Na zrychlujicim se tempu Siteni kyberSikany ma samoziemé svij podil také akcelerace
vyvoje technologii a jejich sluzeb, jez nabizi idealni prostfedi pro potencialni Sikeni
nebezpecnych komunikacnich praktik. To vSak samozigimé neznamend, Ze na Vyvoji
technologii je néco Spatného. Zalezi jen na nas, jak se k moznostem, které nam nabizeji,
postavime, zda je vyuZijeme, ¢i zneuZijeme. Informacni a komunikacni technologie nejsou
zbrang, jsou to néstroje. Nejsou ani dobré ani Spatné. Zalezi jen na lidech, k jakym ¢innostem
je pouzivaji.

§ Nizka informovanost o rizicich ve spoleénosti a absence koncepce prevence.

Obecné plati, Ze schopnost prizpisobovat se novym technologiim je blizSi détem nez
dospélym, nebot' objevovani je nedilnou soucésti jejich Zivota. Déti se snovinkami
virtudlniho svéta seznamuiji rychleji nez dospéli, ktefi maji sviij ¢as vazany na jiné aktivity
anaono objevovani jim uz tolik ¢asu a energie nezbyva. Rodice vétSinou nemaji ¢as neustdle
zjiStovat, jaké noveé sluzby virtudlni prostredi poskytuje, jak funguji nebo jakymi pravidly se
fidi. O dané problematice tak maji mén¢ informaci nez déti, coZ jim znatné ztéZuje jejich
pozici v oblasti prevence. O tom, co by se jejich ditéti ve virtudlnim svété mohlo stat nebo
jaky problém muZe zpusobit, se tak mnohdy dovidaji aZ ve chvili, kdy tato situace opravdu
nastane a oni jsou nuceni hledat ieSeni.

Nizka informovanost déti, rodi¢t a ucitelti o problematice nebezpecnych komunikacnich jevia
ma za nasledek rizikové chovani déti ve virtualnim prostiedi, potazmo tedy pocet obéti. Miaze
ale také souviset s mnozstvim Gto¢niku, ktefi nejsou dostatedné seznameni s disledky svého
jednani.

2.5 Posun hranic ve vzajemné interakci

To, Ze dneSni média negativné ovliviuji chovani lidi, neni nic nového. Otupuji nas vaci nésili,
likviduji intimitu, oteviraji sexualitu, naruduji soukromi lidi. V z§mu zvySeni sledovanosti
nebo ziskani ¢tenari - potazmo tedy v z§mu vydélku - ¢asto Uto¢i na samu podstatu lidské
dustojnosti.

V této atmosfére je samozieimé velmi obtizné péstovat u déti etické normy. Zvlast’ kdyz si
uvédomime, Ze pravé televize v nékterych rodinach déti viceméné vychovava (rodic¢e jsou
zaneprézdnéni, travi sdétmi mélo ¢asu, proto déti hledaji vzory a modely pro své chovani
jinde). Zatimco vétSina dospélych snad aspon podvédomeé chépe, Ze napr. bojové scény ve
filmu nebo agresivni slovni vypady politik nejsou béZznym standardem vzgjemného chovani,
stejné tak jako pronésledovani zndmych osobnosti a vefejné propirani jejich soukromych
zalezitosti, déti tyto modely ¢asto piijimaji za své. Pak se samoziejmé nemiZzeme divit, Ze se
k sobé ani k dospélym nechovaji s patticnou Uctou. Chovaji se prosté podle vzoru, které maji
k dispozici.
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3. Posun od tradiéni Sikany ke kyberSikané

KyberSikana a tradi¢ni Sikana maji jednu véc spole¢nou -
jgjich cilem je nekomu ubliZit nebo ublizovat — at’ fyzicky
¢i psychicky. KyberSikana v mnoha ptipadech dokonce
zacina jako doprovodny jev tradi¢ni Sikany, jejich projevy
seeT se prolingji a dopliuji — piikladem maZze byt treba
i nahrévani fyzického tyrani spoluzéka. Nekteré vyzkumy
i (Dehue akol.) také zaznamenaly statisticky vyznamny
vztah mezi tradicnim Sikanovanim akyberSikanovanim,
atojak v roli obéti, tak atoéniku.

Moderni technologie (internet, mobilni technologie) ndm
umoznuji pohybovat se ve virtualnim svéte, ktery se lisi od
reaného svéta. Ve virtudlnim svété mohou byt lidé
anonymni, mohou komunikovat, aniz by byli zatizeni
spolecenskymi  rolemi, svymi fyzickymi nedogtatky,
psychickymi bloky plynoucimi z osobniho kontaktu s
lidmi, mohou vzgjemné komunikovat, i kdyZ nejsou fyzicky pritomni, a pokud s nékym v
kontaktu byt nechtéji, mohou komunikaci snadno ukongit.

Tak, jako selisi virtualni svét od svétarealného, 1isi sei kyberSikana od klasickeé Sikany.

Jaké jsou tedy hlavni rozdily mezi kyber&kanou atradiéni Skanou?

3.1 Misto a €as utoku

Zatimco u tradi¢ni Sikany |ze predpoklédat, kdy a kde k (toku dojde (napr. ve Skole, na hrigti),
s kyberSikanou se miZzeme setkat kdykoliv a kdekoliv. Obéti Gtoku se mizeme stét vzdy,
kdyz budeme pripojeni k internetu nebo mobilni siti (GSM). V takoveém pripade se pred
kyberutokem nemame kam schovat. Uto¢nik si nds maZe ngjit tieba i o palnoci v , bezpegi
domova’“.

3.2 Utoénik

Jak jiz bylo dtfive zminéno, pachatel
kyber§kany muaZze byt anonymni, skryty za

prezdivkou nebo jinym neurcéitym /ﬁ
identifikatorem. Ztéo skutecnosti vyplyva P
vétSina rozdila mezi pachateli kyberSikany a
tradi¢ni Sikany.

Anonymita virtudniho prostiedi smazéva
rozdily mezi lidmi — at’ uz jde o veék, pohlavi,
sociélni postaveni, fyzické dispozice, pocetni
pievahu ¢i napriklad odvahu zadtocit. To jsou
nékteré z aspekta, jejichz dominance nad moZnostmi obéti umoziuje pachateli tradi¢ni Sikany
provést ucinny utok. Virtualni prostredi umoznuje provést Gtok i tém, ktefi témito moznostmi
v dostatecné miie nedisponuji. Piavodcem kyberSkany se muaZe stat kazdy, kdo ma
potiebné znalosti informaénich a komunikaénich technologii. To koresponduje i
svysledky nekterych vyzkumia (vyzkum Univerzity Antverpy, 2005-2006), podle nichz
atoénici travi vice €asu na internetu, a to bez dohledu rodi¢a, kteri se navic prilis
nezajimaji o to, k ¢emu jejich déti internet pouZivaji.

|dentifikace anonymniho pachatele kyberSikany miaze byt pomeérné slozitd. AvSak vyzkum
projektu Minimalizace Sikany (MiS, 2010) ukézal, Ze v 78 % pripadti kyberSikany byla
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totoZznogt (toc¢nika zjitena. Tento vyzkum dale uvédi, Ze 51% agresoru bylo ze stejné tiidy
jako obét’ a 27 % Gtoéniki bylo ze stejné Skoly jako obét, ae z jiné tiidy. Lze predpoklédat,
Ze u déti skolniho véku je kyberSkana piedevdim dopliikovym projevem k tradiénimu
Sikanovani, u kterého je totoZznost pachatele znama. TentyZ pachatel k Sikan¢ vyuZziva dalSi
prostiedky a témi jsou v tomto piipadé informacni a komunikacni technologie (napi. internet
a mobilni telefony).

Poznamka:

Nekteré zahranicni vyzkumy (Univerzita Antverpy (2005-2006), Li (2007), Dehue a kol.
(2008)) udavaji, Ze Utocniky jsou casteji chlapci a obermi divky. Tuto skutecnost vSak novejsi
vyzkum realizovany projektem E-Bezpeci nepotvrdil, nebor’ rozdily mezi pohlavimi byl jak
vroli obeti tak Utocniki zanedbatelny. Tento posun muiZe byt zpisoben vetSim zajmem divek
0 ICT a nadednym vyrovnanim pomeru pohlavi mez uzvateli ICT.

Utocnici kyber§kany se podle nekterych vyde zminénych vyzkumi casto stavaji sami jejimi
obérmi. Tato skutecnost viak také neni prizkaznd, nebor’ neodpovida viem zndmym vyzkurmiim
(Dehue a kol. (2008) a E-Bezpeci (2009)).

3.3 Sekundarni utoénici (divaci a Sifritele)

Mnozstvi divéakia kyberSikany miZe byt nepomerné vétsSi nez pocet prihlizejicich u klasické
Sikany. V pripadé kyberSikany mize byt piihlizejicim v podstaté kazdy, kdo ma pristup
k internetu — tedy miliony lidi z celého svéta

Kromé divaka se do kyberSikany zapojuji i tzv. Sititelé kyberSikany. Jsou to lidé, kteri dale
rozesilgji informace o kyberSikané (napt. posilaji dalSim lidem odkaz na strénky, kde se
kyberSikana objevila), a tak se védomé ¢i nevédomeé do kyberSikany sami zapojuji. Obé tyto
skupiny lidi jsou nezanedbatelnou soucasti kyberutoki, nebot” mohou zmnohonéasobit dopad
atoku na obét’. Tim vlastné poskozuji obét’” mnohem vice nez primarni Utoénik - z tohoto
pohledu se tedy stavaji sekundarnimi Gtoc¢niky.

3.4 Obét’

Stgin¢ jako je tomu u pavodca kyberSikany ani u jejich
obéti nezalezi na véku, pohlavi, fyzické sile, postaveni v
socialni  skupiné ¢ UspéSnosti  ve  spolecnosti.
V elektronické komunikaci jsou vySe zminéné aspekty
potlateny a nemgji takovy vyznam, jako pri komunikaci
tvari vtvér. Zatimco oblibeny spoluzédk se stdva obéti
tradi¢ni Sikany jen ziidka, nebot” m& mnoho kamaradu,
ktefi jej chréni, ve virtudlnim svété ho pied Utocniky
neochrani nikdo — ani nejlepsi kamardd nemuzZe zabranit
tomu, aby mu agresor nevyhroZoval (napt. pomoci e-maili
nebo prostiednictvim chatu).

Nekteré vyzkumy (Dehue a kol., 2008) poukazuji na
souvidost mezi obétmi klasické Skany aobétmi
kyber§kany — zvyzkumu vyplyva, Ze obéti tradi¢ni
Sikany se ¢asto stavaji také obét'mi kyberSikany, ktera je v té&to souvislosti posunem Sikany o
krok da. Tyto déti |ze povaZovat za zvlé&té ohroZenou skupinu, nebot’ vzhledem ke svému
slabému socidnimu statutu maji obvykle velmi mélo kamarédi, coZ ¢asto kompenzuji
navazovanim rizikovych vztahi na internetu. Na virtudlnim prostredi se pak lehce mohou stat
zavislymi. Vzhledem k tomu, Ze se soustiedi mnohem vice na budovani virtualnich vztah,
utoky vychazejici z tohoto prostiedi jsou pro né bolestnéjSi nez pro déti, které vztahy buduji
piSe v redlném sveéte.
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Podle vyzkumu Amandy Lenhart (2007) jsou obétmi kyberSikany 2x castéji uzivatelé
socianich siti (napr. Facebook, MySpace nebo Libimseti) (39 %), nez lidé, kteri socidni sité
nepouzivaji (22 %). Tento vysledek neni nijak prekvapivy, nebot’ uz samotny princip vétdiny
socidlnich siti je zaloZeny na pomeérng rizikovych ¢innostech, jako jsou piilisna otevienost pii
vytvéareni vztaha scizimi lidmi a sdileni osobnich informaci, fotografii a dalSich velmi
citlivych materialt.

Vyzkumy také uvédeéji, Ze obéti kyberSikany byvaji obvykle mélo obeznameny sriziky
spojenymi se zneuZzitim ICT, proto se nainternetu chovaji méné opatrné.

3.5 Utok a jeho dopad na obét’

Béhem  kyberatoku nedochazi  k osobnimu
kontaktu u(toénika sobéti (Utocnik svou obét
dokonce nemusi zna, maze s ji vytipovat napr.
podle piezdivky nebo podle veéku). Utoénik tak
nevidi, jak jeho obét’ na Utok reaguje, a je si proto
méne veédom ubliZeni, které ji zptsobuje. Tento
nedostatek zpétné vazby zreakce obéti umoziuje
rozvijet agresivni aimpulsivni chovani bez zabran
(Dehue a kol., 2008). Anonymita elektronické
komunikace nejen rozviji hravost a ztréu zébran, ale
piedevSim snizuje socidlni zodpovédnost, a tak
uZivatelum usnadnuje zapojeni do nepratelského a agresivniho jednani (Herring, 2001).
Chybgjici zpétna vazba v kombinaci sredukci strachu z dopadeni muaZe Utocnika svédét
k pokracujici agresi, ktera se muZe ¢asem stupnovat — v okamZiku, kdy bude dopaden
ausvédcen, tak maze mit za sebou velmi zavazné preciny hranicici i strestnim zakonikem.
DalSim rozdilem mezi tradi¢nim Sikanovanim a kyberSikanou je délka pisobeni Gtoku. Dopad
vlivu informace zvefejnéné napi. na internetu trva mnohem déle nez nadavka ¢i pomluva
v redlném svéte, kterd ,,prosumi davem”, ale da se na ni pomeérné rychle zapomenout (tab. 3).
Ve virtudlnim prostiedi zastavaji uloZeny diskriminujici materidly, které mohou kyberSikanu
Znovu a znovu rozvitovat. PoniZujici informace jsou navic dostupné komukoliv, kdykoliv
a odkudkoliv.

Dopad Utoku ¢i Utokd na obét vyrazné prohlubuje pocit beznadéje, ktery je vyvolany
minimanimi moZnostmi obrany proti anonymnimu Gto¢nikovi. DuleZitou soucésti procesu
vyrovnavani se s problémy je jejich pochopeni. Obét’ si klade fadu otézek: Kdo na me¢ Gtoci?
Pro¢ to déla? Mohu mu vtom n¢jak zabranit? atd. V situaci, kdy obét’ nezna totoZznost
ato¢nika, je velmi sloZité hledat odpovédi a potazmo tedy i cestu, jak problém vyiesit.

Z vyzkumu vychazi, Zze okolo 35% (Dehue a kol., 2008) aZz 47 % (Li, 2007) obgti
kyberSikany nezna skutecnou totoZznogt (tocnika.

Tab. 3 - Zapamatovatelnost riiznych typ:? informaci®

Z vyzkumu vyplyva, Zze s pamatujeme:

10% toho, co dysime

15% toho, co vidime

20% toho, co soucasné vidime i slySime
40% toho, o ¢em diskutujeme

80% toho, co primo zaZijeme nebo délame
90% toho, co se pokouSime naucit druhé

° Roy, P. Revisiting Cooperative Learning.
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3.6 Diagnostika

Vyhledavani obéti kyberSikany je stejné dozité jako identifikace obéti jakékoliv jiné
psychické Sikany - psychické tyrani na obéti nezanechéava zadné zjevné stopy, na rozdil od
modiin a&amut, jez mohou doprovazet fyzickou Skanu. Obéti kyberSikany jsou ¢asto
uzaviené do sebe a nekomunikuji o problémech s okolim. Davodi pro takové chovani mize
byt vice (strach, stud, rodi¢e neovladaji praci na pocitaci, dit¢ nepoznd, Ze jde o projevy
psychického Sikanovani, boji se, Ze mu rodi¢e zakaZzi pouzivat internet atd.). Obgti
kyberSikany nateSeni svych problémi ¢asto zastavaji samy, coZz miZe vést k tomu, Ze situaci
nezvléadnou.

3.7 Regeni

V&echny vySe zminéné odlisnosti tradi¢ni Sikany a kyberSikany naznacuji, Ze také strategie

reSeni téchto problému se v mnohém [isi. Pri feSeni kyberSikany miZzeme narazit na celou

fadu problému, které nam naSe snaZeni mohou velmi znesnadnit. Mezi tyto problémy patii
predevsim:

- samotné rozpoznani obéti, které maze ¢init problémy svérit se,

- identifikace mnohdy anonymniho pachatele (napi. pro zahrani¢ni poskytovatele nebo
spravce sluzeb neplati ¢eské zakony, nemusi tedy spolupracovat ani s Policii CR),

- zablokovani poskozujiciho obsahu, pokud jej pachatel odmitne odstranit a jeho blokovani
neumozni ani spravce sluzby (to muze byt opét problém predevSim u zahrani¢nich
poskytovatelt),

- branéni v Sifeni poskozujiciho obsahu sekundarnim utoénikam atd.

14/72



4. Specifickeé projevy kybersSikany

KyberSikana mnohdy zacind jako tradi¢ni Sikana (psychicka nebo fyzicka). Jeji projevy

vychézi z projevi psychickeé Sikany (napt. dehonestovani, provokovani, vyhrozovéani, vydirani

atd.). Mezi nejznamgjsi patii:

§ Publikovani ponizujicich zaznama nebo fotografii (napt. v rdmci webovych strének,
MMS zprav).

§ PoniZzovani a pomlouvani (denigration) (vramci socianich siti, blogi nebo jinych
webovych stranek).

§ Kradez identity (impersonation), zneuZiti cizi identity ke kyber&kané nebo dalSimu
sociélné patologickému jednani (napi. zcizeni elektronického Uctu).

§ Ztrapnovani pomoci falednych profila (napt. v rdmci sociélnich siti, bloga nebo jinych
webovych stranek).

§ Provokovani a napadani uZivatelt v online komunikaci (flaming/bashing) (predevsim
v ramci verejnych chatu a diskuzi).

§ Zverginovani cizich tajemstvi s cilem poskodit obét’ (outing) (napt. v rdmci socidnich
siti, blogti nebo jinych webovych stranek, pomoci SMS zprav apod.).

§ Vylouéeni z virtuélni komunity (exclusion) (napi. ze skupiny piatel v ramci socidlni sitg).

§ Obté&Zovani (harassment) (nap. opakovanym prozvanénim, volanim nebo psanim zprav).*°

Mezi kyberSikanu fadime i projevy tradi¢ni psychické Sikany
posilené vyuZzitim ICT, napt.:

Dehonestovani (poniZovani, nadavani, urazeni).

VyhroZovani a zastraSovani.

Vydirani.

Oc¢ernovani (pomlouvani).

A dalsi.

K témto projevim jsou zneuzivany piedevSsim SMS zpravy, e
maily, chat, diskuze, IM** aVolP" (napi. ICQ, Skype), blogy,
sociélni sité¢ nebo jiné webove stranky.

\w
4.1 Publikovani ponizujicich zd&znamu (audio, video) nebo fotografii

Publikovanim chapeme zvefejnéni na internetu nebo rozesilani pomoci sluzeb GSM (MMS
zpravy).

Ponizujici materidly miZe Utoénik ziskat nékolik zpasoby

A. Ob¢t je Utocnikovi sama poskytne.

B. Utocnik jej obgti zcizi (napt. z mobilu nebo z pogitace).

C. Uto¢nik jgf sam vytvoii (natodi, zfalduje atd.). Ponizujici materidly vyprodukované
atocnikem ¢asto vznikaji podle jednoduchého scénédie — vyprovokovat obét’ k reakci, tu

% willard, N. Educator’s Guide to Cyberbullying and Cyberthreats. Center for Safe and Responsible Use of the
Internet, 2007. Online na http://www.cyberbully.org/cyberbully/docs/cbcteducator.pdf. Cit. 22. 4. 2010.

1 | nstant messenger (zkratka IM) je internetova sluzba umoziuijici svym uzivatelim dedovat, ktei jejich prételé
jsou pravé pripojeni, adle potieby jim posilat zpravy, chatovat, preposilat soubory mezi uzZivateli atd. Hlavni
vyhodou oproti pouzivani napi. e-mailu spo¢iva v principu odesilani a prijiméni zprév v redlném case (zprava
je dorucena ve velmi krétké dobg, vétSinou v rdmci stovek milisekund) (Wikipedia).

12'\/oice over Internet Protocol (zkratka Vol P) je technologie umoziiujici prenos digitalizovaného hlasu
prostiedni ctvim pogitatové sité nebo jiného média prostupného pro protokal IP. Vyuziva se pro telefonovani
prostiedni ctvim internetu, intranetu nebo jakéhokoliv jinéno datového spojeni (Wikipedia).
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zachytit a zverejnit (publikovat na internetu nebo rozedat mobilnim telefonem). K tomu, aby
uto¢nik dostal obét’ do ztrapiujici situace, vétSinou vyuzije néktery z projevi klasickeé Sikany,
at’ uz fyzické (priklad 1), ¢i psychické (priklad 2). Zaznam muZe byt také nésledné upravovan
(sestiihavan, koldzovéan, dopliiovan o zesmesnujici zvuky nebo text apod.).

Po zverejnéni ponizujiciho materidlu jsou obéti vystaveny verelnému posméchu, ato nejen
lidi ze svého okoli, ale kohokoli, kdo k nému ziska pristup (napt. na internetu by jej mohly

vidét miliony lidi z celého svéta).

Piiklad 1

Dvojice mladikii s vyhlédla hocha cekajiciho na autobusové zastavce. Jeden z nich k nemu
pribehl a , vrazil* mu facku. Druhy mladik celou situaci, vcéetné piekvapene reakce hocha,
nahraval na svizj mobilni telefon. Utocnici poté nahravku zverginili na strankach YouTube.

V tomto pripadé se jedna o chovani oznatované terminem happy slapping. Spociva ve
fyzickém atoku na nic netuSici obét’, jejiz reakce (prekvapeni, strach, Gdiv, zdéSeni...) je
zaznamenavana anasledné publikovana. Tato nova forma kyberSikany se poprvé objevila
v roce 2005 v jiZni &sti Londyna u hiphopovych , gangsta teenagera“™. Pivodné se jednalo
o0 vytvareni zadbavnych videi na zptisob ,, skryté kamery" — tomu odpovida také nahodny vybér
obéti (napr. kolemjdouci v parku, lidé ¢ekgjici na autobusové zastavce...). Tyto ,nevinné"
utoky vSak brzy prerostly v opravdu zavaZzné nasilné trestné ciny, které v nékterych pripadech
kongily dokonce smrti obeéti.

,KdyZ vidite v parku sedét nékoho, kdo vypada hodné hloupé, tak k nému bézite a rychle ho
vyridite. Jeto prosté zébaval“ Tak vysvétloval divody happy slappl ngovych jeden z Gto¢nika,

16lety Many Logan z Londyna v pofadu Mugging for Kicks.**

Vzhledem k nebezpecnosti happy slappingovych Utoka zacaly nékteré stéty pracovat na
legislativnich opatienich.

Ve Velké Briténii byl happy slappingovy Utok poprvé potrestan aZ v roce 2008. Na dva roky
vézeni byla odsouzena divka, kterd na sviij mobilni telefon nato¢ila muze, jenZ byl jejimi
komplici ubit k smrti (muz zemiel v nemocnici na nasledky vnitiniho krvéceni zpusobeného
natrzenim sliznice). Komplicové ve véku 17 a 19 let byli odsouzeni k 6 a 7 letam odnéti
svobody.

Piiklad 2

Dva Zaci 9. tridy Marek a Libor se snazili béhem hodiny vyprovokovat ucitelku cestiny Marii
K. (pokrikovali na ni, naruSovali hodinu, nadavali ji apod.). Kdyz ucitelka situaci nezviadla
arozilila se, tajne ji natocili mobilnim telefonem a zaznam umistili na YouTube. Nahréavku
zhlédlo pres 7 000 uzivateli. Ucitelka se o jgi existenci dozvedéla, aZz kdyz se na ni pridli
zeptat rozcileni rodice.

Obeti téchto (toka se velmi ¢asto stavaji pravé ucitelé, kterym Skolsky zékon neposkytuje
dostatek moznosti, jak se proti tomuto jednani branit.

13 Xman.cz. Nejvétsi archiv lidské agresivity najdete nainternetu. Online na: http://xman.idnes.cz/nejvetsi-
archiv-lidske-agresivity-najdete-na-internetu-pj e-/xman-adrenalin.asp?c=A080114 102850 xman-
adrenalin fro. Cit. 28. 6. 2010.

14 Beranek, J. Nova moda: NasiInici si toci své obéti mobilem. Idnes.cz, 2006. Online na:
http://mobil.idnes.cz/nova-moda-nasi I ni ci-si-toci -sve- obeti -mobil em-f3x-

/mob_tech.asp?c=A060815 155555 mob tech brz. Cit. 28. 6. 2010.
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4.2 Ponizovani a pomlouvani (denigration) v rdmci socialnich siti, blogl nebo
jinych webovych stranek

Utoénik se snazi podkodit povést obéti a narudt jei vztahy tim, Ze o ni zvergjiuje
nepravdivé informace (pomluvy) nebo ji urézi a poniZuje (verejné kritizuje napt. jeji vzhled,
oblékéani, chovéani). Timto projevem kyberSikany trpi nejen déti. Obétmi se ¢im dél castéji

stévaji také ugitelé. Zaci se jim timto zpiisobem msti napt. za $patny prospéch (priklad 3).

Poznamka:

Pomlouvani a poniZovani samoz/ejmé miiZe probihat také v osobni komunikaci mezi dvema
avice lidmi (napr. vramci telefonniho hovoru, SMS zprév, v osobnim chatu nebo soukromé
diskuz). Tato forma neni na rozdil od vySe zminéné verginé pristupna a ani obér se o ni
zpravidla nedozvi. MuZe tedy podporovat nevrazivost wvici konkrétni osobé, ale ve své
podstate danou osobu nemusi nijak zasdhnout, protoZe o ni nebude vedet. Také pocet osob
zapojenych do pomlouvani a poniZovani vramci soukromé komunikace pravdépodobné
nebude tak velky, jako v pripade publikovani stejnych ocerziujicich nebo poniZujicich
materiali na verginé pristupném misté, kterym je napr-. webova stranka.

Piiklad 3

Robert wytvoril internetové stranky s nazvem , Nesnadime Tomade Cerného*. Na stranky
umisrfoval TomaSovy karikatury, vtipy o0 TomaSovi, pomluvy a poniZujici ankety. Na existenci
stranek upozornil vetSinu svych kamaradii. Ti zacali vramci diskuze TomaSe nevybiravym
zpiisobem hodnotit a dal poniZovat. O této strance se brzy dozvédél také Tomas.

Nesnasime Tomase Cerného

Co o ném vime: Fosogaierie Ankets
Datum narozeni: nenarodil se Mate
Bydlisté: popelnice Cerného
Vzhled: tragicky madiz
Postava: koule o ANO
Barva vlas(: nerozpoznano o NE
Zajmy a konicky: stourani v nose
Jaky je: trapny a ubohy Foto dne
Kamaradi: zadni (nikdo ho
nemize vystat)
Navstévy: Celkem 3527 . - £ Diskuze
Tyaen 147 || Hitparada hlasek Napitte nam
OninE 2 || Vyberte tu nejnemoznéjsi co si o TC myslite vy| |

4.3 Kradez identity (impersonation), zneuZiti cizi identity ke kyberSikané

Utoénik ziska pristup k cizimu elektronickému Gétu (napi. k e-mailovému Gétu, IM,
k chatu nebo diskuzi, k U¢tu vzdélavaciho prostredi apod.), a ten nadedné zneuZije ke
kyberSikan¢é jeho majitele.

Rizné typy utoki nacizi G¢et nebo jeho zneuZiti

A. Manipulace s profily (zverejiiovani nepravdivych/pomlouvacnych informaci o majiteli...).
B. Mazani kontaktd a zprav.
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C. Rozesilani zprav s nevhodnym obsahem jménem majitele G¢tu (napk. urazky, zamerné
chybné vypracované wkoly, zpravy sxenofobnim nebo rasistickym obsahem, détskou
pornografii atd.).

D. ZneuZiti osobnich Gdaja a kontaktnich Gdaja k G¢tu (napr. k piihlaSovani do raznych
sluzeb a aplikaci (napi. seznamky nebo pornoseznamky), objednavani zboZi pomoci e-shopi,
zneuZiti G¢tu k pachani trestné ¢innosti).

U tohoto projevu kyberSikany dochézi jak k utokim piimym (Gtocnik obét kyberSikanuje
piimo — napi. mazanim zprav nebo kontakti), tak neprimym (Utoénik se snazi obét’ dostat do
problémi — napt. jejim jménem uréZi jiné osoby nebo pécha trestnou ¢innost, za coz bude
obét’ vystavenatlaku ze strany jinych osob nez je Gto¢nik) (prikiad 4).

Piiklad 4

Tereza tajne pozorovala Klaru, kdyZz se prihlasovala ke svému e-mailovému Uctu. Vidéla jgi
hedo. Pak se prihlasila na Kl&fin Ucet a zacala z n¢j posilat hrubé zpravy jegjim znamym.
Klére pak dalo velkou préci vysvetlit kamaradiim, rodicum a ucitelum, Ze zpravy nepsala.

4.4 Ztrapnovani pomoci faleSnych profild v rdmci socialnich siti, blogl nebo
jinych webovych stranek

Utoénik jménem obéti vytvori faleSnou osobni stranku nebo elektronicky Géet (napt. v
ramci socialni sité), kde poté o obéti zvergiuje nepravdivé informace (napt. sexudni
orientaci, smySlené zaliby a konicky atd.), kteréji maji poskodit (priklad 5).

Priklad 5

Jana s chtéla zaloZit stranku na socidlni siti Facebook. Ke svéemu velkému prekvapeni ale
Zigtila, Ze uz tam svou stranku zaloZenou ma, dokonce se svou fotografii. Kdyz s precetla
informace, které byly napsany v ,, jejim" profilu, byla zdéSena. Stranky byly piné 1Zi a pomluv,
vSechny informace mely velmi urdZlivy charakter. Hanliva byla také vetSina vzkazi, které ji
posilali dal§i uzivatelé socialni site.

18/72



4.5 Provokovéani a napadéani uzivatela v online komunikaci (flaming/bashing)

Jednd se o0 nepiratelskou a urézegjici interakci mezi uZivateli nastroja online komunikace
(diskuze, chat, e-mail, socidlni sit¢), kteri se vyjadiuji k aktudlnim problémiam redlného svéta
(napt. k politice, sportu, naboZenstvi, filozofii nebo k dalSim tématam, ktera rozdéluji
spoletnost).™

Cilem téchto utokua je naStvat ostatni uZivatele nebo je provokovanim a urazenim
vtahnout do podobného zpiisobu komunikace. V pripadé, Ze budou ostatni uzivatelé tyto
pokusy ignorovat, Utocnik se maze snazit zablokovat komunikaci (diskuzi nebo chat) tzv.
»tapetovanim“, coz je zahlceni online komunikace opakované vkladanym textem. Osoby,
kterétyto spory podnécuji, jsou oznatovany terminem ,internetovi trollové" (Internet trolls).

Poznamka:
Sovo troll pochdzi znor&iny. Oznacuje postavu ze severské mytologie, démonickou bytost
(skiftka nebo obra) vestici 20, darebactvi a Spatnost.

Priklad 6

Petr se nudil a brouzdal internetem, aZ narazl na diskuzi fanouski: fotbalového klubu Séavie
Praha. Petr byl fanouskem konkurencniho FC Sparta Praha, proto se rozhodl poskadlit
fanousky z opacného tabora. Popichoval je, urazel davistické fotbalisty i ostatni diskutujici.
Odtatni diskutujici se k nemu po chvili pridali, ¢cimz se mezi nimi rozpoutala ostra hadka.

4.6 Zverejhovani cizich tajemstvi s cilem poSkodit obét’ (outing)

Utoénik méa k dispozici intimni & ztrapiiujici materidly o obéti (intimni fotografie,
davérné informace apod.), které miiZe zverg nit prostiednictvim internetu nebo mobilniho
telefonu (priklad 7).

Ponizujici materidly maze Utoénik ziskat nékolik zpasoby

A. Obét’ je ttocnikovi sama poskytne.

B. Utoc¢nik je od obti vyldka Utoénik obvykle predstird, Ze méa o obst’ skutesny zajem (chce
se stéat jejim kamarddem ¢i partnerem). Pri svém manipulativnim jednani agresor zneuziva
nedostatkti online komunikace, jako jsou napi. mala zpétna vazba, absence nonverbalnich
znaki komunikace nebo dalSich kontextovych voditek, které obéti znesnadnuje/znemoziuje
posoudit, zda je Gto¢nikav zajem o ni skutec¢ny nebo predstirany (priklad 8).

Intimni ¢i ztrapnujici materidly mohou byt vyuzity k dalSimu socialné-patologickému jednani,
jako jsou napt. vydirani nebo dalSi manipulace.

Piiklad 7

Jana se rozeda s TomaSem. V dobe, kdy spolu chodili, poslala Jana TomaSovi nha mobil svou
intimni fotografii. Po rozchodu se chtéel ToméS Jané pomstit, a proto tuto fotografii zverejnil
na internetu. Jana byla nadedné vystavena posmechu lidi ngen ze svého okoli, ale diky
rychlému rozSi;ovani fotografie v rdmei internetu take dplné neznamych lidi.

Odesilani vlastnich obnaZenych fotografii, sexudlné ladénych zprév nebo videozéznami
oznatujeme terminem sexting. Toto chovani zagin byt pomérné ¢asté mezi mladymi lidmi,
ktefi sexting vyuZivaji k navazovani vztahu nebo k tomu, aby si stévajici vztah , okorenili“.
Problém obvykle nastéava v situaci, kdy jeden z partnerti tyto citlivé materidly zneuZije.

> Wikipedia. Online na: http://en.wikipedia.org/wiki/Flaming_%28Internet%29. Cit. 21. 5. 2010.
18 Klimes, L. Slovnik cizich slov. Praha: SPN as., 1998.
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Sexting se obecn¢ povazuje za velmi rizikové chovéni, které muze obét’ dlouhodobe
poskozovat, ato dokonce i n¢kolik let po porizeni téchto materidlu.

Piiklad 8

Lucie vedeéla, Ze se Honzovi libi. Honza byl premiant tidy a Luciini rodice ji ho casto davali
za vzor. Lucie se za to chtéla Honzovi pomstit. VyuZzila situaci a predstirala, Ze se ji Honza
také libi. Podala mu nekolik e-mailii, a pak s zacali chatovat. Lucie se bavila tim, jak je
Honza diverivy. Nakonec se ji zacal sverrovat i svelmi osobnimi zalezitostmi a 7ekl ji o svych
problémech. Lucie pak tyto informace zverginila na svém blogu. O strénce rekla viem
spoluzékiima brzy o ni vedela cela Skola. Honza se citil hrozne, Lucie, kterou mel rad a které
diveroval, mu velmi ubliZla, navic cela Skola védéla o jeho nejvetSich tajemstvich.

4.7 Vylouéeni z virtualni komunity (exclusion)
Jedna se 0 zamérné a hrubé vylouéeni néjaké
osoby z online skupiny (priklad 9).

Piiklad 9

Zaci 7. A s zalozli stranku na socidlni siti
FoluZaci.cz Témer vaichni Zaci ze tridy S na
strance wytvorili svij profil. Jedné z zakyn tridy,
ktera nebyla mezi ostatnimi priliS oblibena, ale
neumozZnili ke strance pristup. Bylo to pro ni velmi
ponizujici. Navic Zistila, Ze ji ostatni spoluzaci na
této strdnce pomlouvaji.

4.8 Obtézovani (harassment)

Utoénik se snaZi obét vyvést zrovnovahy tim, Ze ji opakované telefonuje, prozvani ji
nebo ji pise zpravy (SMS zpravy, e-maily, vzkazy do chatu, diskuze, IM atd.). Jeho cilem je
piedevsim ,otravovat” obét’, atim ji zneprijemnovat Zivot (priklad 10).

Poznamka
Toto chovani muiZe prerust v nebezpecné pronasedovani obéti, které oznacujeme terminem
Stalking.

Piiklad 10

Andrea a Slvie byly nejlepsi kamaradky. KdyZ s Slvie nada jinou nejlepsi kamaradku
a s Andreou uz se nechtéla bavit, Andrea se rozhodla, Ze se ji pomsti. Koupila s novou SM
kartu a kazdy vecer od 22:00 do 23:00 hodin Silvii prozvanéla na mobilni telefon. Kazdych
5 minut... Nocni telefony budily negjen Sivii, ale také jgi rodice, kte/i na ni za to byli hodné
nastvani. Myddi s, Ze s Slvie snekymtajné v noci volé a Ze jim o tom | Ze. Slivie ztoho méla
velké problémy. Kdyz to rodiciim nakonec vysvetlila, snaZili se prozvanéni zarazt. ProtoZe se
jim ale nepodarilo Zigtit skutechou totoznmost Utocnika, Slvie nakonec musela poZadat
operétora, aby ji prichozi hovory z tohoto ¢ida zablokoval.

Znatny potencid variability kybersikany piimo souvisi s akceleraci vyvoje v oblasti ICT. Lze
tedy predpoklédat, Ze se vznikem novych technologii a sluzeb bude také vznikat cela rada
novych forem kyberSikany.
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5. Pripady kyberSikany (skuteéné kauzy)

5.1 Kauza Star Wars Kid

(2003, Kanada)

Prvni medidiné zndmou obéti kyberSikany se stal Ghyslain Raza (*1988), student stiedni
&oly v Trois-Rivieres (Québec, Kanada). Celosvétové znamy se stal po zvefgjnéni
videozéznamu, na kterém predvadi bojovou scénu, jez ve filmové saze Hvézdné valky (Star
Wars) ztvarnovala postava Dartha Maula. Ackoli Raza na nahrévce prokézal pomérné velkou
zruénost pri manipulaci sgolfovou holi, celd scéna vzhledem k jeho korpulentni postavé
vyzniva spiSe komicky.

Nahrévka se poté dostala do rukou jeho spoluzaki, ktefi ji 19. dubna 2003 zverginili na
internetu na portdlu Kazaa pod jménem ghyslain_razaa.wmv.

~ 72 \/ideo: Sar Wars Kid
N--"‘ http://www.youtube.com/watch?v=HPPj6vil BmU

24. dubna 2003 vznikla diky hernimu vyvojéti
firmy Raven Software Bryanu Dubeovi prvni
mutace nahravky, kdyz k videu piidal zvukové
efekty a chlapcovu hal upravil do podoby
svételného mece. Toto video bylo publikovano
na Dubeovych webovych strankach pod
nédzvem TheLastHope.avi. 27. dubna se objevil
odkaz na upravené video na strankach NSFW
online komunity Sensible Erection. Jeden
z¢éleni pak videozaznam stéhl a zacal g
rozesilaa dalSim ¢lenam  pod nazvem
star_wars_guy.wmv. 28. dubna, jeden den od
svého zvergjnéni na strankach NSFW, se
videozaznam stal nejpopularnéjSim videem na téchto strénkéch. 29. dubna byla upravena
nahravka pirejmenovana na Sar_Wars Kid.wmv a pod timto nazvem také publikovana na
strénkéch Waxy.org. Oznateni Star Wars Kid se poté vZilo jako chlapcova prezdivka.'’
Pavodni video natoc¢ené Ghyslainem Razou bylo poté upravovano je&té nekolikrét. V téchto
remixech byly vyuZzity scény ¢i motivy z kultovnich filma, filmovych sérii ¢i seridla jako
napt. Matrix, Star Wars, Star Trek, Kill Bill, Morta Kombat, Pan prstena, Indiana Jones,
Terminator, Neuvetitelny Hulk, Harry Potter ).

Video: Star Wars Kid (remixy videa)
http://www.youtube.com/watch?v=3GJOV PihXMY & feature=related
http://www.youtube.com/watch?v=TytJRe|BWHU& feature=related
r i‘#;? http://www.youtube.com/watch?v=MsY T47BWHmMs& feature=related
http://www.youtube.com/watch?v=L Oes7hXsWCs& feature=related
http://www.youtube.com/watchv=GRiJV M ASwjl & feature=related
http://archiv.nova.cz/multimedia/extrem/stahovak-star-wars-kid-na-
kanoi.htmltype 1d=372& s=0%29

1 Star WarsKid: The Data Dump. Waxy.org. Online na:
http://waxy.org/2008/05/star_wars kid the data dump/. Cit. 21.5. 2010.
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5.1.1 Popularita

Statistika nav&évnosti stranky svideem Star WarsKid na portalu Waxy.org'™®

Stranka méla pri své maximalni ndvatévnosti témei milion zobrazeni denng.
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18 Star Wars Kid: The Data Dump. Waxy.org. Online na:
http://waxy.ora/2008/05/star_wars kid the data dump/. Cit. 21.5. 2010.

¥ Star Wars Kid: The Data Dump. Waxy.org. Online na:
http://waxy.ora/2008/05/star_wars kid_the data_dump/. Cit. 21.5. 2010.
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Videozéznam ve zpravodaj stvi®

Prvni, kdo o nahravce informoval, byl 19. kvétna 2003 denik New York Times. Poté se
zpréva objevilataké v dalSich zpravodajskych médiich.
New York Times (19. kvétna)

Wired News (19. kvéten)

Public Radio International's ,, The World“ (rédio program) (20. kvétna)
Globe and Mail (20. kvéten)

National Post (20. kvéten)

The Mirror UK (23. kvéten)

LA Times (6. ¢erven)

The Independent UK (4. ¢ervenec)

The Age (12. cervenec)

Wired News (23. cervenec)

BBC News (25. cervenec)

NPR w/Tavis Smiley (radio interview) (31. ¢ervenec 31)
USA Today (21. srpen)

NBC's Today Show (TV program) (25. srpen)
MSNBC's Countdown (TV program) (26. Srpen)

USA Today (28. srpen)

Seattle Pl (30. srpen)

SF Chronicle (8. z&t)

Variety (15. z&)

Globe and Mail (16. zét)

CBS veterni zpravy (18. listopad)

Parodie

Obliby videa vyuzilo hned nékolik seridlt, jez na né bud’ odkazuji, zverejnuji jeho ¢asti nebo

ho paroduji.

Animované seridly:
hig - i ‘ ".1.:.._! =

The Venture Bros. — epizoda Monarch American Dad—.epizodaAIi'About Seve
Henchman

% Star Wars Kid: The Data Dump. Waxy.org. Online na:
http://waxy.org/2008/05/star_wars kid_the data dump/. Cit. 21.5. 2010.
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South Park — epizoda Canada on Strike (2008)

Hrané seridly:

Arrested Devel opment — v nékolika epizodéach, napi. v epizodé the Immaculate Election

Ned's Declassified School Survival Guide — epizoda Guide to VIDEO PROJECTS
Cory in the House — epizoda The Kung Fu Kats Kid

V roce 2006 zahgjil komik Stephen Colbert svou soutéz Stephen
Colbert Greenscreen Challenge piedstavenim nahravky, ve které
stoji pred zelenou sténou a pomoci svételného kopi teatrding
odrézi imaginarni nepiéatele po vzoru Star Wars Kid. Poté vyzval
divaky, aby video editovali a vylepSovali podle svych predstav.
Upravena videa pak meli posilat do Colbertova show. Vitézem
soutéZe se nakonec stal George Lucas tvirce Star Wars, ktery
piedstavil efektni remix videa zhotoveny spole¢nosti Industrial
Light and Magic (spolenost zaloZend Georgem L ucasem v roce 1975 vlastnici Lucasfilm).?*

V roce 2006 parodoval video Star Wars Kid americky zpévak a komik Weird Al Y ankovic ve
svém videu White & Nerdly.

Statistiky

V roce 2005 uvedla americka medidlni spoletnost CNET (Computer Networks, Inc.) web
svideem Star Wars Kid v top 10 na 8. mist& nejpopularngjsich webii?.

V roce 2006 se video stalo nejpopulérnéjSim internetovym videem na svété s vic nez 900
milionem zobrazeni (tab. 4).%

ZL\Wu, A. Stephen Colbert's green screen challenge has awinner! — VIDEO. TV Squad. Online na:
http://www.tvsquad.com/2006/10/12/stephen-col berts-green-screen-challenge-has-a-winner/. Cit. 12.5.2010.

22 \Wood, M. Top 10 Web Fads. The Power of 10. Cnet.com. Online na: http://www.cnet.com/1990-11136 1-
6268155-1.html,. Cit. 5. 5. 2010.

2 Star WarsKid istop vira video. BBC News. Online na
http://news.bbc.co.uk/2/hi/entertainment/6187554.stm. Cit. 5. 5. 2010.
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Tab. 4 - Top Ten Viral Video
1. Star Wars Kid (900m)

2. Numa Numa (700m) — Gary Brolsma

3. One Night In Paris (400m)

4. Kylie Minogue for Agent Provocateur (360m)
5. The Exploding Whale (350m)

6. John West Salmon Bear Fight (300m)

7. Trojan Games (300m)

8. Kolla2001 (200m)

9. AfroNinja (80m)

10. The Shining Redux (50m)

Také v roce 2007 bylo video vyhlaSeno nejoblibengj$im internetovym videem na svéts®, jak
uvedl americky satelitni a kabelovy kanal G4 ve svém show Attack of the Show video.

Poznamka:

Po zadani heda Ghydain Raza do vyhledavace Google v kvetnu 2010 bylo nalezeno 16 200
odkazi. K hedu Star Wars Kid v tomtéz terminu smeroval o 48 900 000 odkaz:i. Nicméne rada
z techto webovych stranek jiz byla zabl okovana.

O popularitée Star Wars Kid svéd¢i také fakt, Ze byla vytvorena internetova petice, v niz jgji
autori pozadovali, aby byl Ghyslain Raza obsazen do nékteré z menSich roli¢ek v praveé
pripravovaném 3. dilu Star Wars. Petici podepsalo 148 624 lidi.® Ackoli George Lucas
Ghyslainovo obsazeni neodmitl, nakonec k nému nedoslo.

f’a:-? Petice: Put The Star Wars Kid in Episode 111
http://www.petitiononline.com/Ghyslain/petition.html

Motivy stématikou Star WarsKid (zdroj: internet)

Webova stranka vénovana tématice Star Wars Kid:

~ 72| Kolaze, flashe, videa...: Fanouskovska stranka Sar Wars Kid
‘w""‘ http://starwarskid.free.fr/

Karikatury:

2 Vinson, D. Attack of the Blog. Attack of the Show! G4. Online na:
http://g4tv.com/attackoftheshow/bl og/tags/3324/top-25-viral -videos.html. Cit. 5. 5. 2010.

% pyt The Sar WarsKid in Episode I11. Petitiononline.com. Online na:
http://www.petitiononline.com/Ghyslain/petition.html . Cit. 6. 5. 2010.
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Po&ovni znamky:*®
————— -] Na zndmkéch jsou zobrazeni lidé, kterym internet
i { pomohl k tomu, aby se proslavili.

Andy Milonakis — rappovani pred webkamerou mu
pomohl k viastni TV show

William Hung — popularni se stal diky stahovani jeho
pokusu v soutezi American Idol

Robert Earl — byl uveznén kviili opilstvi

Sar WarsKid
5.1.2 Dasledky
Tq, KdyZ se chlapec dozvédél o své necekané popularite, utrpél
C|1I.II'I'I|.‘IS tézky psychicky oties a musel se podrobit dlouhodobému
et [é&eni. Nahravka totiz opravdu nebyla zrovna povedena a

£l b b e of Y P ¢ g, et T 1
anarie i

velmi okaté demonstrovala jeho nadvahu a neohrabanost, coz
navic fada divéki z internetového svéta nevahala ventilovat na
svych strankach a blozich.

Zvefejnéni mélo i soudni dohru, nebot chlapcova rodina
zazalovala rodiny ¢ty jeho spoluzakt o sumu ¢tvrt miliénu
kanadskych dolaru. Predmétem sporu bylo to, Ze chlapec
»musel snéSet a nadale snéSi obtéZovani a posmeéch spoluzaki i
Siroké verginosti a diky tomu musi byt na neurcitou dobu
v p&i psychiatra. Toto stigma ma vliv také na dokonceni jeho
vzdélani a muze mit vliv také na jeho mozZnost najit
g . zaméstnani. Je mozné, ze diky této kauze bude muset také
Ukazca internetoveho zmeénit identitu.“ Soudni proces se nakonec tykal pouze tii
blogu z rodin.

Soud meél byt zahden 10. 4. 2006, kauza ae nakonec skoncila 7. 4. mimosoudnim
vyrovnanim, jehoz podminky nebyly medializovany.?’

% |nternet Phenomenons. Worth1000.com. Online na: http://www.worth1000.com/entries/279510/internet-
phenomenons. Cit. 1. 6. 2010.
%" Star Wars Kid. Wikipedia. Online na: http://cs.wikipediaorg/wiki/Star_Wars_kid. Cit. 16. 5. 2010.
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5.2 Kauza Patrick Ryan Halligan
(2003, USA)

Ryan Patrick Halligan (18. prosince 1989 - 7.
fijna 2003) byl americky teenager z Essexu ve
Vermontu, ktery ve veéku 13 let spachal
sebevrazdu poté, co byl Skanovan svymi
spoluzaky  jak  vredném  Zivotg, tak
kyberSikanovan v online prostorul.

Ryan Halligan se narodil v Poughkeepsie, New
York. Poté se jeho rodina se piest¢hovala do
Essexu ve stéé Vermont, kde Ryan navstévoval
z&ladni kolu. Podle rodica to byl velmi
srdecny chlapec. Sympatie okoli s ziskaval
™ predevSim diky citlivé a laskave povaze. K
‘ '~ vyvojovym potizim ste¢i a motorikou se u ngj
e po nastupu do 3koly zacaly projevovat také
vyukové problémy. Ryan si byl dobie védom toho, jak se diky témto problému IiSi od
ogtatnich, Ze jim ve &kole nestaci a velmi ho to trépilo. ,Byl tvrdy sam k sobg, bez ohledu na
to, jak moc jsme se snaZili zmirnit tlak &oly tim, Ze jsme se zamgtovali najeho piednosti,“?®
popsal Ryanav stav jeho otec John.

Po nastupu do 5. ro¢niku se Ryan stal diky svym problémim obéti psychické Sikany ze strany
spoluzéku. Rodice snim kvali tomu zacali nav&tévovat terapeutickd sezeni. Ta po zlepSeni
situace na radu terapeuta ke konci 5. roéniku ukongili.?®

Sikana opét propukla v 6. ro¢niku. ,Nikdy to nebyl tak vézny problém, aby nas znepokojil.
Jako konvenéni dospéli jsme ve&tili, Ze je to sousésti détskych her a dospivani,* * napsal otec
nawebu vénovanému Ryanoveé pamatce.

Béhem 7. ro¢niku se ale situace velmi zhorSila. Opét diky chlapci, ktery Ryana Sikanoval jiz
diive, a jeho star§Sim kamaradam. ,,Ryan ndm ftikal, Ze nechce chodit do Skoly. UZ se tam
nikdy nechtél vrétit. Ptal se, jestli bychom se nemohli prestéhovat, nebo jestli by se nemohl
ucit doma.“** To v&ak nepripadalo v Gvahu. Rodige chtéli o situaci informovat vedeni &oly.
Ryan s to ale nepidl, protoZze s myslel, Zze by to situaci jen zhorSilo. ,Misto toho chtél,
abychom mu pomohli naugit se bojovat, aby mohl toho kluka porazit.“* Inspiraci pro ngj byla
hlavni postava z filmu Karate Kid. Ryan od rodi¢t dostal televizni vyukovy program Billy
Blank’s Taebo Kick Boxing, boxovaci pytel arukavice a spolu s otcem podle n¢j zacal kazdy
vecer trénovat.

Nekolik tydna poté rodi¢e obdrzeli telefonat ze Skoly. Zéstupce reditele Skoly jim oznamil, Ze
musel zasdhnout do rvactky mezi Ryanem a chlapcem, ktery ho Sikanoval. ,,NeZ se pan Emory
objevil, dal jsem mu n&kolik dobrych Gderii. Ten kluk uZ se se mnou nebude nikdy 3pinit,“>
tvrdil Ryan.

% Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

% Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

% Halligan, J. P. Ryans story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

3 Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

%2 Halligan, J. P. Ryans story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

* Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.
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V&e se zdalo byt v poradku. Navzdory piani rodic¢u se stimto Utoénikem dokonce skamaradil.
Hodn¢ c¢asu zacal trévit virtudlni komunikaci (IM). ,M¢l jsem obavy, proto jsem mu
piipominal naSe pravidla bezpe¢ného pouzivani internetu:

§ Z&dné chatovani s cizimi lidmi.

§ Z&dné sdélovani osobnich tdaji (jméno, adresa, telefon) cizim lidem.

§ Zadné posilani fotografii cizim lidem.

§ Zéadnatagjnahesla“™
7. ¥ijna 2003 réno se Ryan obésil v koupelné. Objevila ho jeho sestra, ktera byla prvni, kdo
ten den vstaval.

5.2.1 VySetifovani

Prestoze Ryan nenechal dopis na rozloucenou, jeho otec se o kyberSikané dozveédel
prohledanim Ryanova poc¢itate.®® Z online komunikaci, které s Ryan vyméioval se svymi
spoluzaky byl Sokovan.*® Dal&i informace o probihajici ikane a kybergikang ziskal anonymni
komunikaci s Raynovymi spoluzaky.®’

Hlavnim vinikem byl podle otce chlapec, ktery Ryana Sikanoval od 5. ro¢niku. John Halligan
zjigtil, Ze mu Ryan pro pobaveni fekl n¢jakou trapnou historku. Chlapec pak zacal
rozhlaSovat, Ze k nému Ryan néco citi, a Ze tedy musi byt gay. Tato informace se velmi rychle
roznesla mezi dalSi Zaky Skoly. Neustdle Ryana zastraSovali, posmivali se mu a urazeli ho.
Aby se své povésti zbavil, navdzal béhem prazdnin online komunikaci svelmi hezkou
vSeobecn¢é populérni divkou ze 3koly. Poté, co mezi nimi vznikl online vztah, se divku
rozhodl oslovit také osobné. Ona mu v3ak pred jeho piételi rekla, Ze je ubozak, Ze snim
nechce mit nic spole¢ného a Ze se komunikaci snim jen bavila. Ryan poté zjistil, Ze se se
svymi kamarady domluvila na tom, Ze si z n¢j timto zpiasobem udéla legraci. Divka méla
piedstirat, Ze ma o Ryana zgem a Ze ho ma rada. Jejim Ukolem bylo piimét ho, aby y ekl
n&jaké hodng osobni a trapné véci. Ona tyto informace pak rozesflala svym kamaradim.®
»Mtj syn uré¢ité¢ nebyl prvni chlapec v historii, ktery byl Sikanovén nebo kterému zlomila
srdce divka. Ale kdyZz jsem objevil jegjich vzgemnou komunikaci a rozhovory s jeho
spoluzaky, které si béhem |éta posilali, uvédomil jsem si, Ze technologie byla vyuZivana jako
zbran daleko U¢inngjSi a dosazitelnéjSi nez ty jednoduché, které jsme méli my jako déti,”
napsal Ryaniv otec. ,V&rim, Ze v dobé pred pocitatem a internetem by muj syn tyto pripady
Sikany a poniZeni prekonal. Ale myslim, Ze jen malo z nas by zvladlo tak agresivni Gtok na
své pocity a povést — navic v puberté, v obdobi, kdy ¢loveék bojuje s rychlymi fyzickymi a
emociondlnimi zm&nami a bouticimi hormony.“*

John Halligan za dalSi priciny Ryanovy sebevrazdy oznacil také Ryanovu depresi, klima
skoly, jeji vedeni i sebe sama jako rodi¢e, protoZze nedokazali dobie vyhodnotit zavaZznost

% Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

% Norton, J. M. States Pushing for Laws to Curb Cyberbullying. Fox News. Online na:
http://www.foxnews.com/story/0,2933,253259,00.html. Cit. 16. 6. 2010.

% Flowers, J. Cyber-Bullying hits community. Addison County Independent. Online na:
http://www.addi sonindependent.com/node/280. Cit. 16. 6. 2010.

3" Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

% Halligan, J. P. Ryans story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

% Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.
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problému, a proto Ryanovi nedokézali G¢inné pomoci. ,, Je tragické, Ze deprese u dospivajicich
jsou Gasto maskovany pocitem tzkosti, ktery je typicky pro dospivani.“*

5.2.2 Disledky

John P. Halligan se rozhodl vyuZit svou osobni bolestnou zkuSenost v pomoci jinym. Snazi se
0 zvy%eni povédomi o rizicich kyberSikany a sebevrazdédch mladistvych, proto navézal
spolupréci sorganizaci |-Safe Amerika. Poskytl nékolik rozhovora pro narodni i mistni
sdglovaci prostiedky (napt. CBS Early Morning Show™, CNN Anderson Cooper 360, Good
Morning America, BBC World Radio, PrimeTime with Diane Sawyer , Cruel Intentions %,
PBSFrontline , Growing Up On-Line* *, The Oprah Winfrey Show ,, Bullied to Death* *4)*.

Rozhovory:
http://www.chsnews.com/stories/2005/03/21/earlyshow!/living/caught/main681867.s

Vs ’*;-? html

http://www.youtube.com/watchv=6Wcx2gM5C4qg
http://www.youtube.com/watch?v=2owK4tpM Urk
http://www.oprah.com/media/20090501-tows-ryan-halligan

Ryanav pribéh vypréavi studentim ve 3koléch po celych statech.Vytvoril také vzpominkové
webové stranky, na kterych popisuje Ryanuv piibeh i problematiku kybersikany.

f?#;? Vzpominkove stranky: In Memoryof Ryan Patrick Halligan 1989 - 2003
http://www.ryanpatrickhalligan.org/

» TYto stranky jsou vénovany pamatce naseho syna Ryana a vdem mladym lidem, ktefi trpi
Sikanou a v tichosti premysli o sebevrazdé. Doufame, Ze se studenti prestanou bat nékomu se
stémito problémy svéiit. Snad se dalSi dospéli pouci z nasi tragédie. Jako spole¢nost, musime
najit lepsSi zpusoby, jak naSim détem pomoci projit jejich nejobtizngjSim obdobim
dospivani.“*

“* Halligan, J. P. Ryan’s story. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.

1 CBS Early Morning Show. Online na:
http://www.chsnews.com/stories/2005/03/21/earl yshow/living/caught/main681867.shtml. Cit. 12. 6. 2010.

“2 PrimeTime with Diane Sawyer , Cruel Intentions*. Online na:
http://www.youtube.com/watchv=6Wcx2gM5C4g. Cit. 12. 6. 2010.

“3 PBS Frontline,, Growing Up On-Line*. Online na: http://www.youtube.com/watchv=2owK 4tpM Urk. Cit. 12.
6. 2010.

* The Oprah Winfrey Show , Bullied to Death*. Online na: http://www.oprah.com/media/20090501-tows-ryan-
halligan. Cit. 13. 6. 2010.

> Halligan, J. P. About Us. In memory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/about/about.htm. Cit. 12. 6. 2010.

“® Halligan, J. P. Ryan’s story. Inmemory of Ryan Patrick Halligan 1989 - 2003. Online na:
http://www.ryanpatrickhalligan.org/. Cit. 12. 6. 2010.
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John Halligan se také zasadil o prijeti
zé&kona o prevenci Sikany (Bullying
Prevention Policy Law), které byl ve
stéte Vermont schvaleny v kvétnu 2004
tésné poté, co je jg predlozil. Dva roky
nato byl jeho pricinénim prijat zakona
114 zabyvajiciho se prevenci sebevrazd
mladistvych ~ (Suicide  Prevention
Law).”® Ryaniv piipad byl pii
navrhovani  pravnich predpisi o
kyberSikané¢  citovan  z&konodérci
v n¢kolika stétech.*

John Halligan ukazuje webové stranky vénované
synu Ryanovi.*’

5.3 Kauza Megan Taylor Meier
(2006, USA)

M # "W Megan Taylor Meier (6. listopadu 1992 — 17.
| fijna 2006) je dalSim americkym teenagerem,
ktery spachal sebevrazdu poté, co se sta
obéti kyberSikané nainternetu.
Megan byla 13leta divka z Dardenne Prairie
v Missouri. Trpéla poruchou pozornosti a
méla problémy snadvdhou, coz u ni
. vyvolavalo deprese. Ve 3. ro¢niku zacala
mluvit o0 sebevrazdé, proto sni rodice
nav&tivili terapeuta. Snéstupem do 8.
rocniku na nové 3kole prozivala astné
obdobi. Na téo 3kole byly povinné 3kolni
uniformy a studenti méli zakézano li¢eni, coz
Megan vyhovovalo. Stala se ¢lenkou volejbalového tymu, podatilo se ji velmi zhubnout (asi
10 kg) a lékar ji meél brzy sundat rovnédtka. V tomto obdobi plném zmén se rozesla se svou
dlouholetou nejlepsi kamaradkou Sarah Drew (13 let), se kterou s jiz delSi dobu
nerozumgla. >
Nekolik tydna pred svymi 14. narozeninami Megan uprosila svou matku, aby ji umoznila
piistup k socialni siti MySpace. Jeji matka z toho nebyla prili§ nadSena, protoze pred ¢asem
zZjigtila, Ze si na této strance Megan a Sarah zaloZily faleSny Uc¢et, pomoci néhoZ navazovaly
kontakty s chlapci. Nakonec se ale nechala piremluvit. Megan vSak mohla U¢et pouZivat pouze
pod piisnym dohledem své matky a s mnoha omezenimi (Megan napi. neméla k dispozici

" Teen suicide: Greater IBMer John Halligan says there IS something we can do

Connections eMagazine. |BM. http://www.ibm.com/ibm/greateribm/connections/connections article30.shtml.
Cit. 20. 6. 2010.

“8 Teen suicide: Greater IBMer John Halligan says there 1S something we can do

Connections eMagazine. |BM. http://www.ibm.com/ibm/greateribm/connections/connections article30.shtml.
Cit. 20. 6. 2010.

* Norton, J. M. States Pushing for Laws to Curb Cyberbullying. Fox News. Online na:
http://www.foxnews.com/story/0,2933,253259,00.html. Cit. 16. 6. 2010.

% pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:

http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.
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piihlaSovaci Udaje k Uctu, Ucet mela nastaveny jako soukromy, nové osoby si mohla pridavat
ke kontaktiim jen se svolenim matky atd.).”

Priblizné 6 tydni pred smrti Megan kontaktoval pres jeji Ucet MySpace 16lety chlapec Josh
Evans. Megan se na fotce velmi libil, atak si ho se svolenim matky pridala mezi prétele. Brzy
mezi nimi vznikl vztah. ,Megan bojovala cely Zivot se svou véhou a sebelictou,” uvedla jeji
matka Christina. , A ted’ si konesng nadla chlapce, ktery si opravdu myslel, Ze je hezka.“>

15. tijna se ale jgjich vzgemna komunikace ndhle zmenila. ,,Nevim, jestli chci byt tvaj pritel
uz proto, ze jsem slySel, Ze na své piaele nejsi Uplné prijemnd,” napsal ji Josh v emailu.
Nasledujici den ji podle matky poslal jesté nékolik dalSich znepokojujicich zprév. Christina
Meier dceti prikdzala, aby se od socidlni sité odhlasila. Musela vSak odejit s mladSi dcerou
k Iékaii, proto Megan osobné nezkontrolovala. Kdyz ji pak volala od lékare, zjistila, Ze
Megan v rozhovoru s Joshem pokracuje a Ze se ke komunikaci pripojily i dalsi déti. ,,Oni jsou
tady na meé tak sprosti,“ plakala Megan do telefonu. Posilgji si 0 mé zpravy. Na zed mi
napsali vzkazy: Megan Meier je dévka. Megan Meier je tlustd krava” KdyZ se matka vrétila
domd, byla velmi rozzlobena, Ze dcera nerespektovala jeji piikaz. , Ty jsi moje mamal Mas
byt namé strang!“ rekla ji Megan. O 12 minut pozdéji nasli rodi¢e Megan obéSenou ve skiini.
Zemiela nasledujici den v nemocnici.>

Kdyz pak rodice prohlizeli zprévy, které si Megan posilala s ostatnimi, nasli i posledni zpravu
od Joshe: ,VSichni v O'Fallon vi, jak& jsi. Jsi Spatny ¢lovék a vSichni t& nenavidi. Mgj
posrang] zbytek svého Zivota. Svét by byl lepSi misto bez tebe.” Chtéli mu napsat, co svymi
slovy zpusobil, ale jeho Geet na MySpace byl zrueny.>

5.3.1 FaleSna identita

Sest tydnii po Meganing smrti se Meierovym ozvala Zena
ze sousedstvi, pani Mulford, ktera m¢la dceru ve véku
Megan. Informovala je, Ze od své dcery vi, Ze Zadny
chlapec jménem Josh Evans neexistuje. Uget vytvorila
matka Meganiny byvalé kamarddky Sarah, Lori Drew
(48).

Lori Drew, Sarah a n¢kolik dalSich lidi si poté z tohoto
faleSného Uctu sMegan vyménovalo zpravy. ,Ma dcera
byla poZadana, aby se do té&o legrace zapojila,“ rekla pani
Mulford Meierovym. Déle jim sdélila, Ze jeji dcera toto
chovani nepovaZzovala za $patné, protoze délala vlastné
totéz, co délali pro ni davéryhodni dospéli.>

*L Pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:
http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.

%2 pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:
http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.

%3 pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:
http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.

> Pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:
http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.

% Pokin, S. My Space hoax ends with suicide of Dardenne Prairie teen. Suburban Journals. Online na:

http://suburbanjournal s.stitoday.com/arti cles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.iil.txt. Cit.
21. 7. 2010.

32/72


http://suburbanjournals.stltoday.com/articles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.ii1.txt
http://suburbanjournals.stltoday.com/articles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.ii1.txt
http://suburbanjournals.stltoday.com/articles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.ii1.txt
http://suburbanjournals.stltoday.com/articles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.ii1.txt
http://suburbanjournals.stltoday.com/articles/2007/11/14/news/sj2tn20071110-1111stc_pokin_1.ii1.txt

Existenci faleSného G¢tu potvrdila v policejnim
protokolu také Lori Drew. Uvedla, Ze v mgsicich, které
vyvrcholily v Meganinou sebevrazdu, podnitila a
sledovala Ucet na MySpace, ktery byl vytvoien pouze
pro Ucely komunikace s dcerou Meierovych. Déle fekla,
Ze s pomoci docasné zameéstnankyné jeji reklamni
agentury, Ashley Grills (18 let), vyrobila profil dobie
vypadajiciho muze na MySpace, aby ziskala Meganinu
duveéru, apoté zjistila, co Megan tika online o jeji deefi.
Ona, jeji 13letadceraajeji spolupracovnice psaly, cetly
a dledovaly komunikaci mezi faleSnym muzskym Ashley Grills

profilem a Megan.*® Impulsem pro toto chovani bylo to,

7e Megan Sarah v hadce oznatila za lesbicku®’, coZ

Lori Drew velmi znepokojilo. Na napad zaloZil falesny

Ucet ji privedla Ashley Grills.

V policejnim protokolu Lori Drew uvedla, Ze citi, Ze tento incident prispél k sebevrazdé
Megan, ale Ze za jeji sebevrazdu neciti vinu, protoZe na jejim pohrbu zjistila, Ze se Megan
Udajn¢ pokusila spéachat sebevrazdu jiZ drive. Presto v noci, kdy pro Megan prijela sanitka,
volala dceti pani Mulford a prosila ji, aby se o falesném G&tu na MySpace nezmiiovala.®®
Tvrzeni, Ze se Megan pokusila spachat sebevrazdu jiZ diive, jeji matka odmitla

»Ja vim, Ze nepiidli fyzicky do naSeho domu a neuvézali ji kravatu kolem krku,“ trekla
Meganina matka. ,, Ale kdyZ se dospéli zapoji do Skany 13letého ditéte navic s psychickymi
problémy - je to naprosto odporné...“ Podle Christiny Meier se ob¢ rodiny nav&évovaly,
vzajemné se zvali na oslavy svych narozenin, Drewovi si u nich schovali stolni fotbal, ktery
koupili jako vano¢ni darek. Megan dobre znali, jednou s nimi byla dokonce na dovolené, Lori
tedy dobre vadgla o jejich problémech, o depresi, kterou trpélaii to, Ze uZiva antidepresiva.*
Poté, co se Meierovi zjigtili okolnosti, které vyvrcholily sebevraZzdou jejich dcery, rozsekali
stolni fotbal, ktery si u nich Drewovi schovali. Ttisky pak rozsypali na jejich prijezdové cesté
a na krabici sprejem napsali napis ,Merry Christmas®. , Chtéla, aby méla Megan pocit, Ze ji
méa rad kluk a pritom kazdému tekla, Ze je to jen faleSny Ucet na MySpace, aby se ji vSichni
smdli,“ fekla Tina Meier. ,Nemyslim si, Ze bylo jgjim zdmérem Megan zabit. Ale tak to
skorilo.“®

30. listopadu 2006 podali Drewovi Meganinym rodi¢am dopis: ,,Omlouvame se za extrémni
bolest, kterou prochazite, alze si jen tézko predstavit, jak obtizné to musi byt. Citime svami a
va3f rodinou.“®*
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Reportaze:

,f”‘#;? http://www.youtube.com/watchv=gD90UasbpDs& feature=related
http://www.youtube.com/watch?v=U3R-J-uCl4U& feature=related

http://www.youtube.com/watch?v=10C _dqUBfks& feature=related

5.3.2 VySetiovani a soud

Okolnostmi sebevrazdy se nejprve zabyvala mistni policie. ,Neméli jsme trestny ¢in, ze
kterého bychom mohli Lori Drew obvinit. J& nevim, zda nékdo mtiZe sednout a fict, co bylo
divodem, pro¢ si tato mladé divka vzala Zivot, tekl mluvei erifa Lt. Craig McGuire.
Meierovi do vySetiovani zapojili také FBI, ktera se snaZila analyzovat uskutecnénou online
komunikaci. Agenti v&k nebyli schopni natist zprévy z Meganina posledniho dne.®
3. prosince 2007 rozhodl krajsky stétni zastupce Jack Banas, Ze v souvislosti s Mageninou
sebevrazdou nebude nikdo obvinén, nebot po prozkoumani souvisgjicich zékoni
(pronésledovani, obtéZzovani a ohrozovani ditéte) dospél k zavéru, Ze nebyl piedlozen dostatek
dikazii o spachéni trestného &inu.®®

Pripad ale nakonec piesto stanul pred
soudem. 15. kvétna 2008 byla Lori Drew
soudem v Los Angeles obvinéna ze 4 boda
obzaloby. V prvnim bodé ¢elila obvingni ze
spiknuti (18 USC § 371), protoZe se spolu
sdalSimi lidmi domluvila na tom, Zze
zneuZiji pocitat a internet k tomu, aby
ziskaly informace, které poté vyuzily
k emociondnimu tyréni. Tim mohlo dojit k
poruseni zakona o pocitacovych podvodech
a zneuzivani pocitaci (18 USC § 1030).

i

i i - Wl . = hE
Lori Drew s dcerou u soudu

Ve 2. aZ 4. bodé byla obvinéna ze zneuZziti U¢tu sité MySpace k ziskani informaci o Megan
Meier, coz je v rozporu sobchodnimi podminkami sluzby MySpace. Ashley Grills ziskala
imunitu vymeénou za své svédectvi proti Lori Drew.

ObZaloba: United Satesv. Drew
http://www.citmedialaw.org/threats/united-states-v-drew

fi‘#;?r http://www.citmedialaw.org/sites/citmedialaw.org/files/2008-11-26-
U S%20v.%20Drew%20Preliminary%20I nstructions. pdf
http://www.citmedialaw.org/sites/citmedialaw.org/files/2008-11-26-
US%20v.%20Drew%20Jury%20I nstructions. pdf

28. srpna 2009 byla Lori Drew pro nedostatek ditkazii osvobozena ze vech obvingni.*
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5.3.3 Publicita

Ptibéh o sebevrazdé Megan Meier byl poprvé zverejnén 13. listopadu 2007 v mistnim deniku
St. Charles Suburban Journal diky teté Christiny Meier, Vicki Dunn. Do té doby byl na ptipad
uvaleno informaini embargo vzhledem k vysetiovani.®> Odtud kauzu piebraly mistni a poté i
federdni deniky. Sohledem na nizky veék Sarah v médiich nebyla uvedena jména
zO&astnénych.®® Nicméng totoZnost hlavniho pachatele, Lori Drew, byla odhalena v CNN.
Lori Drew, v okoli oblibena a UspésSna Zena, se nasledné stala obéti fady atoku, byla
pranyiovéna jak na internetu tak v redném Zivoté. Nainternetu byly zverejnény jeji kontaktni
Udaje (adresa domi i do préce, telefonni ¢islo doma i ¢islo jejiho mobilniho telefonu),
fotografie i letecké snimky jejich domu. Byla pronésledovana, musela ¢elit vyhrazkam a lidé
nicili jejich majetek.®’

5.3.4 Diisledky

Pripad Megan Meier vyvola nekolik zmeén v pravnich fadech. Jako reakce na incident byla
22. listopadu 2007 ve mésté Dardenne Prairie vydana vyhléSka, zakazujici jakékoliv
obtézovani, které vyuziva elektronické médium, véetné internetu, SMS sluzby, pageru, a
podobnych zarizeni. PoruSeni vyhla3ky je klasifikovano jako piestupek s moZznosti udéleni
pokuty az do vySe 500 dolarti nebo/a 90 dnu vézeni. To je horni hranice sankci, které mize
mésto velikosti Dardenne Prairie udgélit. Na stétni Grovni by sankce mohly ¢init az 1 000
dolarti nebo/a 1 rok vézeni.®®

Brzy poté se z&kony o kyberobtéZzovani zacaly schvalovat také v dalSich obcich, okresech a
statech. 28. srpna 2008 byl ve staté Missouri schvdlen zékon 818 zakazujici obtéZovani
progtiednictvim pocitaci a mobilnich telefonia. Névrh zékona byl reakci na neschopnost
missourskeé policie komplexné stihat Lori Drew za kyberSikanu a obtéZovani pomoci pocitace.
Definice obtézovani v zakoné byla diky této kauze doplnéna o formulace:, ,jedna se o
védomé chovani s cilem zastrasit nebo zpusobit emocionalni Uzkost“, , obtéZovani maze byt
anonymni, provadéné bud’ telefonicky nebo elektronicky“, ,obtéZovanim miZe zpisobit
Uzkost ditéti“. ObtéZovani bylo pieklasifikovano z pirestupku na trestny ¢in s moznosti odnéti
svobody aZ na ¢étyti roky, pokud by bylo provadéno dospélymi vici osobam mladSim 18 let
nebo pokud pachatel byl za stejné chovani odsouzen jiz drive. ®® Na prosazeni tohoto zakona
se podilela také Christina Meier.”™

% BRADY, J. Exclusive: Teen Talks About Her Rolein Web Hoax That Led to Suicide. Good Morning
America. ABC. Online na: http://abcnews.go.com/GMA/story21d=4560582& page=1. Cit. 21. 7. 2010.

% Goldenberg, D. Who Deserves Anonymity? Gelf Magazine. Online na:
http://www.gel fmagazine.com/gel flog/archives'who_deserves anonymity.php. Cit. 21. 7. 2010.

¢ polkin, S. UPDATE: No charges to be filed over Meier suicide

Prosecutor says MySpace hoax doesn't cross crimina threshold. Online na:
http://gtcharlesournal .stltoday.com/articles/2007/12/03/news/s 2tn20071203-1203stc meier.iiL.txt. Cit. 21. 7.
2010.

% pokin, S. FOLLOW UP: Dardenne Prairie official's plan to make cyberspace harassment a crime. Suburban
Journals. Online na:
http://suburbanjournal s.stltoday.com/arti cles/2007/11/15/news/doc473c629800bb 794081 7680.txt. Cit. 21. 7.
2010.

% Suicide of Megan Meier. Wikipedia. Onlinena: http://en.wikipedia.org/wiki/Suicide of Megan_Meier. Cit.
22.7.2010.

™ In Loving Memory of Megan Taylor Meier. Biography of InaMeier. Online na:
http://www.meganmei erfoundation.org/bio/. Cit. 22. 7. 2010.
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Meganina sebevrazda vedla krozvodu jejich rodicu.
Meganin otec Ronald své Zen¢ nedokédzal odpustit jeji
podil na dcefing smrti. Christina Meier se zatal vénovat
prevenci v oblasti Sikany a kyberSikany. V prosinci 2007
zalozila neziskovou organizaci Megan Meier Foundation
(Nadace Megan Meier), jejimz hlavnim poslanim je zvysit
povédomi verginosti o Skan¢ a kyberSikané a pomoct
détem, které témito problémy trpi. Christina doufa, Ze
Meganin piibéh pomiZe ktomu, aby se déti naucily
pouZivat internet bezpecngji. Vystoupila v fadé narodnich i
mezinarodnich  internetovych  televiznich  stanic,
zpravodajstvich a talk show. V soucasné dob¢ cestuje po
Spojenych stétech, Gc¢astni se konferenci o internetové
bezpecnosti, je zvana na prezentace a besedy o Sikan¢ a
kybersikang pro déti, rodice a pedagogy.”

Christina Meier

Vzpominkove stranky: In Loving Memory of Megan Taylor Meier
~ 22| http://www.meganmeierfoundation.org/

\-"5 http://www.youtube.com/watch?v=Ip4K_LRRWCM
http://www.youtube.com/watch?v=UB-i6d2K 8cY & feature=related

5.4 Kauza Anna Halman

(2006, Polsko)

NejtragictéjSi pripad kyberSikany v kontinentalni Evropé se odehrdl
v Polsku. Obéti se stala 14leta studentka 2. gymnézia v Gdainsku Anna
Halman (21. Cervna 1992 — 21. Rijna 2006, z Kielpino, predmésti
Gdansku).

Anna spachala sebevrazdu poté, co byla 20. tijna 2006 vystavena pred zraky v3ech svych
spoluzakt sexualni Sikang a kyberSikané. Béhem vyucovani, poté, co ucitelka na 20 minut
opudtila u¢ebnu, Annu napadli a sexuan¢é obtéZovali 4 spoluzéaci (Lukasz P., Arkadiusz P.,
Mateusz W., Dawid M.). Strhavali z ni Saty, osahévali ji a predstirali, Ze ji znasilnuji. Jeden
znich ji chytil za hlavou a predstiral, Ze provédi ordini sex. DalSi student, Michat Sz., v3e
nat&cel na sviaj mobilni telefon. Anna se snazila bréanit, pokusila se schovat pod lavici, kricela
a spléem prosila, aby ji nechali. Nékolik spoluZzacek se ji sice snaZilo zastat, ae byli slabsi
nez Utocnici. Ostatni Zaci pouze se zgmem prihlizeli, protoZze to povazovali za vybornou
legraci.”*" Utoenici Anng vyhroZovali, Ze pofizeny zdznam umisti na internet, aby si ho
mohli vSichni prohlédnout. To také pozdgji udglali.”* Anng se nakonec podatilo vyprostit a
utekla domii. O Sikan¢ doma nikomu nerekla.

Ucitelka pol&iny byl incident ozndmen po navratu do tridy. Po vyucovani volala k
Halmanovym, aby je informovat o tom, co se ve 3kole stalo, aviak hovotila pouze s Anninym
18letym bratrem Patrykem. Anna bratra prosila, aby rodi¢am nic netikal, chtélajim o tom fict

™ In Loving Memory of Megan Taylor Meier. Biography of InaMeier. Online na:
http://www.meganmeierfoundation.org/bio/. Cit. 22. 7. 2010.

"2 Chtopcy przyznali: Dreczylismy Anig. Blog pamicci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.php™id=11681252. Cit. 22. 7. 2010.

"3 Przezyta horror. Blog pamicci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.phpid=11497093

™ Przezyta horror. Blog pamieci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.phpid=11497093

36/72


http://www.meganmeierfoundation.org/
http://www.youtube.com/watch?v=lp4K_LRRWCM
http://www.youtube.com/watch?v=UB-i6d2K8cY&feature=related
http://www.meganmeierfoundation.org/bio/

sama, ale to se nestalo.” , Dité, co se si stalo ve &kole zIého?* ptala se ji matka. , Poradim si,
mami,“ odpovédéla Anna. Téhoz dne vecer sdélila kamaradce Iwone, kterd ji piisla nav&tivit,
Ze uZ nevydrZi to Skolni poniZzovani, Ze se chce zabit. Iwone pii odchodu fekla Aniné matce,
aby nani davala pozor. Dal&i den Anna spéchala sebevrazdu. " Obgsila se na $vihadle.
Policejni vySetiovani ve Skole odhalilo, Ze neSlo zdaleka o prvni Gtok, kterému byla Anna
vystavena. Stejni Utocnici ji napadali opakované nékolik tydni od doby, kdy s Michatem Sz.
odmitla chodit.”” Anniny kamaradky uvedly, 7e m&la z chlapci panicky strach. To bylo také
duvodem, pro¢ predchozi Utoky neozndmila. Podle rodi¢t byla ticha, uzaviena a velmi
stydliva " Ani vedeni &oly prededlé incidenty nijak nereSilo, ackoli o nich védlo od dal$ich
studentek.

5.4.1 Soud

K vy&etieni  piipadu  prispéla  také
videonahravka utoku. Chlapci ji sice den po
Anning sebevrazdé stahli zinternetu a
smazali ji i z mobilniho telefonu, policii se
ji ale podatilo z paméti mobilniho telefonu
ziskat a poslouZila jako jeden z hlavnich
dukazi u soudu.

Soud pro rodiny a nezletilé rozhodl, Ze
vSichni Uc¢astnici budou umisténi na tii
mésice do Gstavu pro mladistvé.”

Utochici u soudu

Proti tomuto rozhodnuti poté pred soudni budovou protestovalo asi 60 studentd, rodica a
dalSich obyvatel vesnice, odkud Anna i Gto¢nici pochézeli. Mezi protestujicimi byli také
rodice Anny, ktefi nechtéli uverit, Ze by byli chlapci nééeho podobného schopni. (Nazor
zmenili teprve po shlédnuti nahrévky porizené Gtoeniky®). Protestujici pranyrovali i
gdanského arcibiskupa, zatec, kterou pronesl na Anniné pohibu: ,,VaSe Skola se stala slavnou
ne kvili vaSim vyukovym, sportovnim nebo kulturnim aspéchim, ale stala se slavna diky
pokleslému skutku zni¢eni ¢loveéka, nejprve ponizeného a poté dohnaného k sebevrazd, rekl.”
Protestujici skandovali, Ze jsou chlapci nevinni. Jejich chovani oznacovali za bézné détské
hrédtky a je za nevinné déti, které nemaji byt trestény za to, Ze divka neunesla ,béZnou

"® Przezyta horror. Blog pamieci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.php™id=11497093

"® Dam sobie rade mamo. Blog pamicci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.php?id=11653922

" Matka Ani: nie winig chtopcow. Tragedia Ani Z Gdanska. Fotka.pl. Online na:
http://www.fotka. pl/grupa/753572/Tragedia Ani_Z_Gdanska/

8 Laszyn, |. Gruszczynska, K. Pawliko, M. Rodzice samobojczyni z gimnazjum nie szukaja winnych.
WirtualnaPolska. Onlinena: http://wiadomosci.wp.pl/kat, 1342 title, Rodzi ce-samobojczyni-z-gimnazjum-nie-
szukaja-winnych,wid,8571492,wiadomosc_prasa.html

™ Tysiac 0sdb zegnato gimnazjalistke z Gdanska. WirtualnaPolska. Online na:
http://wiadomosci.wp.pl/kat, 1342 page, 2.title, Tysi ac-osob-zegnal o-gimnazjalistke-z-
Gdanska,wid,8573867,wiadomaosc.html

8 Przestuchano matke 14-letnigj samobdjczyni. WirtualnaPolska. Online na:
http://wiadomaosci.wp.pl/kat, 1342 title, Przed uchano-matke-14-l etnigj-
samoboj czyni,wid,9018658,wiadomosc.html
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legraci“. Anna podle nich spachala sebevrazdu z Uplné jinych davodi, nebot’ pro dusevné
zdravou divku by dané udélost nebyla ditvodem k tak razantnimu inu.®*

Na zacdtku vySetiovani nebyl k dispozici videozaznam, ktery béhem incidentu poridili
ato¢nici. Chlapci jegj po Anniné sebevrazdé stahli z internetu a smazali z mobilnich telefonu.
Policii se v&ak smazany zaznam podatilo zrekonstruovat. Absence zdznamu jako dikazniho
materidlu dlouho nahrévalo prévnikim obvinénych, kteri se snaZili zvrétit tvrzeni, Ze se
jednalo o sexudng motivovany (tok. Podle nich o jen o pouhé pubertacké baleni.®? Pomoci
medializace kauzy a bagatelizace chovani chlapci se jim take datilo ziskavat na svou stranu
vereiné mingni. Po shlédnuti po videozédznamu se vSak nazor vétSiny lidi, véetné Anninych
rodi¢t, navinu ¢i nevinu chlapca vyrazné zmenil.

Se zleh¢ovanim chovani Gtocnika nesouhlasili ani psychologové. Tvrdili, Ze z pohledu Anny
se tento z&%itek nijak nelisil od skute¢ného znasilnéni. Psychologové dale poukazovali na
fakt, Ze se to stalo verejné pired celou tiidou, Ze minimalng velka ¢ast incidentu byla nato¢ena
a ze divka méla redlny divod bét se zverejnéni nahravky, jakoz i dalSiho pokracovani Utoka v
pristich dnech, coZz muselo jeji trauma vystupniovat do neuvéritelnych rozmeri. Cely zaZitek,
podporeny navic hrozbou zverejnéni nahravky, hrozbou opakovani a stradlivou frustraci nad
tim, co ji udélali lidé, které znala, z nichz nékteré mozna povaZzovala i za pratele (jeden
z Utoénika byl Anin bratranec a vsichni bydleli ve stejné vesnici jako Anna), nepochybné
postacoval k tomu, aby ji dohnal k sebevrazds.®

20. dubna 2007 soud rozhodl o uloZeni kuratorského dohledu nad Utocniky a o pokracovani
v soudnim fizeni. ,,Neni moZno piipad uzaviit, nebot’ chovani néctiletych si nezaslouzi mirné
zachézeni,* uvedl mluvéi soudu. Utoénici byli obvinéni z Ggasti na skupinovém znasiinéni,
psychickém a fyzickém tyrani a hrubém slovnim napadani, kteréhoz se méli vaci nezletilé
divce pied celou tridou dopustit. Za to jim hrozi az dva roky odnéti svobody v ndpravném
zatizeni. 3%

Ackoli na stran¢ Skoly byla zji&éna rada trestuhodnych zanedbani, rodina o trestni stihani
neméla zg§em. Kauzatak skoncila pouze odvolanim pomoiského kurétora osvéty, vynucenou
rezignaci editele Skoly a sankcionovanim ucitelky polstiny za ponechani tiidy bez dozoru a
falSovani zaznama v tifdni knize.®® Nicméng vina ugitelky je zigjm& spornd, nebot byla ze
tiidy gdvoléna feditelem a 0 doc¢asny dozor nad svou tiidou poZzadala vyuéujiciho ze sousedni
tidy.

Vysledky soudu nebyly dosud medializovany.

8 Janowski, D. Pikietaw obronie gimnazjalistow. Nasze miasto.pl. Online na:
http://pomorze.naszemiasto. pl/ar chiwum/1364398, pi ki eta-w-obronie-gimnazjalistow,id,t.html

8 Sprawa Ani: dziewczynka mogta by¢ molestowana. Gazeta.pl. Online na:
http://wiadomosci.gazeta pl/Wiadomosci/1,80269,3940342.html

8 Anna Halman. Wikipedia. Online na: http://cs.wikipedia.org/wiki/Anna_Halman

8 Przestuchano matke 14-letnigj samobdjczyni. WirtualnaPolska. Online na:
http://wiadomaosci.wp.pl/kat,1342 title, Przed uchano-matke-14-l etnigj-
samoboj czyni,wid,9018658,wiadomosc.html

& Swiadkowie 0 Ani i gimnazjalistach. Trojmiasto.pl. Online na:
http://www.trojmiasto. pl/wiadomosci/Swi adkowi e-0-Ani-i-gimnazjalistach-n23263.html

% Tysiac 0sob zegnato gimnazjalistke z Gdanska. WirtualnaPolska. Online na:
http://wiadomosci .wp.pl/kat,1342 page, 2.title, Tys ac-0sob-zegnal o-gimnazj ali stke-z-
Gdanska,wid,8573867,wiadomosc.html

8" Dam sobie rade mamo. Blog pamicci tragicznie zmartej Ani. Online na: http://pamieci-
ani.blog.pl/archiwum/index.php?id=11653922
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5.4.2 Disledky

Annina smrt v Polsku zpusobila obrovsky skandd. Den Annina pohibu byl z rozhodnuti
ministra $kolstvi Romana Giertycha prohlaSen dnem smutku na véech polskych kolach.® Na
nékterych mistech v Polsku se odehrdly demonstrace Z&ki a studentt proti nésili na $oléch.®
30. ffjna nav&ivil Anin hrob polsky prezident Lech Kaczynski.®

Nejen v Polsku, ale i v okolnich zemich tento piipad vyvolal zvySeny zgem o problematiku
kyberSikany. TehdejSi polsky ministr Skolstvi Roman Giertych timto piipadem argumentoval
pri prosazovani sveé radikani Skolské reformy a navrhu tzv. Nulové tolerance, jejimz smyslem
bylo napt. zvySit pravomoci ucitelt a zprisnit tresty pro neukaznéné zaky. Soucésti reformy
bylo také zavedeni Skolnich uniforem, omezovéni koedukace chlapci a divek ve 3koléach,
z&kaz pouzivani mobilnich telefoni ve Skolach atd. Polska verejnost tuto reformu prijala
srozporuplnymi reakcemi. Ne¢které navrhované zmeény byly opakované kritizovany také
nkterymi sousednimi staty.**

5.5 Kauza Jessica Renee Logan

Duikazem, Ze kyberSikana muZe byt vaznym problémem nejen
pro malé déti, je pripad 18leté Jessicy Logan ze Cincinnati
v Ohiu. Jessica se obésila 3. ¢ervence 2008 poté, co jeji byvaly
piitel rozeslal jeji nahé fotografie. Stala se tak jednou z prvnich
ob&ti sextingu.

Sexting je proces, kdy osoba odesila sexualné ladéné zpravy,
fotografie ¢i videozaznamy svého obnaZeného téla nebo je
publikuje na internetu. Toto chovani miaze vypadat jako
nevinna zdbava, ale ti, co se sextingu vénuji, si neuvédomuji
piipadnérizika tohoto chovani a jak zavazné dusledky z n¢j pro
né mohou plynout. Potencidlnim Gto¢nikam tak davaji do rukou
velmi citlivé informace, které lze snadno zneuZit napr.
k poniZzovani, zesméSiovani, dehonestovéani, vydirani nebo k
jinym formam Sikany ¢i kyberSikany.

V breznu 2008 se Jessie spolu s dalSimi dvéma kamaradkami vyfotily nahé mobilnimi
telefony. Jessie porizenou fotografii poslala svému priteli Ryanu Salyersovi. Chlapec pak
fotografii rozesilal 4 dalSim divkam nav&eévujicim stredni Skoly Loveland High, Moeller High
School, Sycamore High, kam chodila také Jessica, a kiest'anskou akademii Cincinnati Hills.*
Studentky je pak rozesilaly dalSim lidem. Jessie se o fotkach dozvédéla od své kamaradky ze
Sycamore High, Lauren Tyalor. Spolu také ihned nav&tivily kolniho poradce.®

8 "Czarny marsz" po $mierci Ani z Gdanska WirtualnaPolska. Online na:
http://wiadomosci.wp.pl/kat,1342 title,Czarny-marsz-po-smierci-Ani-z-
Gdanska,wid,8574459,wiadomosc.html

8 "Czarny marsz" po $mierci Ani z Gdanska WirtualnaPolska. Online na:
http://wiadomosci.wp.pl/kat,1342 title,Czarny-marsz-po-smierci-Ani-z-
Gdanska,wid,8574459,wiadomosc.html

% 30 pazdziernika 2006. Pomorski urzad wojewodzki w Gdansku. Online na:
http://uw.ig.pl/index_pl.php?n=1210

%1 Polsko chce omezit nésili ve &oléch i zékazem mobild. Idnes.cz. Online na: http://zpravy.idnes.cz/polsko-
chce-omezit-nasili-ve-skol ach-i-zakazem-mobil u-pOu-/zahrani cni.asp?c=A061106_141352 zahranicni_rez

2 McConnell, C. Parentsfile lawsuit over 'sexting' suicide. 14WFIE.com. Online na
http://www.14wfie.com/Global/story.asp?S=10348121. Cit. 21. 8. 2010.

% Hastings, K. Teenager commits suicide after 'sexting' a nude photo to her boyfriend made her life a misery.

Mail Online. Online na: http://www.dailymail.co.uk/tvshowbiz/article-1161112/T eenager-commits-suicide-
sexting-nude-photo-boyfriend-life-misery.html. Cit. 20. 8. 2010.
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Po zverejnéni fotek se Jessie stala teréem posméchu ostatnich nejen ve Skole, ale i mimo ni.
Pomoc poté hledala také u pravniho poradce Skoly Sycamore High, ktery ji odkazal na
&olniho policistu, Paula Paynea, dustojnika méstské policie Montgomery. Podle Loganovych
dustojnik Payne konfrontoval studenty, kteri Jessie obtéZovali. PoZédal je, aby fotografii
smazali ze svych mobilnich telefond, ale jinak pry podle svych slov nemohl nic délat. Odved|
Jessicu na stétni zastupitelstvi, aby zjitil, jestli by na nékoho mohl podat obvinéni. Nicmén¢
vzhledem k tomu, Ze Jessice bylo uz 18 let, nenaSel zakon, ktery by ji mohl zaru¢it ochranu.
Na Jessi¢ino prani potom Setieni zastavil.**

Americka pravnicka Parry Aftab, expertka na internetovou bezpecnost a aktivistka v boji za
ochranu mléadeze pied nebezpecim kyberprostoru, viak sjeho zavéry nesouhlasi. ,Zalezi na
véku ditéte. Pokud je dit¢ mladSi 18 let, jedna se o Sifeni détské pornografie, za coz mize byt
stihana i divka, ktera snimek odeSle. Také by mohla byt zapsana do registru pachateli
sexudlnich trestnych ¢ina,” vysvétlila. 1 v tomto pripadé vSak mohlo dojit k obvingni, nebot’
fotografie sice zachycovala zletilou osobu, nicméng byla rozSifovana mezi mladistvé.“®
Dustojnik Payne Jessice déle poradil, aby svuj piibéh sdélila médiim. Jessie proto poskytla
rozhovor pro cincinnatsky TV Kand 5 WLWT. Hovorila o rozsahlém obtéZzovani a
ponizovani, kterému ¢eli diky tomu, Ze jgji fotografie koluje po Skole. ,, Porad meé pronasleduji
a zesmesnuji,” fekla. ,,Jen chci, aby si nikdo jiny nemusel projit né¢im podobnym.” snazila se
varovat ostatni.®

Interview bylo vysilano 20. kvétna 2008. Ackoli byla Jessi¢ina totoZznost utgena (na
obrazovce byla vidét pouze silueta a jgji hlas byl zménén), to, Ze rozhovor poskytla pravé ona,
brzy védéla celd kola. Rozhovor vidélo znaéné mnoZstvi studenttt Sycamore High, uciteld i
vedeni 3koly. ,Poté se obtéZovani vystupnovalo. Spoluzéci Jessice nadavali, Ze je ,coura’,
»dévka' a,kurva‘. Také prijimalatelefonni hovory, dostavala textoveé zpravy a zpravy na své
stranky na sociélnich sitich MySpace a Facebook od spoluzakt i od studentu, které neznala,
Vv nichz zaznivaly podobné urézky a nadavky. , Vidéla jsem, jak ji béhem léta vyhodili ze 3
nebo 4 vecirka kvali jgji , povesti“,” tekl jegji pritel Steven Arnett. ,,VSude, kam Sla, o té fotce
veédsli, protoZe ji vidgli! Je to ponizujici. Byla poniZovana,“ tekla Cynthia Logan.®” N&kteti
vrstevnici 8li nad rdmec slovniho trdpeni a hazeli po Jessice vécmi. Toto zavazné a
vaudypiitomné obtéZovani pokrag¢ovalo, kdyz Jessica opustila Skolni budovu, kde nebyla nijak
chrénéna pred svymi tryzniteli. Opakovalo se to az do konce Skolniho roku,” uvadi rodice ve
stiznosti adresované federénimu soudu.*®

Jessica se velmi zhorSila v prospéchu i v dochazce do Skoly. Aby se vyhnula posméchu a
nadavkam spoluzaku, utikala ze Skoly a vyu¢ovani travila na parkovidti ve svém auté. Jessiina
matka se o problému dozvédéla, aZz kdyz zatala denné dostavat dopisy o zaskoléctvi své
dcery. Jessie se ji svétila, nicméné matka netuSila, jak zavazny problém to pro jeji dceru

% Thomas, M. Jessica Logan Suicide: Parents Of Dead Teen Sue School, Friends Over Sexting Harassment. The
Huffington Post. Online na: http://www.huffi ngtonpost.com/2009/12/07/jessi ca-l ogan-suicide-
par_n_382825.html. Cit. 20. 8. 2010.

% Hastings, K. Teenager commits suicide after 'sexting' a nude photo to her boyfriend made her life a misery.
Mail Online. Online na: http://www.dailymail.co.uk/tvshowbiz/article-1161112/T eenager-commits-suicide-
sexting-nude-photo-boyfriend-life-misery.html. Cit. 20. 8. 2010.

% Jessica Logan (18) hanged hersdlf after her boyfriend circulated a nude photo of her. MyDeathSpace.com.
MyDeathSpace.com.Online na:
http://www.mydeathspace.com/article/2009/03/07/Jessica_Logan_(18) hanged hersdlf after her boyfriend ¢
irculated a nude photo of her. Cit. 26. 7. 2010.

" Hastings, K. Teenager commits suicide after 'sexting' a nude photo to her boyfriend made her life a misery.
Mail Online. Online na: http://www.dailymail.co.uk/tvshowbiz/article-1161112/T eenager-commits-suicide-
sexting-nude-photo-boyfriend-life-misery.html. Cit. 20. 8. 2010.

% Thomas, M. Jessica Logan Suicide: Parents Of Dead Teen Sue School, Friends Over Sexting Harassment. The
Huffington Post. Online na: http://www.huffi ngtonpost.com/2009/12/07/jessi ca-l ogan-suicide-
par_n_382825.html. Cit. 20. 8. 2010.

40/72


http://www.huffingtonpost.com/2009/12/07/jessica-logan-suicide
http://www.dailymail.co.uk/tvshowbiz/article-1161112/Teenager-commits-suicide
http://www.mydeathspace.com/article/2009/03/07/Jessica_Logan_(18)_hanged_herself_after_her_boyfriend_c
http://www.dailymail.co.uk/tvshowbiz/article-1161112/Teenager-commits-suicide
http://www.huffingtonpost.com/2009/12/07/jessica-logan-suicide

piedstavuje. Navrhla, Ze si promluvi s rodi¢i divek, které Jessicu Sikanovaly, ale ona to
odmitla. Myslela si, Ze by se tim situace je&t¢ zhorSila. Matka se snaZila dohlédnout na
dcerinu Skolni dochazku, proto odvezla pry¢ jeji auto a zacalaji vozit do Skoly sama. Jessie se
pak chodila schovévat do &kolni koupelny a tam plakala %%

Velka absence ve Skole také ohrozila Jessiinu maturitni zkousku, ke které byla pripusténa
pouze diky svym piedchozim dobrym studijnim vysledkam. Uspédné odmaturovala a zacala
si planovat budoucnost. Chtéla si najit novou préaci a na univerzité¢ v Cincinnati studovat
graficky design.'™

Pak se ale 27. ¢ervna obésil Jessiin kamarad, 16lety student ze Sycamore High. Jessica se
proti piani rodi¢t vydala na jeho pohieb. , Porad jen plakala,“ iekla jeji kamaradka Lauren.
»Porad opakovala jen: Jak to mohl udélat své roding? Jak mohl své roding a svym piételam
zpasobit tolik bolesti? ... Nikdy by mé nenapadlo, Ze pijde a udélato samé.” Po névratu dom
Jessica spachala sebevrazdu. Obésila se v Satniku ,VeSla jsem do jegjiho pokoje a vidéla, jak
visi. Jgji mobilni telefon byl uprostied podlahy. Jeji Zehlicka byla horké. Byla pripravena jit
ven. Nevim, co se stalo,” fekla matka. ,, Bylo to impulzivni, jako by se v ni néco zlomilo. Jako
by veskera ta tiha byla jedinou véci na svété.” Jessie nenechala vzkaz. ,,Muselo to byt néco
z téch hovord,” uvedla Cynthia v rozhovoru pro WLWT. Jessica Logan zemiela mésic po
ukonceni studia na stiedni Sole, 10%103.104.105

Reportéze:

~Zx- | http://www.youtube.com/watchy=VLT|{3WBmY 1k

\,...r.S http://www.youtube.com/watchv=wml k99exNzA & feature=related
http://www.youtube.com/watch?v=0yK OD Fk29gw& feature=related

5.5.1 Soud

Po Jessiiné smrti byli jeji rodice Cynthia a Albert rozhoi¢eni tim, Ze za celou dobu tyrani
jejich dcery nebyl nikdo potrestan. Chybu vidi jak na strané policie, tak ve 3kole, ktera jim
pouze oznamovala absence dcery a vyhrozovala, Zze Jessica nebude pripusténa k maturité.
Pritom je vitbec neinformovala o problému, ktery se na pidé 3koly odehréva. Reditelka 3koly
Sycamore High Adrienne James se ale bréanila, Ze situaci feSila s okresnim Gradem, ktery o
problému napsal zpravu do rodi¢ovského fora Skoly. K potrestani studenta nedoSlo proto, Ze

% Jessica Logan (18) hanged hersdlf after her boyfriend circulated a nude photo of her. MyDeathSpace.com.
Online na:
http://www.mydeathspace.com/article/2009/03/07/Jessica_Logan_(18) hanged herself_after _her_boyfriend c
irculated_a nude_photo_of her. Cit. 26. 7. 2010.

100 Celjzic, M. Her teen committed suicide over 'sexting'. Cynthia Logan's daughter was taunted about photo she
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néktefi nav&tévovali 3koly v jiném okrese. Jako dalSi davod, pro¢ se Skola situaci nezabyvala,
uvedla skutecnost, Ze se Jessica fotila mimo pozemek Skoly a Skola tedy neméla pravomoc
problém teSit. ,Policgini oddéleni ji neochranilo. Skola ji neochrénila. Neméla nikoho,*
uvedla matka v rozhovoru pro Kana 5 WLWT 1%

8. kvétna 2009 podali Jessiini rodice Zalobu k okresnimu soudu v Ohiu na nékolik studenti,
vedeni Skoly Sycamore High, policejniho dustojnika Paynea a hlavni mésto Montgomery za
Siteni, obtéZovani, Sikanu, umyslné zpiasobovani emociondlni Uzkosti, nactiutrhani, nedbalost,
porueni soukromi, ob¢anskych préav a protipréavni smrt. Jako Zalujici byli uvedeni Cynthia a
Albert Logan a Odkaz Jessicy Logan. 0"108.109

Studenti Ryan Salyers, Sara Jane Ramsey, Courtney Richardson a Emily Stachler a osoba
podepisujici se jako AR byli obZalovani ze zpusobeni téZzkého emociondlniho stresu. Salyers
byl dale obvinén ze zésahu do Jessi¢ina soukromi.™*°

Vedeni skoly Sycamore High a policejni dastojnik Paul Payne byli obZalovani za nedbalost,
protoze neukongili ,tézké, vaudypritomné a objektivné Utocné obtéZzovani“ jejich dcery, ze
kterého navic nebyl nikdo obvinén, i kdyZz Slo o Sifeni a obstardvani pornografického
materidlu. Duastojnik Payne déle prispél ke zhorSeni Jesiiny situace, kdyZ ji poradil, aby se
svym problémem vystoupila vtelevizi. Diky televiznimu interview ji pak zatalo
pronésledovat mnohem vice lidi.****
Soudni stihéni ale nakonec zahajeno nebylo.

113

o Obzaloba: C. A. Logan, A. M. Logan v. Sycamore Community School, P. Payne, City
-\_? of Montgomery, S J. Ramsey, A. R, C. Richardson, R. Salyers, E. Stachler
http://www.wired.com/images blogs/threatlevel/2009/12/logan-sexting-suit.pdf

Vzpominkove stranky:

~ 22| http://www.youtube.com/watch?v=mckJuY XECQ& feature=related
\,...r.S http://www.youtube.com/watch?v=vgvmhV ITkos& feature=related
http://www.youtube.com/watch?v=D20nNhHCx6s
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5.5.2 Diisledky

Albert a Cynthia Loganovi se rozhodli ptibéh své dcery
veigjiné publikovat. Doufaji, Ze pomize ke zmeéné
stétnich zékond. Usiluji o to, aby se sta sexting
nezdkonnym a aby mohli byt zGcastnéni hnani
k odpovédnosti. Zménu legislativy podporuje také
policejni dastojnik Payne: ,Priznegjme si to. Stavgjici
z&kon to nebyl schopen postihnout,” ekl o kauze Jessicy
L ogan.ll“'lls

Loganovi se snaZi na problematiku  sextingu
upozorniovat také vergjnost. Zameruji se jak na déti,
kterym vysvétluji, co se muze stét, pokud budou sdilet
své obnaZené fotografie, tak na jejich rodice. Cynthia
chce, aby kazdy rodi¢ veédél, jak nebezpecny je tento
trend dospivgjicich. Chce, aby se Za&dnému dalSimu
rodi¢i nestalo to, co jim. ,,Je to narodni epidemie. Nikdo
nic nedéla - ani Skoly, ani policisté, ani dospéli, ani
advokati, nikdo.* M

Cynthia Lgan

Rozsiteni sextingu dokazuiji také vyzkumy. Napt. z vyzkumu realizovaného P. Aftab vyplyva,
Ze 40 % chlapcu vidélo sexualni fotografie divek ze své Skoly a 15 % tyto fotografie dale
rozesilalo.™® V nérodni kampani zamétené na prevenci néctiletych a neplanované tshotenstvi
bylo zji&éno, Ze vice nez kazda paté dospivgjici divka (22 %) elektronicky zaslala nebo
publikovala své nahé nebo polonahé fotografie. Vyzkumy také poukazuji na zvysujici se tlak
na dospivajici divky posilat nahé fotografie svym partneram.**®
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5.6 Pripady kyber$ikany v CR

V Ceské republice zatim neni znam piipad kyber&ikany, jez by méla prokazatelnou souvislost
se sebevrazdou obéti. Pripadi kyberSikany u nas vSak pribyva a stoupataké jejich zavaznost.
2006

Ceskéa Lipa

Béhem prestavky napadli tti Zaci z&kladni koly svého spoluzaka. Tloukli ho a vulgarné mu
nadévali. Incident si nahravali na mobilni telefony.

2007
Ostrava-Poruba

Jeden z Zaku zéakladni Skoly si
nahrdl  pomoci  mobilniho
telefonu, jak jeho kamarad
z osmého rocniku bije tii starSi
Z&ky. ,Vite jak to boli boxerem
na hubu? ptda s na
videonahravce Utoénik chlapct
' stojicich poslusné u zdi. Do
kazdého ze spoluzaku pritom uhodi tzv. boxerem do jednoho dokonce i kopne. Tento zaznam
si pak Z&ci rozesilali mezi seboul.

Marianske L azné
Ctrnéctilety Zak osmého roc¢niku zékladni Skoly byl fyzicky napaden Z&kem z jiné tridy
(Utoénik ho miétil péstmi do obli¢eje). Dalsi Zak potycku nahréval na mobilni telefon.

2008

M oravska Tiebova

Trinactilety chlapec byl opakované napadan jak slovng, tak fyzicky. Tyto Utoky se stupriovaly
az prerogtly v zesméSiovani velmi vulgarnimi vyrazy a opakovane fyzické napadani nejen ve
Skole, ale i mimo ni (agresoti jej Skrtili, bili akopali po celém téle). Nakonec chlapce ve tride
piipoutali izola¢ni paskou k zidli, pak jej povalili na zem a naznatovali, Ze mu Slapnou na
hlavu. Celé jednani si pritom nataceli prostiednictvim mobilniho telefonu.

2009
Velké nad Vdi¢kou

Z&k 9. roéniku brutélné napadl mladsiho spoluzéka.
Nekolik minut jej kopal, fackoval, mlétil pésti do
obliceje a poniZzoval. Desitky prihlizgjicich zaka
M agresora povzbuzovaly ajeden z nich dokonce scénu

. nahrdval na video. Nahravka byla publikovana na
serveru YouTube.com, kde ji shlédlo pies 700
uzivatela.

http://www.novi nky.cz/krimi/187591-policie-na-hodoninsku-resi-brutal ni-sikanu-
mezi-skolaky.html
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Havirov

Devatenactilety mladik vyhroZoval prostrednictvim internetu smrti zakam Sestych trid
havirovské z&kladni Skoly, kterou diive sdm nav&évoval. Video s vyhriZzkami se objevilo na
serveru YouTube ainternetovém féru zminéné zakladni 3koly.

o Reportéz:
- ? http://www.novinky.cz/krimi/187591-policie-na-hodoninsku-resi-brutal ni-sikanu-
mezi-skolaky.html

2010

Klobouky u Brna

Poté, co se divka Sestého ro¢niku zastala Sikanovaného spoluzaka, stala se sama ob¢éti nejprve
fyzicke Sikany (napt. pichani kruzitkem do ruky) a nasledné také kyberSikany. Spoluzéci na
sociélni siti Facebook zaloZili strénku s jeji fotkou, kde ji nadavali a podéze vyhrozovali smrti
ji i jeji matce. V diskuzi napt. feSili, kdo a jak by ji mel zabit. Behem krétké doby ziskala
strénka 84 ¢lent, mezi nimi i nekolik dospélych osob. KdyZ se divka o existenci stranky
dozvédéla, psychicky se zhroutilaa musela za¢it uzivat léky.

Olomouc

Student stiedni Skoly vytvoril na socialni siti Facebook strénku, ve které on i ostatni spoluzaci
poniZovali a uraézeli neoblibenou spoluzacku. Nakonec divce zacali také vyhroZovat fyzickym
ublizenim a smrti. V diskuzi napt. ¥€Sili, jakym zptisobem by se mohli zbavit jejiho mrtvého
téla, aby nemohla byt identifikovéna (navrhovali, Ze by se me¢lo jeji télo spdlit, zuby roziezat
atd.).
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6. Jak se chranit pfed kyberSikanou a jak se branit kyberutokdm?
Problematika nebezpe¢nych komunikagnich jeva je relativné nova. V médiich se jen ziidka
kdy mihne n¢jaka velmi zavazna kauza, kterd méla destruujici dopad na obét’. Témto kauzédm
navic vénuji vetsi pozornost predevsim bulvéarni média, ktera se z nich obvykle snazi udélat
spiSe honbu za senzaci, nez aby seri6zné upozoriiovala na problém, kterym kyberSikana je.
Bohuzel teprve na zakladé téchto kauz spole¢nost zatind uvaZzovat o néjakych systémovych
opattenich, jako je napt. Uprava legislativy. Prevenci se v tomto smyslu vénuje jen mala
pozornost.

6.1 Moznosti ochrany pfed kyberutokem

Muzeme se pied kyberSikanou ngjak chranit? Existuji n¢jaké
moznosti jak nebezpeti kyberSikany zabranit?

Bohuzel 100% ochrana neexistuje, riziko miaZeme pouze sniZit.
Pomoci nam mohou nasledujici pravidla:

A. Respektovat ostatni uZivatele

Je to v podgtate stejné pravidlo, kterym bychom se méli fidit i v
normalnim Zivotg, tedy: ,,Necin druhym to, co nechces, aby ¢inili
tobe.” (Konfucius)

™
L

B. Nebyt piehnané davérivy

Podle statistik vétSina uzivatelt ve virtudlnim prostiedi nefika pravdu. Anonymita prostiedi a
absence mimoverbalnich znaka komunikace, na zéklad¢ kterych rozezndvame pravdu a lez
v redlné komunikaci, toto chovani usnadiuje. Tuto skutecnost bychom meli mit na paméti,
abychom piedesli nejen zbytecnym zklamanim, ale také abychom se vyhnuli napi.
manipulacim, kterymi se od nés jini uZivatelé snaZi ziskat osobni Udaje nebo jiné citlivé
materidly.

C. Nesdélovat citlivé informace, kter & by mohly byt zneuZity

Jedné se piredevSim o osobni Udaje, osobni fotografie, své problémy, heslak elektronickym
actam apod. To plati i o informacich, fotografiich atd. naSich pribuznych a zndmych.

Ve virtudlnim prostredi bychom méli pouZivat nejlépe obecnou nic nerikajici piezdivku,
nikde neuvédét své jméno a piijmeni, adresu atd.,, podle nichz by nas mohl Utoénik
vystopovat. Dulezité je také uvédomit si, Ze Gto¢nik si mize ,,poskladat” naSe Udaje z riznych
zdroju (ve vyhledavaci mize napt. podle naseho e-mailu zjitit, jaké informace uvadime ve
svych profilech na Facebook nebo jinych socidlnich sitich, na XChatu ¢i jinych diskuznich
forech, v inzerdtech na internetu, internetovych aukcich apod.).

K citlivym osobnim Gdaju patii také hesla k elektronickym U¢tam, ktera by pro nas méla byt
divérna miniméné steiné jako PIN kreditni karty. Na svych virtualnich Uétech (napt. Gctu
k eemailu, k chatu, G¢tu do vzdélavaciho prostiedi apod.) sice nemédme uloZené penize, ale
ato¢nik se jejich prostiednictvim miaze dostat k naSim osobnim Gdajum a ty zneuZzit, mize
s (G¢tem manipulovat, popr. miZe zneuZit nasSi virtualni totoZznost k nezdkonné ¢innosti.

K velmi rizikovému chovani patii také zverejnovani osobnich fotografii. Ty totiz patii
k nejcitliveéjSim osobnim adajim. Jako jedinecny identifikator sméiuji ke konkrétni osobé (na
rozdil od jména, piijmeni nebo napt. adresy bydli&e). V fadé kauz byla fotografie obéti
Gcinnym nastrojem k vydirani nebo jinym manipulacim.
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Agentura Reuters nedavno informovala o australskych vyzkumech, které ukazuiji, ze ¢im dél
vice mladych lidi se bavi tzv. sextovanim/sextingem, coZ je rozesilani sexudlné ladénych
fotografii, videi ¢i zprév. Toto chovani souvisi predevsim s navazovanim &i ,, zpestrovanim si“
partnerskych vztahi a zvl&st' v posledni dobé se stava velmi populérnim. Svou obnaZenou
fotografii uz zvetejnilo podle vyzkumu E-Bezpeci (2009) 10,1 % dotazovanych déti. Sexuané
ladéné textove zpravy jiz odeslalo 22,7 % déti.

D. Seznamit se spravidly sluZeb internetu a GSM siti

Sezndmenim se s pravidly se miZete sami vyvarovat jednani, které je v rozporu s pouzivanim
dané sluzby. Diky nim ale také budete védét, co si k vam mohou ostatni uzivatelé dovolit,
piipadné jak se proti nevhodnému chovani branit a na koho se s problémy obrétit (vétSinou to
byvéa poskytovatel sluzby).

E. Seznamit se sriziky, které souvisi s elektronickou komunikaci

Pokud budeme piedem vybaveni souborem informaci o dané problematice, v naSem piipadé
o kyberSikan¢é (tj. co piesné je kyberSikana, jak se projevuje, jak ji FeSit, koho pozadat
0 pomoc apod.), budeme mit mnohem vétSi Sanci problém zvladnout. V tomto sméru hraje
klicovou roli prevence, kterd by méla nastoupit samoziejmé ve chvili, kdy ditéti poprvé
potidime mobilni telefon nebo kdy se poprvé pripoji na internet. Na prevenci by se mély
podilet vSechny slozky, které se podili na vychové ditéte, tedy rodina, Skolai cela spolecnost.
Tak jako pripravujeme své déti na to, aby zvladly néastrahy skutetného svéta, musime je
naucit prekonavat i problémy, se kterymi se mohou setkat ve svété virtuadlnim.
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6.2 Jak postupovat, kdyZ se staneme obéti kyberSikany?

Jak jiz bylo zminéno vySe, Z&dn& 100% ochrana pred kyberitoky neexistuje - hovotime
samoziejmé o situaci, kdy se nechceme vzdat sluzeb mobilniho telefonu nebo internetu.
Nebezpeti mizZzeme pouze snizit. | kdyZz se pii komunikaci na internetu nebo pri mobilni
komunikaci budeme chovat obezietné, riziko stile existuje. Jak tedy postupovat ve chvili, kdy
se staneme obéti kyberSikany?

Nasledujici kroky vam mohou pomoci odradit Gto¢nika od dalSiho Gtoku ¢i sniZit intenzitu
Utoku a jeho dopad navas.

1. Ukonéeni komunikace
Nekomunikujte s Gto¢nikem, nesnaZzte se ho Zadnym zpisobem odradit od jeho pocinani,
nevyhrozujte, nemstéte se. Pokud se vam podaii zvladnout tuto fazi, mate mozna vyhrano.
Uto¢nik to difve nebo pozdgji vzda, protoze jeno namaha
neprinese prakticky Zadnou odezvu. | kdyZ tento krok mize
vypadat pomérné jednoduSe, pro obét miaze byt velmi
obtizny. Lidé maji v sob¢ hluboko zakorenénou potiebu
branit se. Pasivni reakce na Utok je tak pro ¢lovéka néco
neprirozeného. Presto je to v téo situaci Gcinny zpusob jak
Uto¢nika odradit.

2. Blokovani utoénika

Zamezte (toc¢nikovi pristup k vaSemu U¢tu  nebo
telefonnimu ¢islu (zablokujte si pfijimani Gto¢nikovych
zprév ¢i hovort, zménite svou virtudlni identitu) aje-li to v
dané situaci mozné, i k nastroji ¢i sluzb¢, pomoci které své
utoky realizuje (nahlaste Uto¢nika poskytovateli/spravci
sluzby). Vzhledem k tomu, Ze Uto¢nik maze své virtuani
identity jednoduse meénit, blokovani mu nemize
definitivné zabranit v dalSich Utocich. Jde tedy spiSe o to
znesnadnit mu jeho pocinéni.

3. Identifikace Gtoénika

Tento postup by vSak nemél byt vrozporu sbodem ¢islo 1. Ukonéeni komunikace. Od
ato¢nika samotného bychom tyto informace pravdépodobné stejné nezjigtili, takze by bylo
zbytetné se o to vibec pokouset. Vice informaci viak maZzeme zjistit nendpadnym pétranim.
MuZeme se podivat napt. do Uto¢nikova profilu a informace v ném obsaZené hledat déle na
internetu. V pripadé, Ze mé Gtocnik G¢et na socidni siti, miZze ndm leccos napoveédét napr.
okruh jeho zndmych atd.

4. Oznameni utoku

| kdyz se v dusledku Utoku miZete citit poniZeni a zranitelni, miZete pocit'ovat obavy z reakci
okoli apod., nikdy nezistavejte naieSeni problému sami. Svéite se. Ur¢ité méate ve svém okoli
mnoho lidi, kterym na vas zalezi a r&di vam pomohou. Navic vzhledem k tomu, Ze nebudou
osobn¢ zainteresovani, pomohou vam situaci feSit s chladnou hlavou a s uréitym odstupem.
MozZna zjistite, Ze i oni se s podobnym problémem nékdy diiv setkali a mohou vam tak piedat
cenné zkuSenosti, které pri reSeni ziskali.

Stane-li se ob¢ti kyberSikany dité, je velmi dalezité, aby o situaci informovalo dospélého
¢lovéka — v idedlnim piipadé rodice, ucitele. Dospéli maji mnohem vice zkuSenosti s feSenim
problémi obecng, proto mohou nabidnout U¢inngjSi rady nez kamaradi. Dospéli jsou schopni
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Iépe posoudit, kdy je problém natolik zavazny, Ze je do feSeni potieba zapojit specializované
instituce (policii, intervenéni sluzby specializujici se na reSeni kyberSikany, psychology
apod.).

Pro Gcely vySetrovani je nezbytné uchovéavat si dikazy kyberSikany (SMS zpravy, e-mailové
zpréavy, zpravy z chatu, odkazy na webové stranky s problematickym obsahem apod.). Na
z&klad¢ teéchto dikazt maze byt proti Gtoc¢nikovi ¢i Gto¢nikim zahgjeno vySetrovani.

Pokud vite o néjakém pripadu kyberSkany ve
svém okoli, nebud’te nevSimavi. Pasivni
piistup, a uz souhlasite nebo nesouhlasite s
po¢inanim  dto¢nika, z vas muze délat
spolupachatele. Navic pocetnost publika, které je
svédkem kybersikany, pomaha zvySovat tlak na
obét’” a prohlubuje tak jegji trdpeni. Je tieba dat
jasny signal, Ze kyberSikana je Spatna a zastavit
atocnika. PomuzZete tak nejen ¢loveku, jehoz
kyberSikanovani jsme svédkem, ale také
budoucim obétem. Méjte na paméti, Ze obgti
kyberSikany se mize stét kazdy z nés.

Podpoite obéti, porad’te jim, co maji délat a na koho se obratit. Pomozte jim kyberSikanu
nahlasit. Pokud je ¢lovek vystaven atoku jakéhokoli druhu (nejen kyberSikany), znamena to
zésah do jeho sebeduvéry. Snazte se vcitit do situace obéti a premySlejte, jak byste se citili,
kdyby za vami nikdo nestal.
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7. Kde hledat pomoc?

7.1 Pomoc ONLINE (Internet Helpline)

Linka bezpeci ONLINE (Internet Helpline) zahgjila svou ¢innost na zacatku roku 2007. Jejim
cilem je poskytovat détem a dospivajicim prvni pomoc formou psychologické a socidni
asistence pii praci sinternetem. Jedna se piedevSim o pripady, kdy déti pocituji znepokojeni
aohrozZeni béhem prohlizeni webovych strének, pii chatovani a hrani her nebo kdyz jsou
obtéZzovany prostrednictvim mobilu ¢i jinych komunikatnich médii.

Linka bezpeci ONLINE je asisten¢ni sluzba ziizena Sdruzenim Linka bezpegi a je soucasti
projektu mezindrodniho projektu Safer Internet Plus. Jde o prvni obdobné specializovanou
linku krizové intervence v CR.'?°

horka linka.cz bezpecne-online.cz saferinternet.cz richardmaproblem.cz profisikane.cz  mobilstory.cz

pomoc@mﬂﬁﬁﬂ@f)@z linka bezpeci online - bezpecné na netu

POMAHAME DETSKYM OBETEM INTERMETOVE KRIMINALITY
INTERMET HELFLINE

" ® " A

q dospéli

et N miadez

§ &

0 projektu

Spolufinancovano Evrapskou unit

e, pomaconline.cz

Kontakty:

A www.pomoconline.cz
(116 111, 800 155 155
@ pomoc@linkabezpeci.cz
[ xchat.centrum.cz/Ib/

120 pomoc online. Onlinena http://www.pomoconline.cz/o-projektu. Cit. 24. 6. 2010.
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7.2 E-Bezpedi

Projekt  E-Bezpeti  Pedagogické  fakulty
Univerzity Palackého v Olomouci se zabyva

Z, v’
6"//&'//2 problematikou nebezpecnych komunikacnich
@& jevi. spojenych spouzivanim ICT  (kromg

kyberSikany  sleduje napt.  manipulativni
komunikaci, nebezpetné pronasledovani, socialni sit¢ a rizikové chovani ve virtudlnim
prostiedi). Hlavnim cilem projektu je vzdélavani (zéka ZS, studenti SS a VS, pedagogs,
policistii, pracovniki odboru socidné prévni ochrany déti g.) avyzkum této problematiky.
Poskytuje také on-line poradenskou ¢innost. Projekt E-Bezpedi se dale podili na reSeni
vzdélavacino projektu E-Nebezpeti pro ucitele, ve spolupréci sMSMT realizuje projekty
vzdélavani zaka a uciteli ave spolupréci s Ministerstvem vnitra vzdélavani policista.
V roce %2(109 ziskal projekt 3. misto v ndrodnim kole Evropské ceny prevence kriminality
MVCR.

E (2
[ | ﬂr :-Et.."-'-‘ rEJ'E f.
DETI

RODIGE

K ontakty:

A www.e-bezpeci.cz
A www.napisnam.cz
@ info@e-bezpeci.cz

7.3 Narodni centrum bezpeénéjsSiho internetu (Safer Internet)

Projekt Safer Internet zahgjil svou ¢innost v roce 2005. Na

sg]ﬁ@ﬁ;’ zacdku roku 2007 byl prejmenovdn naCZEch Safer
Internet COmbined Node. Zahrnuje nasledujici moduly:

Gﬂﬁ@ﬁzm@ﬁo@z Safer Internet Awarenod/Helpline (Osvétové aasistencni

centrum bezpecnéjSiho internetu) provadi osvétu s cilem

zvySit povédomi o bezpecnéjSim uZivani internetu a zéroven poskytuje détem podporu ve

formé psychologické a socidlni pomoci v osvojovani si zasad bezpetné préce, ziskavani
informaci, chatovani, brouzdani a pomoci citit se na internetu bezpecng.

Safer Internet Hotline (internetova horka linka) bojuje proti ilegdlnimu obsahu, umoziuje

ob¢anam Ceské republiky hlésit nelegélni obsah, predevim détskou pornografii a dalsi formy

komer¢niho a sexudniho zneuzivani déti a predévat ozndmeni prislusnym cinnym

organam*?,

Kontakty:
A www.saferinternet.cz

121 E_Bezpesi. O projektu. Online na: http://cms.e-bezpeci .cz/content/view/15/60/lang,czech/. Cit. 27. 6. 2010.
122 Sofer Internet. O projektu. Online na: hitp://www.saferinternet.cz/o-projektu/80-3. Cit. 27. 6. 2010.
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7.4 Poradenska linka pro pedagogy
Tato linka je urc¢ena primarné pedagogickym pracovnikim v ramci celé
=" Ceské republiky, kterym je ndpomocna vyluené pii feeni problémovych
vychovnych situaci tykajicich se Skolniho prostiedi. Uréena je zejména
tém, ktefi nemaji moZnost konzultovat problematické a dlouhodobé
/O kritické situace, které se jim nepodafilo vyieSit svépomoci ¢i najit
podporu ve svém okoli, napt. u vlastniho Skolniho psychologa. Linka
navic shromazd'uje kontakty na instituce, které mohou byt Skolami
vyuzivany, jako jsou pedagogicko-psychologické poradny, psychologové a psychiatii, linky
davéry uréené pro celou populaci, seznam specializovanych linek telefonické krizové pomoci,
krizova centraajiné.
Telefonickd linka je zcela anonymni. Je k dispozici v pracovnich dnech od 8:00 do 16:00.
Hovor je zpoplatnén dle tarifnich pasem v ramci Ceské republiky.*?

K ontakty:
(841 220 220, 777 711 439

7.5 Ufad na ochranu osobnich Gdaj

B Utad na ochranu osobnich Udaji je nezévislym organem, ktery
ggigﬁl.’;i“uﬁd“;ﬂ”“ provédi dozor nad dodrZovanim zékonem stanovenych povinnosti
i e pii zpracovani osobnich ddaji, vede registr povolenych
zpracovani osobnich Udaji, piijima podnéty a stiznosti ob¢ani na

porusenl z&kona a poskytuje konzultace v oblasti ochrany osobnich Gdaju.
Cinnost Utadu je vymezena zékonem &. 101/2000 Sb., 0 ochrang osobnich Gdaji a 0 zméng
nékterych zékont, a nékterymi dalSimi zakony. Smyslem zékona o ochrané osobnich Gdaju je
Listinou zékladnich prav a svobod zaruc¢ené pravo na ochranu ob¢ana pied neopravnénym
zasahovanim do jeho soukromého a osobniho Zivota a neopravnénym shromaZzd’ovanim,

zverejiiovanim nebo jinym zneuzivanim osobnich Gdajii.***

K ontakty:

A WWW.UOOU.CZ

( 234665 212

@ posta@uoou.cz

7.6 Policie €R
Kontakty:
A www.policie.cz
C 158

123 poradenskéa linka pro pedagogy. Online na:
http://rspp.cz/rspp/index.php?option=com_content& view=article&id=9& Itemid=17. Cit. 24. 6. 2010.
124 Urad na ochranu osobnich tGdaji. Onlinena: http:/www.uoou.cz/. Cit. 24. 6. 2010.
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8. KybersSikana a Skola

V Gvodu této kapitoly se nejprve kratce zamysleme nad nasledujici otézkou:

Mé&/mize/musi se &kola zapojit do FeSeni kyberSikany?

Tabulka zachycuje nekteré negativni odpovedi na danou otazku, které jsme

zaznamenali v diskuzi suciteli. Tyto ndzory se snazime ve druhém soupci

. Poznamka:
]__; tabulky vyvratit.
A 2
NE

Pokud probihd mimo budovu Skoly, neni to
problém skoly.

ANO

KyberSikana c¢asto doprovazi jiné druhy
Sikany, které se déji na padé skoly.

Skola se musi starat o0 své klima, musi
zajistit prava déti i zaméstnanci (napi. pravo
na vzdélani, prdvo na pracovni podminky
atd.).

Podle mnoZstvi ob¢ti kyberSikany s ni maji
problémy témet vechny Skoly.

Skola, ktera tesi problémy = dobra Skola =
dobra publicita. To plati i naopak.

Regeni ve 3kole vyvola negativni publicitu a
odradi budouci Zaky.

Skola miize postupovat stejné jako pri reSeni
tradi¢ni Sikany. Pripady kyberSikany, kterym
bude Skola celit, budou vétSinou souviset
préve stradi¢ni Sikanou.

Skola nema nastroje, jak kyberdikanu resit.

Pak je potieba postoupit problém G¢inngjSim
organim (odboru socian¢ pravni ochrany
déti, Policii CR...).

Nastroje, které Skola pouziva nefunguji,
rodi¢e Utocnika nespolupracuji. ..

Podle vyzkumi kyberSikana obvykle doprovazi tradiéni Skanu. Napi. podle vyzkumu
projektu Minimalizace &ikany (MiS, 2010)'% bylo 51 % agresorii ze stejné tifdy jako obgt
adalSich 27 % utocnika bylo z jiné tridy stejné Skoly jako obét’. Stejné jako tradi¢ni Sikanaje
i kyber&kana ¢asto provadéna détmi Skolniho véku. V fadé pripadt budou ucitelé prizvani
k reSeni kyberSikany, nebot’ vyzkumy ukazuji na souvislost kyberSikany stradi¢ni Sikanou
odehravajici se mezi spoluzéky. Z tohoto pohledu je vliastné kyberSikana alternativou tradi¢ni
psychické Sikany vyuzivajici moderni néstroje.

Duvodi, pro¢ je kyberSikana spojovana s détmi Skolniho véku, je ale vice. Mezi dalsi patii
napt. to, Ze déti starSiho Skolniho véku rady experimentuji, chtéji vyniknout nad ostatnimi,
dokazat svému okoli vlastni schopnosti, jsou pocitatoveé dostatecné gramotné a orientuji se

v modernich technologiich. Proto se jedinci zminéné veékové kategorie casto stavaji
126

agresory.

125 projekt Minimalizace Skany. Online na:
http://www.minimalizaces kany.cz/images/stories/'vyzkum2010/vyzkum tiskovka presskit. Cit. 20. 6. 2010.
126 Cyberbullying und Mobbing gegen Lehrer (Die Diffamierung von Schillern und Lehrern im Internet nimmt
beéngstigende Ausmalie an. Online: http://www.dphv.def/fileadmin/user_upl oad/presse/
material/Cyberbullying/Profil Cyberbullying.pdf . Cit. 16. 5. 2008.
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8.1 Reseni kybersikany ve $kole
Pri reSeni kyberSikany by Skola m¢la dodrzet nékolik zésad:

1. Pii vySetiovani spolupracujte srodinou obéti i Utoénika.

Rodina a Skola by mély byt partnery ve vychové. Obé tyto vychovné slozky by se mely
vzajemné se podporovat. Jako v kazdém partnerstvi i v tomto pripadé je samozigime dulezité
budovat atmosféru daveéry, kterd by :
mohla byt  vyélenénim  jednoho
zpatnera  zieSeni problému vazne
narusena.

Skola by méla rodice seznamit se
svymi moznostmi a postupy, které maze
uplatiovat pri reSeni kybersikany, napt.:

- jak bude postupovat pii feSeni
problému,

- jaké ma moznosti a pravomoci,

- jaky dal§i vyvoj je mozné ocekavat,

- jakym zpasobem se do ieSeni mize
zapojit rodina atd.

2. Podpoite obét’ kyber Skany.

Postizeného ¢loveka nejprve uklidnéte tim, Ze udélal spravnou véc, kdyZz o problému fekl
nékomu jinému. Dale se obrat'te na osobu, kterd se témito problémy zabyva a je schopna
pomoci (napt. tiidni ucitel, preventista socialné patologickych jevi, vychovny poradce, Skolni
psycholog).

3. Doporucéte postizenému, jak ma postupovat dale.

Vysvétlete mu, Ze se nema mstit ani posilat odesilateli podobné zpravy. Porad’te mu, aby si
schoval dikaz pro jakékoliv vySetiovani (napi. aby nesmazal zprévu, kterou obdrZel, aby si
poridil snimek (snapshot) obrazovky nebo aby sdélil webovou adresu, kde se objevil pripad
kybersikany v on-line komunikaci).

Presvédcte se, Ze jedinec rozumi jednoduchym zpasobam, jak zabranit, aby se Gtoky
neopakovaly (napi. si mize zmeénit kontaktni Udaje, zablokovat piijem zprav od Gtocnika,
opugtit chatovaci mistnost atd.).

4. VSechny pripady kyberSkany proSetiete.

V&echny pripady tykajici se Sikany by mély byt ndlezit¢ zaznamenany a proSetieny.
V zavaznych pripadech mohou byt povaZzovany za trestny ¢in. Totéz plati i pro kyberSikanu.
Je velmi dulezité, aby si obét’ uchovala dikazy kyberSikany. Ty pak mize ukazat rodi¢um,
ucitelim a policii.

5. Snazte se problém vyreSit, aby se nesiFil dale.

Jestlize znéte puavodce kyberSikany, poZédejte ho o odsranéni daného obsahu, popr.
kontaktujte spravce/poskytovatelé sluzby, aby tento obsah odstranil on. PouZijte kézenské
pravomoci, abyste zabranili dalSimu Siteni zneklidnujiciho obsahu. Pokud znéte totoZnost
vinika kyberSikany, poZédejte ho, aby vém tekl, komu déde poslal zpravu.
V pripadé nelegdlniho obsahu kontaktujte policii, kterd miZe uréit, co bude potieba ponechat
pro pripadné vySetirovani.
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6. Viniky potrestejte.

Pokud chcete viniky kyberSikany potrestat, poloZte si nasledujici otazky:

Jaky byl dopad Gtoku na obét'?

Bylo ubliZeni ze strany Uto¢nika zamérem nebo Slo o0 nedorozuméni?

Piavodce kyberSikany muaZe byt krom¢ kazenského opatieni potrestdn napr. omezenim
piistupu nainternet na uréity ¢as, zbavenim prava nosit mobilni telefon do Skoly apod.

7. Po pro&etireni kyberSkany stimto problémem dale pracuijte.

Pokuste se ucinit vdechny kroky proto, aby se podobny problém jiZz neopakovat. Méate pred
sebou nesnadny Ukol, protoZe se budete snaZit zménit postoje Zaki, a to je dlouhodoba préce.
Opeét se zameite na prevenci. | nadale podporuijte potiebu Zaka ieSit tyto problémy.

8.1.1 Nastroje skoly piii ieSeni kyberSikany

(Kopecky, 2010)

V soucasné dobé neexistuje zadny pravni predpis, ktery by se
speciang zabyval otédzkou Skany nebo kyberSikany. Termin
Sikana a kyberSikana tedy zé&kon nezna. Existuje vk fada
dokumentt, které s3ikanou i kyberSikanou a jejich feSenim
Souvisi:

§ Listina zakladnich prav a svobod™*’

§ Listina zakladnich prav EU'®
§ Umluva o préavech ditéte'®

§ Skolsky zakon™*°

§ Obgansky zakonik**

§ Zakon o ochrané osobnich udaj
§ Zakon o socidlné-pravni ochrané déti
§ Trestni zakonik*3*

§ Prestupkovy zakon'®

§ Zakon o soudnictvi ve vécech mladeze™*®

§ Metodicky pokyn ministerstva Skolstvi k prevenci a feSeni Skanovani mezi zaky

0132
u
133

137

127 istina zékladnich prév a svobod. Parlament CR. Onlinena: http://www.psp.cz/docs/laws/listinahtml.
Cit. 20. 6. 2010.

128 | jstina zékladnich prav EU. Europa.eu. Online na:
http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J.C:2007:303:0001:0016: CS:PDF. Cit. 20. 6. 2010.

129 Umluva o prévech ditéte. Stop ditské préaci. Online na:
http://www.stopdetskepraci .cz/downl oad/pdf/documents 2.pdf. Cit. 20. 6. 2010.

130 74kon &. 561/2004. Ministerstvo $kolstvi mladeZe a t&lovychovy. Online na:
http://www.msmt.cz/upl oads/soubory/zakony/Uplne zneni_SZ 317 08.pdf. Cit. 20. 6. 2010.

131 7&kon &. 40/1964 Sh., obcansky zakonik. Podnikatel.cz. Online na:
http://www.podnikatel.cz/zakony/zakon-c-40-1964-sb-obcansky-zakonik/. Cit. 20. 6. 2010.

132 7&kon o0 ochrang osobnich tdajii. UOOU. Online na: http://www.uoou.cz/uoou.aspx2menu=4& submenu=>5.
Cit. 21. 6. 2010.

133 74kon o socid ne-préavni ochrang diti. Zakony online.cz. Online na: http://zakony-online.cz/2s149& q149=all.
Cit. 15. 5. 2010.

13% Trestni zakonik. Business center.cz. Online na: http://business.center.cz/business/pravo/zakony/trestni-
zakonik/. Cit. 15. 6. 2010.

135 74kon o prestupcich. Epravo.cz. Online: http://www.epravo.cz/top/zakony/shirka-zakonu/zakon-o-
prestupcich-5190.html. Cit. 20. 6. 2010.

136 7&kon o soudnictvi ve vécech mlddeZe — 218/2003 Sb. Pravnik.cz. Online na
http://www.pravnik.cz/uplna-zneni/uz-236.html. Cit. 25. 6. 2010.

37 Metodicky pokyn k prevenci aieSeni Sikanovani mezi zaky. MSMT. Onlinena: http://www.msmt.cz/pro-
novinare/metodi cky-pokyn-Kk-prevenci-a-reseni-sikanovani-mezi-zaky. Cit. 27. 6. 2010.

55/72


http://www.psp.cz/docs/laws/listina.html
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2007:303:0001:0016:CS:PDF
http://www.stopdetskepraci.cz/download/pdf/documents_2.pdf
http://www.msmt.cz/uploads/soubory/zakony/Uplne_zneni_SZ_317_08.pdf
http://www.podnikatel.cz/zakony/zakon-c-40-1964-sb-obcansky-zakonik/
http://www.uoou.cz/uoou.aspx?menu=4&submenu=5
http://zakony-online.cz/?s149&q149=all
http://business.center.cz/business/pravo/zakony/trestni
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http://www.pravnik.cz/uplna-zneni/uz-236.html
http://www.msmt.cz/pro

Ackoliv neni kyberSikana vymezena jako samostatny trestny ¢in, jeji pachatel se muze
dopou&teét fady dalSich trestnych ¢ini nebo prestupki, jejichz FeSeni presahuje kompetence
skoly.

K dy by tedy méla &ola piedat problém s kyber Skanou Policii CR?
Policie by se do feSeni kyberSikany mohla zapojit, pokud:
- je chovani velmi zavaZzné a je podezieni ze spachani trestného ¢inu
(napt. vyhroZovéni fyzickym nésilim, nab&dani ostatnich k nésili na dalsi
osobe, vyhroZovani smrti, vydirani, poruSeni prava na ochranu osobnosti,
zneuZziti osobnich Gdaju atd.),
- &ola nema& péadné nastroje k vyieSeni problému (policie maze
puvodce kyberSikany pozvat k vysvétleni, miZe jg Gcinngji , postrasit”),
- rodi¢e nebudou spokojeni s moznostmi FeSeni, které Skola méa. Pak mohou sami podat
trestni oznameni.

8.2 Prevence kyberSikany ve Skole

Boj s kyber&ikanou neni jednoduchy, vyzaduje zkuSenosti a je ¢asové narocny. Uloha
prevence je v tomto sméru nezastupitelna, na tom se shoduji vSichni odbornici. Otézka vSak
zni: Kdo by se m¢l touto prevenci zabyvat?

’ M éla/neméla by prevence kyber&kany probihat ve Skole?

Poznamka:
Q@ Tabulka zachycuje nekteré negativni odpovedi na danou otézku, které jsme
__ zaznamenali v diskuz suciteli. Tyto ndzory se snaZzime ve druhém soupci
p A tabulky vyvratit.
e
ki
NE ANO
KyberSikana se Skolou nesouvisi. KyberSikana se odehrava v prostiedi ICT, se

kterym se Z&ci seznamuji také v ramci vyuky.
ICT pouZivaji k vyukovym u¢elam jak doma,
tak ve Skole. Je potieba naucit déti pouzivat
ICT bezpecn¢, nastavit hranice a podporovat
pozitivni pouZivani technologii.

Jeto véc rodiéi. Mnozi rodi¢e maji nedostatek informaci
(nejsou pouceni o rizicich, ICT nerozumi...).
Dokud neprobéhne celorepublikova osvétova
kampai napi. v médiich, neexistuje zpisob,
jak jim informace efektivné predat.

Vzhledem k vySe zminénému je jasné, Ze Skola by meéla urcité formy kyberSikany reSit (tj.
kyberSikanu, ktera doprovazi tradi¢ni Sikanu). Nejlepsi zpasob, jak problémy fesit, je naucit
se jim predchézet!
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8.2.1 Nastroje Skoly v oblasti prevence

1. Koordinator prevence kyberSkany

Prvnim krokem v boji proti kyberSikan¢ je volba osoby, kterd bude zodpovédna za koordinaci
arealizaci prevence proti kyberSikané a ktera bude garantovat tvorbu odpovidajicich strategii.
Idedlni je, pokud to je zaméstnanec zodpovédny za koordinaci celé ¢innosti proti Sikané (napr.
&kolni preventista).

Na prevenci kybersikany by se ale méli podilet vSichni ucitelé.

2. Plan prevence kyberSkany:

A. Rovina eduka¢ni

Cil: Wysvetleni problematiky Zakii, véetné moznosti obrany, ochrany a 7eSeni kyberSikany.
KyberSikana je sice druh Sikany, ale ma sva vyrazna specifika. Problémem je to, Ze obéti
kyberSikanu ¢asto nevnimaji jako Sikanu. Nevi, jak situaci ¥eSit, citi se osaméle a maji pocit,
Ze lidé kolem nich jejich problém nepochopi. Skola by méla jasné definovat, co je mozné
zahrnout pod termin kyberSikana. Je dulezité, aby si byl kazdy védom nebezpeci, které
kyberSikana predstavuje, a aby byl obeznamen s tim, jak se lisi od ostatnich forem Sikany.
Efektivni zpusob, jak Zékiam tyto poznatky predat, je napt. seznameni zakt se zndamymi
piipady kyberSikany.

Z&ci i rodice by méli byt pouceni o odpovédnosti souvisgjici s pouzivanim ICT (informaéni
komunika¢ni technologie) i o sankcich za jejich zneuzivani. Méli by védét, Ze jim Skola maze
pomoci i v pripadé, Ze se kyberSikana objevi mimo Skolu.

B. Rovinaintervenéni
Cil: Vytvoreni strategii eSeni kyberSikany, pomoci obétem a sankcionovani privodcii.
MozZnosti podpory poztivniho pouZivani technologii.
Nikdo by nem¢l mit pocit, Ze musi kyberSikanu reSit sam. NahléSeni kyberSikany maze byt
pro obét’ i pro prihliZzejici velmi téZké. Seznamte proto Z&ky s raznymi zpasoby, jak a komu
ve Skole ozndmit, Ze vi o existenci kyberSikany. Takové informace mohou sdélit napr.
preventistovi socidlné patologickych jevii, vychovnému poradci, tridnimu ugiteli,
vrstevnikam, Z&kovskému zastupci tridy, anonymné do schranky daveéry apod.
Zkontrolujte a pripadné upravte Vnitini #éd 3koly (Skolni tad) i predpisy, tykajici se
pocitatovych uceben. S témito predpisy seznamte také rodice. Informacni komunikacni
technologie jsou Uspésné vyuzivany k podpoie poutavého a efektivniho uceni. Uceni je
sjgjich pomoci flexibilngjsi, kreativnejsi a dostupnéjsi. Kontrolujte, k jakym Gcelim Z&ci ve
&ole pouzivaji internet. Skola by méla podniknout viechny kroky proto, aby jeji vybaveni a
systémy nemohli zneuzivat pavodci kybernésili. Vysvétlete Zzakim bezpecné zpuasoby jak
technologie pouzivat. Naucte je tyto technologie pouZivat tak, aby vedly k podpore sebelcty,
prabojnosti a budovani piatelstvi. Podporujte a povidejte si o etiketé na internetu, e-bezpeci
apocitacove gramotnosti. Ukazte Zaktim, Ze ucitelé rozumi technologiim, které Zaci pouZivaji,
anebo Zaky pripravte nato, aby to ucitele naugili.

C. Rovina evaluaéni

Cil: Hodnoceni Uc¢innosti prevence.

K tomu, abychom ovéfili, zda jsou postupy proti Sikang efektivni a aktualni, jsou nezbytné
pravidelné kontroly. Zvazte provadéni kazdoro¢niho prazkumu zkuSenosti zaka se Sikanou,
véetné kyberSikany, i prazkumu spokojenosti rodi¢t. Vechny zainteresované seznamujte
s pokroky, kterych bylo dosazeno. Nenechte problém kyberSikany utichnout, opakované se
k nému vracejte.
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8.3 KybersSikana ucitele

Castou obgti kyberSikany ve kole je ugitel. Podle fady psychologi stoji za vyskytem Sikany
ucitelt zefména problém nedodr Zzovani pravidel a chybéjicich hranic. Rodice a u¢itelé déti
uci, jaké maji mit obcanské svobody a préva, ne vzdy je vSak u¢i odpovédnosti za své
chovani.

Me2| nej¢astéjSi projevy kyberSikany vaci uciteli pati:
Vytvareni dehonestujicich webovych stranek, faleSnych profila (napt. v ramci
blogi a socidlnich siti) nebo diskuzi.
* Provokovani uditele spojené s nahrdvanim jeho reakci a naslednym
publikovanim zaznamu.

i Reportaz: KyberSikana ucitelu
5 5’ http://www.ct24.cz/domaci/88897-hlavni m-bojistem-proti-kybersikane-u-deti-je-
skola/

8.3.1 Reseni kybersikany ugitele
Ucitel majen malo moznosti, jak se proti kyberSikané ze strany zaku branit.

K do/co muze uéiteli ,, pomoci® ?
« Skolni ¥ad (podie pokynu MSMT mohou reditelé
uzivani mobilnich teleforii ve vyuce od ledna 2009
oficialne zakazat).

« Reditd.
« Skolni psycholog / &olni preventista.
* Policie.
e Soud.
Co muze ztézovat reseni?
« Reditd.
* Rodice.

* Nizké& pocita¢ova gramotnost ucitele.

Ugastnici internetovych diskuzich se ¢asto vyjadiuji k upadaj icimu chovani Z&kia a ke
zvy8ujici se nelicté vaci ucitelim. Podle fady z nich by bylo feSenim znovuzavedeni télesnych
trestii do &kol. **® Ministerstvo &olstvi, mlédeZe a t&lovychovy se k Zadnym podobnym
krokiim nechysté. V navaznosti na vy3e zminénou kauzu byl vydan Metodicky pokyn MSMT
k prevenci a feSeni Sikanovani mezi 7&ky kol a Skolskych zatizeni**®, podle kterého mohou
feditelé od ledna 2009 uzivani mobilnich telefoni ve vyuce oficialné zakézat. Tento pokyn ale
neni nijak pirevratny, nebot’ tento zakaz ma mnoho kol ve svém Skolnim fadu zakotven jiz
fadu let.

138 ANKETA: Redite fackujici drzého Z&ka se zachoval pochopitelng. Zprévy. Idnes.cz. Online na
http://zpravy.idnes.cz/anketa-reditel -fackuji ci-drzeho-zaka-se-zachoval -pochopitel ne-p6t-
/domaci.asp?c=A080606_143932 domaci_jw. Cit. 2. 9. 2010.

139 Metodicky pokyn MSMT k prevenci aiedeni Skanovani mezi 7aky kol a Skolskych zatizeni. Véstnik
Ministerstva kolstvi, mladeZe atélovychovy Ceské republiky. Praha: MSMT, 2009. 1/LXV. Online na:
http://www.msmt.cz/upl oads/soubory/vestniky/vest MSMT_01_2009.pdf. Cit. 2. 9. 2010.

58/72


http://www.ct24.cz/domaci/88897-hlavnim-bojistem-proti-kybersikane-u-deti-je
http://zpravy.idnes.cz/anketa-reditel-fackujici-drzeho-zaka-se-zachoval-pochopitelne-p6t
http://www.msmt.cz/uploads/soubory/vestniky/vest_MSMT_01_2009.pdf

8.3.2 Pripady kyberSikany uéitele (skuteéné kauzy)

Velka Britanie

Studenti Skoly v Cumbernauldu
(nedaleko Glasgow) natocili zaznam
vyucovaci hodiny, pfi niz jeden z Zaka
stéhl uciteli kalhoty. Video bylo poté
umisténo na porté Y ouTube.com.**

Skupina néctiletych vyfotila svou ttidni ucitelku. Jeji fotografii upravili a nasledné zverejnili
na pornoportalu.

Polsko

Studenti ucilisté dlouhodobé Sikanovali svého uéitele anglictiny. Kdyz se dozveédéli, Ze chce
kantor skolu opustit, zaali si své Utoky naté&cet. ,,Kazdy z téch u¢ni dostal jednu kazetu na
pamatku. Ta kazeta se potom dostala k n¢jakému Zurnalistovi a pies néj do polské televize,”
prozradil Novinkdm Stanislav Bendl z PdF Karlovy univerzity v Praze. Na z&bérech je
pedagog obkli¢en studenty, kteri mu zakryvaji hlavu kbelikem, atakuji ho markyrovanymi
kopanci pred jeho oblicegjem, zahlcuji ho hrajicimi mobilnimi telefony u jeho stolu a jeden
ucen dokonce naznatuje masturbaci za jeho za&dy. Vysmivaji se mu a vyhroZuji.
Systematického ro¢niho Sikanovani se G¢astni nejen chlapci, ale také divky. ,, To je skupinova
zleZitodt, soudrznost kolektivu, snaha drZzet se véemi basu. Je tam strach z toho, Ze se to
miZe otogit proti mn&. Proto jsou u toho i divky,“ vysvétlil Bendl.***

2 Reportéz:
-{'/ ? http://www.ct24.cz/domaci/99465-kybersikana-stal e-castejsi-problem-na-ceskych-
skolach/

Slovensko

P Reportéz:
< 5’ http://www.youtube.com/watch?v=NA7djeJP0a8& feature=related

Ceska republika

Video:

i http://www.youtube.com/watch/=GnjmGPEh4JY & feature=related
\_{ http://www.youtube.com/watch?v=oyDxtzwoDrk& feature=related
http://www.youtube.com/watch?v=lu3snGX mK X8
http://www.youtube.com/watch?v=xp9wf2tX cds& feature=related

140 Clark, L. Pupil films classmate pulling down teacher's trousers - and postsit on theinternet. MailOnline.
Online na: http://www.dailymail.co.uk/sciencetech/arti cl e-446380/Pupil -films-classmate-pul ling-teachers-
trousers--posts-internet.html. Cit. 10. 7. 2010.

141 Urbanovéa, M. Ucitel é se obavaji Sikany od Zaki, mnozi uvaZuji o odchodu. Novinky.cz. Online na
http://www.novinky.cz/domaci/187889-ucitel e-se-obavaji-si kany-od-zaku-mnozi-uvazuji-o-odchodu.html . Cit.
6. 8. 2010.
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K auza Zelezny Brod

Reditel Zeleznobrodské zakladni Skoly v Pelechovské ulici Jiti Pacholik (56) odstoupil ze své
funkce a dal vypovéd poté, co se na internetu objevila nahravka jeho konfliktu szZakem
devatého roc¢niku.

72y | \/ideo
‘uﬂ"‘ http://www.youtube.com/watch?v=C L FhrB5KzA

Incident se odehrdl v kvétnu 2008. Reditel ve
tiide, ve které normélné newcil, zastupoval
ucitelku prirodopisu. Na videozéznamu
potizeném Zaky je patrné, Ze treditel studenta
za néco kéral. Také ho vyzval, aby si uklidil
véci, které meél student rozhazeny kolem
lavice. ,Pro¢ bych si to skladal, ty Smejde?"
op&il Z&k. Roz¢ileny pedagog sZékem
zacloumal adal mu pohlavek. Nato se student
sebral a pronasledovany feditelem opustil
téidu. Ten ho uz mimo zabér privedl zpét do
tidy.

. Proc bych si to skladal, ty &mejde?”

Reditel si okamZité po incidentu pozval do 3koly rodi¢e Z&ka k projednani situace. , Bylo to
kolem jedenéacté, teditel byl zavieny na WC a koutil. KdyZ vy3el, bylo z n¢j piti hodné citit,
poradne neartikuloval a rovnovahu taky moc nedrzel,” tvrdil pan Kilousek, otec drzého zaka.
Reditel jim oznamn ze syn dostane za nevhodné vystupovani trojku z chovani. Otec navrhl
Al - privolani méstské policie, aby u feditele
provedla dechovou zkousku. Poté pry feditel
ustoupil. Tento komentd poskytl pan
Kilousek osm mésici po incidentu deniku
Blesk.
Pravdou je, Ze z&k nakonec opravdu nebyl
nijak potrestan. Reditel se mu také za své
chovéni pred celou tridou omluvil. ,,Dohodli
jsme se s nim, Ze my i on na vchno
zapomeneme. On nebude délat synovi
problémy posledni rok ve Skole a my
poml&ime o jeho pitf,“ sd&lil v rozhovoru pro denik Blesk manzelé Kilougkovi.'*?

Nahravka incidentu byla zvefejnéna 22. 5. 2008 na strankéch YouTube.*® Nasledna
medializace kauzy vzbudila silné emoce. Spole¢nost se ve svych nazorech rozdélila na dvé
skupiny, z nichZ jedna se ucitele zastdvala a jeho reakce povaZzovala vzhledem k situaci za
adekvétni a druha se nad chovanim feditele pohorSovala.

142 prachat, F. Facka odstartovala tragédii. Blesk.cz. Onlinena: http://www.blesk.cz/clanek/zpravy-
domaci/109408/facka-odstartoval a-tragedii.html. Cit. 2. 9. 2010.

143 AKTUALIZOVANO: Reditel $koly fackuje zaky. Jablonecky denik.cz. Online na:
http://jabl onecky.denik.cz/zpravy region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.
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Priklady nesouhlasnych reakci v internetovych diskuzich'**:

ucitel a fackovani

kakat velky Reagovat

MO JETO PORAD STEJINY, SOUTO PROSTE LICITELE A LECEJ SI KOMPLEX] SKODA ZE TEM KLUK JE
MLADEJ A JESTE HOOODME SLUSME) MUZE BYT DEDEK RAD ZE MEDOSTAL 1 ZPATKY PROSTE JE
TO BAMNDA BUZERANTL KTERY NEBAYI PRACE. ME NEKDO TAKHLE SAHMOUT MA MOJE DITE, TAK
DRUHY DEM JSEM YE SKOLE A PAMN LICITEL PO SKEOLE 3

Re: Re: Na videu jsem zadne deti nevidel
Smasher Heagovat

Jako Elovék jesté Skalou prohnily simyslim, 2e jeding kdo by mél dostat do hoby je ten Feditel. Fakt
nevim odkdy si whkrmeni namy&leni dédei mifou takhle dovalovat. Tady nejde o to, jestli je ta
uéitel, ani o to, jestl to ten Zak doma whkeca 3 rodide to budou fesit. Me. Je sice pravda, Ze k uditeli
by @l byt néjaky respekt, jenZe na druhou stranu za to Zase maji money, takFe to taky neni z dobré
vllle, a jakofto spravedlivy Elovék bych tomu Zakowi poradil, aby to tomu Fediteli oplatil stejnou
kartou. Praé by se mél nechat miatit od ciziho élovéka? ...

Priklady souhlasnych reakci v internetovych diskuzich*4e47:

Maprosto v pofadku

Feagovat
Jak jednak s flovékem, kterd provakuje? Ve tdé je par kouskl, takZe tipuji néjakou podkalu a trestza
pritdvih nes normalni wuku. Tormu odpovidd | kazaci rétorika uditele. Gekam, fe to bylo Zaky dopfedu
pfipravens. "Ja pfi kazani dédka wiodim a ty to natod, on si néjakého maohilu ani nevéimne a bude mit
priser” Jako bych to skdel. Fadna autorita, Fadna winahatelnost prava, nic, jen drzost, arogance a ze
vSeho legrace. Ufitele chapu, ja bych mu ji bouchnul taky.

Koneéné

Pavlina Tempirova Reagavat

Mechapu prof se stale fedi facky od kantard. Je nam vdem jasné Ze dneéni doba po tom zoufale vald,
Praoblém je v takzvanych Zalovnitcich kel nahlasi facku rodiédm a t misto taho aby se zastaly kantar tak
ochrafiuji drzost, nedctu a ponifovani prafesionalnich uéiteld. Ja zafila matikaiku s lamindtovau rakoskou
afestto bolelo. Mo a pakje pfece demokracie a vSichni jsou pod pravni ochranou a zkus na me sahnout!!
Ale co se rozfilovat ) bouflivy adolescenti se po Skole setkaji 5 realitou Zivota a vafim Ze je to bolestnéjsi

14 AKTUALIZOVANO: Reditel Skoly fackuje Z&ky. Jablonecky denik.cz. Online na:
http://jabl onecky.denik.cz/zpravy_region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.
145 Sedl &k, J. Reditel Skoly: Facka padia ve zkratu, omluvil jsem se. Denik.cz. Online na:
http://www.denik.cz/z_domova/reditel-skoly-facka-padl a-ve-zkratu-omluvil-jsem-s.html. Cit. 2. 9. 2010.
146 AK TUALIZOVANO: Reditel $koly fackuje zaky. Jablonecky denik.cz. Online na:
http://jabl onecky.denik.cz/zpravy_region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.
147 Sedl &k, J. Reditel Skoly: Facka padia ve zkratu, omluvil jsem se. Denik.cz. Online na:
http://www.denik.cz/z_domova/reditel-skoly-facka-padl a-ve-zkratu-omluvil-jsem-s.html. Cit. 2. 9. 2010.
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5. ¢ervna 2008 oznamil teditel radé mésta rezignaci a pozédal o rozvézani pracovniho
poméru. Davodem byl pravé vySe zminény incident szakem devété tridy. Po zverejnéni
piipadu byl pod znaénym tlakem nejen Jiii Pacholik, ale také Skola, nebot’ diky této kauze byl
v nékterych médiich vytvaren negativni obraz 3koly jako celku (viz Ukazka z Jabloneckého
deniku).

Ukézka z Jabloneckého deniku*® (zkraceno):
JABLONECKY

denik.cz
AKTUALIZOVANO: Reditel gkoly fackuje Autar
zaky

Zelezny Brod - Ma strankach YouTube com vwisi video, kterg pofidili
#aci Z5 Pelechovska v Zelezném Brodé. Reditel nejdifve strka a
poté fackuje jednoho z nich.

Ortodoxni metody uiva pro udrZeni
autarity Feditel Zakladni Skaoly
Pelechovsks v Felezném Brodé.
Mezi né patfi i strkani do 2aki a
fackovani. video jsme stahli ze
servery YouTube.,

Ma serveru YouTuhe.com je od 22
kvetna letosniho roku poveseno
zajimavé video ze Zakladni &kaly
Pelechovska.

Reditel Skoly Jifi Facholik na videu
kard jednaoho ze 28k z wisich

3
IR

rocniku. Poté ukazuje Zrejme na

rozhazené vaci na zermi pod Skolni

-
lavici. 74k 58 skldni a néco ' = % u’%’
nesrozumitelného fika Reditel se Budouct prehiaéei u zapizu. Wadi redide, jakéha ma ikola feditele™
proti nérnu vrha a obéma rukama do Autor: llustradni fote Z5 Pelechovskd

nej narazi. Po nékolika sekundach Zakovi udéli facku. Chlapec vstava a odchazi ze thidy, Feditel bézi za
hirr.

L =0 . |

Tomés Rezler, mistostarosta mésta Zelezny Brod, které je ztizovatelem 3koly, potvrdil, Zze
mésto dostalo i anonymni dopis vztahujici se k udélosti.'* , Pan feditel ndm predal vypoved a
pozédal o uvolnéni z funkce. My jsme tento krok prijali,“ konstatoval starosta Zelezného
Brodu Vaclav Hor&tek. Dodal pritom, Ze o jinych problémech s chovanim reditele vici détem
nevi. ,Jinou stiznost jsme nedostali, konstatoval.™™ ,Je mi té facky lito, jednal jsem ve
zkratu," komentoval situaci byvaly teditel Pacholik.™" Byl jsem v té dob& nemocen, ale do
préce jsem chodil. Do toho jsme ¢ekali inspekci. Prosté v mém chovani nastal zkrat. |hned

148 AK TUALIZOVANO: Reditel $koly fackuje zaky. Jablonecky denik.cz. Online na:
http://jablonecky.denik.cz/zpravy_region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.

149 AKTUALIZOVANO: Reditel $koly fackuje zaky. Jablonecky denik.cz. Online na:
http://jablonecky.denik.cz/zpravy_region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.

150 Reditel $koly zfackoval 74kaa dal vypovéd. Podivejte se. Zpravy. ldnes.cz. Online na:
http://zpravy.idnes.cz/reditel-skol y-zfackoval -zaka-a-dal -vypoved-podivejte-se-pis-
/domaci .asp?c=A080605_ 192232 domaci_pei. Cit. 2. 9. 2010.

151 sedl &k, J. Reditel Skoly: Facka padia ve zkratu, omluvil jsem se. Denik.cz. Online na:
http://www.denik.cz/z_domova/reditel-skoly-facka-padl a-ve-zkratu-omluvil-jsem-s.html. Cit. 2. 9. 2010.
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jsem se postizenému omluvil, omluvil jsem se i jeho rodi¢cam, prijali to. Stdle se z toho
vzpamatovavam.“*** V rozhovoru pro Denik.cz Jiti Pacholik uvedl, Ze si nen jisty, zda se do
Skoly vréti nebo si bude hledat nové misto. ,,Z napéti panujiciho bezprostiedné po incidentu
znadsobeném vystoupenim pied radou mésta jsem se psychicky slozil, jsem nyni ve stavu
nemocnych,* uved!. >

TehdejSi ministr 3kolstvi Ondrej Liska steditelovym odchodem z funkce nesouhlasil: ,,Podle
mého nézoru je vypoveéd neadekvatnim ieSenim. VSe se mélo nejprve diukladne vySetiit a poté
teprve ucinit opatieni.* Podobn¢ situaci komentovala i Liskova predchadkyné Dana
Kuchtova ,V zadném piipadé bych neodsuzovala feditele, Ze ztratil nervy,” fekla
mistopiedsedkyné Strany zelenych. ,KdyZ jsem byla ministryng, stalo se mi néco podobného
dvakrat, jeden z téch lidi byl vyborny pedagog. Byt na misté jeho nadiizenych, urcité bych s
nim jednala, nervy mame kazdy jen jedny,” mini. Stejny nazor zastava i drtiva vétsina lidi
zapojenych do ankety na strénkéch | dnes.cz.**

Anketa |dnes.c2>®
ANKETA

lUdélal feditel Zeleznobrodske Skaly dobfe, kdyZ po facce drzemu
Zakovi dal wypoved?

Ang 1646
[ |
Ne 19471

Kauza byvalého Zeleznobrodského feditele mé bohuzel smutnou dohru. Osm meésici po
incidentu se ve svém domé obeésil. Po svém ¢inu nezanechal Zadny dopis na rozlou¢enou,
takZze o pohnutkach, které ho privedly k tomuto zoufalému ¢inu, mizeme jen spekulovat.
Podle feditele &oly Milana Hlubugka trp&l Jifi Pacholik zdravotnimi i osobni problémy™®.
Podle pana Kilouska, otce neukaznéného Zzaka, me¢l byvaly reditel také problémy s alkoholem.
K tomuto tvrzeni, stejné jako k tomu, jaky zpisobem popisuje okolnosti setkani sieditelem
pan Kilousek, otec neukdznéného Zaka, se Jiti Pacholik jiz nemohl vyjédiit, nebot’ je rodice
medializovali a2 po jeho smrti.™’ Jiti Pacholik se jiZ do &oly navrétil. AZ do své smrti byl
kvilli nervovému zhrouceni zincidentu v pracovni neschopnosti'®®. Zda tedy k jeho
sebevrazdeé prispel vySe zminény konflikt, ktery meél byt podle nékterych zdrojt Z&ky zamérng
vyprovokovany, se miaZzeme jen dohadovat.

152 AK TUALIZOVANO: Reditel $koly fackuje zaky. Jablonecky denik.cz. Online na:
http://jablonecky.denik.cz/zpravy_region/reditel-facka-brod20080530.html. Cit. 2. 9. 2010.

153 Sedl 4k, J. Reditel &koly: Facka padla ve zkratu, omluvil jsem se. Denik.cz. Online na:
http://www.denik.cz/z_domova/reditel-skoly-facka-padl a-ve-zkratu-omluvil-jsem-s.html. Cit. 2. 9. 2010.

1% ANKETA: Reditel fackujici drzého zaka se zachoval pochopitelng. Zprévy. ldnes.cz. Online na:
http://zpravy.idnes.cz/anketa-reditel -fackuji ci-drzeho-zaka-se-zachoval -pochopitel ne-p6t-
/domaci .aspc=A080606_143932 domaci_jw. Cit. 2. 9. 2010.

155 ANKETA: Reditel fackujici drzého zaka se zachoval pochopitelng. Zprévy. Idnes.cz. Online na:
http://zpravy.idnes.cz/anketa-reditel -fackuji ci-drzeho-zaka-se-zachoval -pochopitel ne-p6t-
Jdomaci .aspc=A080606_143932 domaci_jw. Cit. 2. 9. 2010.

156 Reditel: Konflikt s Zakem nebyl diivodem k sebevrazds ucitele. RTM TV.cz Online na:
http://www.tvrtm.cz/index.php?page=clanek& clanek=1480. Cit. 2. 9. 2010.

37 Prachat, F. Facka odstartoval a tragédii. Blesk.cz. Online na: http:/www.blesk.cz/clanek/zpravy-
domaci/109408/facka-odstartoval a-tragedii.html. Cit. 2. 9. 2010.

158 Reditel: Konflikt s zakem nebyl divodem k sebevrazds ucitele. RTM TV.cz Online na:
http://www.tvrtm.cz/index.php?page=clanek& clanek=1480. Cit. 2. 9. 2010.
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9. KybersSikana a zakony
KyberSikana neni trestnym cinem. Nékteré jeji projevy se vSak daji klasifikovat jako jiné
trestné ¢iny ¢i prestupky.

9.1 Prehled paragrafa, podle kterych by se dala klasifikovat kyberSikana

9.1.1 Trestni zakonik (Zakon 40/2009 Sh.)**

Uéast na sebevrazdé az 12 let
Vydirani az 16 let
Neopravnéneé nakladani s osobnimi Gdaji az 8 let
PoSkozeni cizich prav azblet
PoruSeni tajemstvi dopravovanych zprav az 10 let
PoruSeni tajemstvi listin a jinych dokumenta uchovavanych v az 8 let
soukromi

Pomluva az 2 roky
Siieni pornografie az 5 let
Vyroba a jiné naklddani s détskou pornografii az 8 let
Podvod az 10 let
Neopravnény pristup k poéitaéovému systému a nosi¢i informaci az 8 let
Opatfeni a pirechovavani pristupového zafizeni a heda k az5let
po¢itatovému systému a jinych takovych dat

PoSkozeni zaznamu v poéitatovém systému a na nosi¢i informaci a | az 2 roky
zasah do vybaveni poéitace z nedbalosti

Nasili proti skupiné obyvatela a proti jednotlivci az 3 roky
Nebezpeéné vyhroZovani az 3 roky
Nebezpeéné pronasledovani az 3 roky
Podnécovani k nenavisti via¢i skupiné osob nebo k omezovéani jegich | az 3 roky
prav a svobod

Siveni popladné zpravy az 8 let

159 Trestnf zakonik. Business center.cz. Online na: http://business.center.cz/business/pravo/zakony/trestni-
zakonik/. Cit. 15. 7. 2010.
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§ 144 Utast na sebevrazdé

(1) Kdo jiného pohne k sebevrazdé nebo jinému k sebevrazdé poméhd, bude potrestén, dodlo-
li alespon k pokusu sebevrazdy, odnétim svobody aZ nati |éta.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestén, spacha-li ¢in uvedeny v
odgtavci 1 naditéti nebo natéhotné Zeng.

(3) Odnétim svobody na pét aZ dvanéct let bude pachatel potrestéan, spachéli ¢in uvedeny v
odgtavci 1 naditéti mladSim patnacti étraaett let nebo na osobe stizené dusevni poruchoul.

§ 175 Vydirani

(1) Kdo jiného nésilim, pohrtizkou nasili nebo pohrazkou jiné tézké tjmy nuti, aby néco
konal, opominul nebo trpél, bude potrestan odnétim svobody na Sest mésici az ¢tyii |éta nebo
pengzitym trestem.

(2) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestén,

a) spachali ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spaché-li takovy ¢in nggméné se dvéma osobami,

C) spachali takovy ¢in se zbrani,

d) zpusobi-li takovym ¢inem znacnou Skodu,

€) spaché-li takovy ¢in na svédkovi, znalci nebo tlumoénikovi v souvislosti s vykonem jejich
povinnosti, nebo

f) spaché-li takovy ¢in na jiném pro jeho skutecnou nebo domnélou rasu, prislusnost k etnické
skupiné, narodnost, politické presvédéeni, vyznani nebo proto, Ze je skutecné nebo domnéle
bez vyznani.

(3) Odnétim svobody na pét az dvanéct let bude pachatel potrestan,

a) zpusobi-li takovym ¢inem tézkou Ujmu na zdravi,

b) spaché-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu vlastizrady (8
309), teroristického Utoku (8 311) nebo teroru (8 312), nebo

C) zpusobi-li takovym ¢inem &kodu velkého rozsahu.

(4) Odnétim svobody na osm aZ Sestnéct let bude pachatel potrestén, zptasobi-li ¢inem
uvedenym v odstavci 1 smrt.

(5) Priprava je trestna.

§ 180 Neopravnéné nakladani s osobnimi udaji

(1) Kdo, byt i z nedbalosti, neopravnéné zverejni, sdéli, zptistupni, jinak zpracovava nebo si
piisvoji osobni Udaje, které byly o jiném shromézdéné v souvislosti s vykonem verejné moci,
a zpusobi tim véznou Ujmu na pravech nebo opravnénych zajmech osoby, jiz se osobni Udaje
tykaji, bude potrestan odnétim svobody aZ natii |éta nebo zékazem cinnosti.

(2) Stejné bude potrestan, kdo, byt i z nedbalosti, porusi statem uloZenou nebo uznanou
povinnost mi¢enlivosti tim, Ze neopravnéné zverejni, sdéli nebo zpiistupni treti osob¢ osobni
Udaje ziskané v souvislosti s vykonem svého povoléani, zaméstnani nebo funkce, a zptisobi tim
vaZznou Ujmu na pravech nebo oprévnénych zgmech osoby, jiz se osobni Udaje tykaji.

(3) Odnétim svobody na jeden rok az pét let, penéZitym trestem nebo zékazem ¢innosti bude
pachatel potrestén,

a) spachali ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spach&|i takovy ¢in tiskem, filmem, rozhlasem, televizi, vefejné pristupnou pocitacovou
siti nebo jinym obdobné¢ G¢innym zpasobem,

¢) zpasobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spécha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného znac¢ny prospech.

(4) Odnétim svobody natti I1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo

b) spaché-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
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8§ 181 Poskozeni cizich préav

(1) Kdo jinému zpusobi vé&Znou Ujmu na pravech tim, ze

a) uvede n¢koho v omyl, nebo

b) vyuzije néciho omylu,

bude potrestédn odnétim svobody az na dvé 1éta nebo zékazem ¢innosti.

(2) Odnétim svobody aZ natii 1éta bude pachatel potrestén,

a) zpasobi-li ¢inem uvedenym v odstavci 1 jinému znatnou Ujmu na pravech,
b) zisk& i takovym ¢inem pro sebe nebo pro jiného zna¢ny prospéch, nebo

c) vydavali se pri takovém ¢inu za Uredni osobu.

(3) Odnétim svobody na Sest mésica az pét let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 jinému Ujmu na préavech velkého rozsahu, nebo
b) zisk& i takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 182 PoruSeni tajemstvi dopravovanych zprav

(1) Kdo umysiné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pri poskytovani postovni sluzby nebo piepravované
jinou dopravni sluzbou nebo dopravnim zatizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané prostiednictvim sité
elektronickych komunikaci a priraditelné k identifikovanému Uc¢astniku nebo uzivateli, ktery
zpravu piijimé, nebo

C) neverejného prenosu pocitacovych dat do pocitacovéeho systému, z néj nebo v jeho ramci,
véetné elektromagnetického vyzarovani z pocitatového systému, prenasgjiciho takova
pocitacova data,

bude potrestédn odnétim svobody az na dvé Iéta nebo zékazem ¢innosti.

(2) Stejné bude potrestan, kdo v umyslu zpusobit jinému Skodu nebo opatiit sobé nebo jinému
neoprévnény prospéch

a) prozradi tgjemstvi, o némz se dozvédél z pisemnogti, telegramu, telefonniho hovoru nebo
prenosu prostiednictvim sité elektronickych komunikaci, ktery nebyl uré¢en jemu, nebo

b) takového tajemstvi vyuzije.

(3) Odnétim svobody na Sest mésici aZ tii 1éta nebo zékazem ¢innosti bude pachatel
potrestan,

a) spachali ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) spaché-li takovy ¢in ze zavrzenihodné pohnutky,

¢) zpasobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spéacha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét et nebo penézitym trestem bude pachatel potrestan,
a) spachali ¢in uvedeny v odstavci 1 nebo 2 jako Uredni osoba,

b) zpusobi-li takovym ¢inem Skodu velkého rozsahu, nebo

C) spachali takovy ¢in v imyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.
(5) Zaméstnanec provozovatele postovnich sluzeb, telekomunikasni sluzby nebo
pocitacového systému anebo kdokoli jiny vykonavajici komunika¢ni ¢innosti, ktery

a) spacha ¢in uvedeny v odstavci 1 nebo 2,

b) jinému amysiné umozni spachat takovy ¢in, nebo

) pozméni nebo potlaci pisemnost obsazenou v po&tovni zasilce nebo dopravovanou
dopravnim zatizenim anebo zpravu podanou neverejnym pienosem pocitacovych dat,
telefonicky, telegraficky nebo jinym podobnym zptsobem,

bude potrestéan odnétim svobody na jeden rok az pét let, penéZitym trestem nebo zékazem
¢innogti.

(6) Odnétim svobody natii 1éta az deset let bude pachatel potrestan,
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a) zpusobi-li ¢inem uvedenym v odstavci 5 Skodu velkého rozsahu, nebo
b) spaché-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 183 PoruSeni tajemstvi listin a jinych dokumenti uchovavanych v soukromi

(1) Kdo neoprévnéné porusi tajemstvi listiny nebo jiné pisemnosti, fotografie, filmu nebo
jiného zédznamu, pocitacovych dat anebo jiného dokumentu uchovavaného v soukromi jiného
tim, Ze je zvergini, zpiistupni tieti osobe nebo je jinym zptisobem pouZije, bude potrestan
odnétim svobody aZ na jeden rok, zékazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(2) Odnétim svobody aZ na dve Iéta, z&kazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, spachéli ¢in uvedeny v odstavci 1 v imyslu
ziskat pro sebe nebo pro jiného majetkovy nebo jiny prospéch, zptasobit jinému Skodu nebo
jinou véZnou Ujmu, anebo ohrozit jeho spole¢enskou vaznost.

(3) Odnétim svobody na Sest mésici aZ pét let nebo pengzitym trestem bude pachatel
potrestan,

a) spachali ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spaché-li takovy ¢in vagi jinému pro jeho skute¢nou nebo domnélou rasu, prislusnost k
etnické skuping, narodnogt, politické presvédéeni, vyznani nebo proto, Ze je skutecné nebo
domnéle bez vyznani,

¢) zpasobi-li takovym ¢inem zna¢nou Skodu, nebo

d) spécha-li takovy ¢in v umyslu ziskat pro sebe nebo pro jiného znac¢ny prospéch.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestén,

a) zpusobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo

b) spaché-li takovy ¢in v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 184 Pomluva

(1) Kdo o jiném sdéli nepravdivy udaj, ktery je zptisobily znacnou mérou ohrozit jeho véznost
u spoluobéant, zejména podkodit jej v zaméstnani, narusit jeho rodinné vztahy nebo zpusobit

mu jinou vaznou Ujmu, bude potrestédn odnétim svobody aZ na jeden rok.

(2) Odnétim svobody aZ na dvé Iéta nebo zékazem cinnosti bude pachatel potrestan, spachali

¢inuvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, verejné pristupnou poéitacovou

siti nebo jinym obdobné¢ G¢innym zpasobem.

§ 191 Siieni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini verejné piistupnym, zprostredkuie,
uvede do ob¢hu, proda nebo jinak jinému opatti fotografické, filmové, pocitatove,
elektronické nebo jiné pornograficke dilo, v némz se projevuje nésili ¢i nelictak ¢loveku,
nebo které popisuje, zobrazuje nebo jinak znézoriuje pohlavni styk se zviietem, bude
potrestan odnétim svobody aZ na jeden rok, z&kazem ¢innosti nebo propadnutim véci nebo
jiné majetkoveé hodnoty.

(2) Kdo pisemné, fotograficke, filmové, pocitacove, elektronické nebo jiné pornografické dilo
a) nabizi, prenechava nebo zpristupnuje ditéti, nebo

b) na misté, které je détem pristupné, vystavuje nebo jinak zpristupnuje,

bude potrestén odnétim svobody aZ na dvé |éta, zakazem ¢innosti nebo propadnutim veci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest meésicn az tri 1éta bude pachatel potrestan, spachéli ¢in uvedeny
v odstavci 1 nebo 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné piistupnou pocitacovou siti nebo jinym
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obdobn¢ Gcinnym zptasobem, nebo

C) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody na jeden rok az pét let bude pachatel potrestan, spachéli ¢in uvedeny v
odstavci 1 nebo 2

a) jako ¢len organizované skupiny pisobici ve vice statech, nebo

b) v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

8 192 Vyroba a jiné nakladani s détskou pornografii

(1) Kdo prechovava fotograficke, filmove, pocitacove, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuZziva dité, bude potrestan odnétim svobody aZ na dva roky.
(2) Kdo vyrobi, doveze, vyveze, proveze, nabidne, ¢ini verejné pristupnym, zprostredkuije,
uvede do ob¢hu, proda nebo jinak jinému opatii fotografické, filmové, pocitacové,
elektronické nebo jiné pornograficke dilo, které zobrazuje nebo jinak vyuziva dité, anebo kdo
koristi z takového pornografického dila, bude potrestan odnétim svobody na Sest mésica az tii
léta, z&kazem ¢innosti nebo propadnutim véci nebo jiné majetkove hodnoty.

(3) Odnétim svobody na dvé |éta aZ Sest let nebo propadnutim majetku bude pachatel
potrestan, spach&-li ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi, verejné piistupnou pocitacovou siti nebo jinym
obdobn¢ G¢innym zptasobem, nebo

C) v umyslu ziskat pro sebe nebo pro jiného zna¢ny prospéch.

(4) Odnétim svobody natii 1éta az osm let nebo propadnutim majetku bude pachatel
potrestan, spaché-li ¢in uvedeny v odstavci 2

a) jako ¢len organizované skupiny pisobici ve vice statech, nebo

b) v Umyslu ziskat pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 209 Podvod

(1) Kdo sebe nebo jiného obohati tim, Ze uvede nékoho v omyl, vyuZzije né¢iho omylu nebo
zaml¢i podstatné skutecnosti, a zpasobi tak na cizim majetku Skodu nikoli nepatrnou, bude
potrestén odnétim svobody aZ na dvé |éta, z&kazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty.

(2) Odnétim svobody na Sest meésicu az tti I1éta bude pachatel potrestan, spachéli ¢in uvedeny
v odstavci 1 abyl-li zatakovy ¢in v posednich tiech letech odsouzen nebo potrestan.

(3) Odnétim svobody na jeden rok az pét et nebo penézitym trestem bude pachatel potrestan,
zpasobi-1i ¢inem uvedenym v odstavci 1 vétsi Skodu.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestén,

a) spachali ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny,

b) spach&|i takovy ¢in jako osoba, kterd ma zvI&st’ uloZenou povinnost h§jit zajmy
poskozeného,

C) spachali takovy ¢in za stavu ohroZeni stétu nebo za valecného stavu, za Zivelni pohromy
nebo jiné uddlosti vézné ohroZujici Zivot nebo zdravi lidi, verejny poradek nebo majetek, nebo
d) zpusobi-li takovym ¢inem znacnou Skodu.

(5) Odnétim svobody na pét aZ deset let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 Skodu velkého rozsahu, nebo

b) spaché-li takovy ¢in v imyslu umoznit nebo usnadnit spachani trestného ¢inu vlastizrady (8
309), teroristického Utoku (8 311) nebo teroru (8 312).

(6) Priprava je trestna.
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§ 230 Neopravnény pristup k poéitaéovému systému a nosi¢i informaci

(1) Kdo piekoné bezpecnostni opatieni, a tim neopravnéné ziska pristup k pocitatovému
systému nebo k jeho ¢asti, bude potrestan odnétim svobody aZ na jeden rok, zékazem ¢innosti
nebo propadnutim véci nebo jiné majetkove hodnoty.

(2) Kdo ziska pristup k pocitatovému systému nebo k nosi¢i informaci a

a) neopravnéné uzije data uloZzena v pocitacovém systému nebo na nosic¢i informaci,

b) data uloZzena v pocitatovém systému nebo na nosi¢i informaci neopréavnéné vymaze nebo
jinak znic¢i, poskodi, zmeni, potlaci, sniZi jejich kvalitu nebo je u¢ini neupotiebitelnymi,

c) padéla nebo pozmeéni data uloZend v pocitatovém systému nebo na nosiéi informaci tak,
aby byla povaZovana za prava nebo podle nich bylo jednano tak, jako by to byla data prava,
bez ohledu nato, zda jsou tato data piimo citelnd a srozumitelna, nebo

d) neopravnéné vlozi data do pocitatového systému nebo nanosi¢ informaci nebo ucini jiny
zésah do programového nebo technického vybaveni pocitace nebo jiného technického zarizeni
pro zpracovani dat,

bude potrestén odnétim svobody aZ na dvé |éta, zakazem ¢innosti nebo propadnutim veci
nebo jiné majetkové hodnoty.

(3) Odnétim svobody na Sest meésicn az tii 1éta, zAkazem ¢innosti nebo propadnutim véci nebo
jiné majetkové hodnoty bude pachatel potrestén, spacha-li ¢in uvedeny v odstavci 1 nebo 2
a) v Umyslu zptsobit jinému Skodu nebo jinou Ujmu nebo ziskat sobé nebo jinému
neoprévnény prospéch, nebo

b) v imyslu neopréavnéné omezit funkénost pocitacového systému nebo jiného technického
zatizeni pro zpracovéani dat.

(4) Odnétim svobody na jeden rok az pét let nebo penézitym trestem bude pachatel potrestan,
a) spachali ¢in uvedeny v odstavci 1 nebo 2 jako ¢len organizované skupiny,

b) zptasobi-1i takovym ¢inem znacnou Skodu,

C) zpusobi-li takovym ¢inem v&znou poruchu v ¢innosti organu statni spravy, Gzemni
samospravy, soudu nebo jiného organu veiejné moci,

d) zisk& i takovym ¢inem pro sebe nebo pro jiného znacny prospéch, nebo

€) zpasobi-li takovym ¢inem vaZznou poruchu v ¢innosti pravnicke nebo fyzické osoby, ktera
je podnikatelem.

(5) Odnétim svobody natti I1éta az osm let bude pachatel potrestan,

a) zpusobi-li ¢inem uvedenym v odstavci 1 nebo 2 Skodu velkého rozsahu, nebo

b) zisk&li takovym ¢inem pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 231 Opatieni a pirechovavani pristupového zarizeni a hesa k po¢ita¢ovému systému a
jinych takovych dat

(1) Kdo v umyslu spachat trestny ¢in porueni tajemstvi dopravovanych zpréav podle 8 182
odgt. 1 pism. b), ) nebo trestny ¢in neopravnéného pristupu k poéitatovému systému a nosici
informaci podle § 230 odst. 1, 2 vyrobi, uvede do ob¢hu, doveze, vyveze, proveze, nabizi,
zprogtiedkuje, proda nebo jinak zptistupni, sobé nebo jinému opatii nebo prechovava

a) zarizeni nebo jeho sou¢ast, postup, nastroj nebo jakykoli jiny prostiedek, véetné
pocitatového programu, vytvoreny nebo prizpasobeny k neopravnénému pristupu do sité
elektronickych komunikaci, k pocitatovému systému nebo k jeho ¢asti, nebo

b) pocitacové heslo, pristupovy kdd, data, postup nebo jakykoli jiny podobny prostiedek,
pomoci néhoz Ize ziskat pristup k pocitatovému systému nebo jeho éasti,

bude potrestédn odnétim svobody aZ na jeden rok, propadnutim véci nebo jiné majetkové
hodnoty nebo zékazem ¢innosti.

(2) Odnétim svobody aZ natii |éta, zakazem cinnosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan,
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a) spachali ¢in uvedeny v odstavci 1 jako ¢len organizované skupiny, nebo

b) zisk& i takovym ¢inem pro sebe nebo pro jiného znac¢ny prospéch.

(3) Odnétim svobody na Sest mésica az pét let bude pachatel potrestan, ziské-li ¢inem
uvedenym v odstavci 1 pro sebe nebo pro jiného prospéch velkého rozsahu.

§ 232 Podkozeni zaznamu v pocita¢ovém systému a na nosi¢i informaci a zasah do
vybaveni pocita¢e z nedbalosti

(1) Kdo z hrubé nedbalosti poruSenim povinnosti vyplyvajici ze zaméstnani, povolani,
postaveni nebo funkce nebo uloZené podle zékona nebo smluvné prevzaté

a) data uloZena v pocitatovem systému nebo na nosic¢i informaci znici, poskodi, pozmeéni
nebo ucini neupotiebitelnymi, nebo

b) ucini zasah do technického nebo programoveého vybaveni pocitace nebo jiného technického
zatizeni pro zpracovéani dat,

atim zptisobi na cizim majetku znaénou Skodu, bude potrestan odnétim svobody aZz na Sest
meésict, zékazem ¢innosti nebo propadnutim véci nebo jiné majetkové hodnoty.

(2) Odnétim svobody aZ na dvé Iéta, z&kazem ¢innosti nebo propadnutim véci nebo jiné
majetkové hodnoty bude pachatel potrestan, zptasobi-li ¢inem uvedenym v odstavci 1 Skodu
velkého rozsahu.

§ 352 Nasili proti skupiné obyvatela a proti jednotlivci

(1) Kdo skupiné obyvatelt vyhroZuje usmrcenim, ublizenim na zdravi nebo zptasobenim
Skody velkého rozsahu, bude potrestan odnétim svobody aZ na jeden rok.

(2) Kdo uzije nésili proti skupiné obyvateli nebo jednotlivci nebo jim vyhrozuje usmrcenim,
ublizenim na zdravi nebo zptisobenim Skody velkého rozsahu pro jejich skute¢nou nebo
domnélou rasu, prislusnost k etnické skuping, narodnost, politické piesvédceni, vyznani nebo
proto, Ze jsou skutecné nebo domnéle bez vyznani, bude potrestan odnétim svobody na Sest
mesici az tii |éta.

(3) Stejneé jako v odstavci 2 bude potrestan, kdo se spol¢i nebo sroti ke spachani takového
cinu.

§ 353 Nebezpetné vyhrozovani

(1) Kdo jinému vyhrozuje usmrcenim, t¢Zkou Ujmou na zdravi nebo jinou téZkou Ujmou
takovym zpusobem, Ze to maZe vzbudit divodnou obavu, bude potrestan odnétim svobody a2
na jeden rok nebo zékazem ¢innosti.

(2) Odnétim svobody aZ natti |éta nebo zakazem cinnosti bude pachatel potrestén, spachéli
¢inuvedeny v odstavci 1

a) jako ¢len organizované skupiny,

b) vici ditéti nebo tehotné Zeng,

C) se zbrani,

d) na svédkovi, znalci nebo tlumoénikovi v souvislogti s vykonem jejich povinnosti, nebo

€) na zdravotnickém pracovnikovi pii vykonu zdravotnického zaméstnani nebo povolani
smetujiciho k zéchrané Zivota nebo ochrang zdravi nebo na jiném, ktery plnil svoji obdobnou
povinnost pii ochrané Zivota, zdravi nebo majetku vyplyvajici z jeho zaméstnani, povolani,
postaveni nebo funkce nebo uloZenou mu podle zékona.

§ 354 Nebezpeéné pronasledovani

(1) Kdo jiného dlouhodobé pronasleduje tim, Ze

a) vyhroZuje ubliZzenim na zdravi nebo jinou Ujmou jemu nebo jeho osobam blizkym,

b) vyhledavé jeho osobni blizkost nebo jej sleduje,

c) vytrvale jg prostirednictvim prostiedkn elektronickych komunikaci, pisemné nebo jinak
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kontaktuje,

d) omezuje jg v jeho obvyklém zpiisobu Zivota, nebo

€) zneuZije jeho osobnich Gdaja za G¢elem ziskani osobniho nebo jiného kontaktu,

atoto jednani je zpusobilé vzbudit v ném diivodnou obavu o jeho Zivot nebo zdravi nebo o
Zivot a zdravi osob jemu blizkych, bude potrestan odnétim svobody aZ na jeden rok nebo
z&kazem ¢innosti.

(2) Odnétim svobody na Sest mésicu aZ tii roky bude pachatel potrestan, spacha-li ¢in
uvedeny v odstavci 1

a) vuci ditéti nebo tehotné zeng,

b) se zbrani, nebo

C) ngiméné se dvéma osobami.

§ 356 Podnécovani k nenavisti viiéi skupiné osob nebo k omezovani jeich prav a svobod
(1) Kdo verejné podnécuje k nendvisti k nekterému narodu, rase, etnické skuping,
nabozenstvi, téidé nebo jiné skupiné osob nebo k omezovani prav a svobod jejich prislusniku,
bude potrestéan odnétim svobody aZ na dvé |éta.

(2) Stejné bude potrestan, kdo se spoléi nebo sroti k spachani ¢inu uvedeného v odgtavci 1.
(3) Odnétim svobody na Sest mésicu aZ tii Iéta bude pachatel potrestan,

a) spaché&-li ¢in uvedeny v odstavci 1 tiskem, filmem, rozhlasem, televizi, vefejné piistupnou
pocitatovou siti nebo jinym obdobné G¢innym zpisobem, nebo

b) U¢astni-li se aktivneé takovym ¢inem ¢innosti skupiny, organizace nebo sdruZeni, které
hlasa diskriminaci, nésili nebo rasovou, etnickou, téidni, naboZenskou nebo jinou nenavist.

§ 357 Siteni popladné zpravy

(1) Kdo umysin¢ zpasobi nebezpeti vaZného znepokojeni alespon ¢asti obyvatelstva néjakého
mista tim, Ze rozSituje poplasnou zpravu, kterd je nepravdiva, bude potrestan odnétim
svobody aZ na dvé Iéta nebo zékazem ¢innosti.

(2) Kdo zprévu uvedenou v odstavci 1 nebo jinou nepravdivou zpravu, kterd je zptisobila
vyvolat opatieni vedouci k nebezpeti vazného znepokojeni alespon ¢ésti obyvatelstva
néjakého mista anebo bezdtvodnou zachrannou préci integrovaného zéchranného systému
sdéli soudu, organu Policie Ceské republiky, organu stétni spravy, Gzemni samospravy, nebo
jinému organu veiejné moci, pravnické osobe, fyzické osobe, ktera je podnikatelem, anebo
hromadnému informa¢nimu prostiedku, bude potrestan odnétim svobody na Sest mésicu aZ tri
|éta nebo zakazem ¢innosti.

(3) Odnétim svobody na jeden rok az pét let bude pachatel potrestan,

a) spachali ¢in uvedeny v odstavci 1 nebo 2 opétovng,

b) spaché-li takovy ¢in jako ¢len organizované skupiny,

¢) zpasobi-li takovym ¢inem zna¢nou Skodu,

d) zpasobi-li takovym ¢inem véznou poruchu v ¢innosti organu sté&ni spravy, uzemni
samospravy, soudu nebo jiného organu veiejné moci, nebo

€) zpasobi-li takovym ¢inem vaZznou poruchu v ¢innosti pravnicke nebo fyzické osoby, ktera
je podnikatelem.

(4) Odnétim svobody na dvé 1éta az osm let bude pachatel potrestén,

a) spachali ¢in uvedeny v odstavci 1 nebo 2 za stavu ohroZeni stétu nebo za valecného stavu,
za zivelni pohromy nebo jiné udalosti vézné ohrozuijici Zivot nebo zdravi lidi, verejny poréadek
nebo majetek, nebo

b) zpusobi-li takovym ¢inem Skodu velkého rozsahu.
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Vice informaci na www.e-bezpeci.cz ¢i www.prvok.upol.cz.
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